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یقانون یهاتیاز سا نگیشیف یهاتیسا ییشناسا یهابر روش یمرور  

 مقدمه -1

 یبریسا جرائم دیتهد نیترگستردهو  نیترساده عنوانبه ۱نگیشیف

و  دهیچیبه کرک کردن کد رمز پ یازیاست. هکرها ن شدهشناخته

 یهالیمیا یسادگبه، آن یجابه. ندارندسخت را  روالیفانقض 

 رندگانیدرخواست از گ منظوربهرا  معقول ای یانتقاد ،یاحساس

ارسال  ندویپ کی یبر رو کیخود با کل یاعتبار شخص یرفمع یبرا

 وندشیم تیهدا یبه صفحات وب جعل رندگانی. سپس گکنندیم

 ،جهیدرنت. استمعتبر مورد هدف  یهاتیساوببه  هیشب اریکه بس

 [.۱] شوندیمگرفتار  یجعل یهاتیساوبدر  مانند ماهی رندگانیگ

 ریروند اخ ،دهندیمانجام  یاحرفه اریهکرها کار خود را بس راً،یاخ 

درصد از تمام  ۸۷نشان داد که  نگیشیف تیفعال [ از۲] شدهگزارش

استفاده  ۲امن یهاسوکت لایهاز محافظت  ،نگیشیف هایسایتوب

 .شودیممعتبر استفاده  هایسایتوبکه منحصراً توسط  کنندیم

 های شناساییمروری بر روش -۲
خود در سال  یلیموبا داتیتهد اندازچشمدر گزارش [ ۰]واندرا 

 نگیشیف دیجد سایتوب کی هیانث ۲۴اعلام کرد که هر  ۲۴۲۴

ر د قیعم یقاتیاز مطالعات تحق قیحقا نی. همه اشودیم اندازیراه

 تیحما یبریحملات سا نیاز چن یریشگیو پ ییمورد شناسا

 .دهدیمانواع حملات فیشینگ را نشان  (۱) جدول .کندیم

 (: انواع حملات فیشینگ1) جدول

 انواع حملات فیشینگ

 ایمیل

 /اسپم

تحویل 

مبتنی 

 بر وب

 کاریدست

 لینک

فیشینگ 

 تلفن

دزدی 

 داده

فیشینگ 

 مبتنی بر

 بدافزار

فیشینگ 

 مبتنی بر

سیستم 

 نام دامنه

 وبمحس بندیطبقهمسائل از دسته  نگیشیحملات ف صیتشخ

 یهاحلراه عنوانبه ۰نیماش یریادگی یهاروش ن،ی. بنابراشودیم

 دیبا ی، سه جنبه اصلحالبااین. شوندیمدر نظر گرفته  دوارکنندهیام

( انتخاب ۱در نظر گرفته شود: ) ییهاروشچنین  رشیدر هنگام پذ

                                                                                                                                                          
1 Phishing 
2 Secure Sockets Layer 
3 Machine Learning 
4 Content-based 
5 (Uniform Resource Locator) URL-based 

و  ز،یمتما یهایژگیو( استفاده از ۲کارآمد، ) یهاکننده یبندطبقه

 یهاستمیس .آموزش یبرا ندهیداده نما یهانمونهاز  یامجموعه( ۰)

 ،اندیافتهوسعهت نگیشیف صیتشخ یکه برا نیماش یریادگیبر  یتنمب

بر  یتنمب یهاستمیس: شودیم بندیطبقه یاصل دودستهعمدتاً به 

 یهاستمیس. 5یکنواخت ابیمنبع بر یمبتن یهاستمیسو  ۲محتوا

 بودن عالرفیغ ایفعال  یبررس توسط نگیشیبر محتوا، ف یمبتن

 یهامستیس و شودیم ییشناسا ،شده دیصفحات وب بازدی محتوا

 دیصفحات وب بازد یها URL، فقط یکنواخت ابیمنبع بر یمبتن

 [.۱] رندیگیم قرار موردبررسیشده 

 نهادشدهپیش نگیشیف سایتوب ییشناسا یبرا مختلفی یهاروش

 ،۸ی، شباهت بصر6بر فهرست یمبتناز:  اندعبارتاست که 

این  (۲) جدول[. ۲] 9یادگیری عمیقو ین ماش یریادگی ،۷یاکتشاف

 .دهدیمرا نشان  هاروش

 فیشینگ یهاتیساشناسایی  یهاروشانواع  (:۲) جدول

 شناسایی فیشینگ یهاروش

شباهت  اکتشافی

 بصری

مبتنی بر 

 لیست

یادگیری 

 ماشین

یادگیری 

 عمیق

 مبتنی بر فهرستروش  ۲-1
و گوگل کروم از  یرفاکس، فا۱۴آج یکروسافتمانند ما ییمرورگرها

 شینگیف هاییتساوب ییشناسا یبر فهرست برا یمبتن یهاروش

 یهاروشاز  دو نوع یاهسلیست و  یدسف یست. لکندیاستفاده م

 یها URL از یفهرست یحاو یدسف یستل .هستند یستبر ل یمبتن

د، ناشداشته ب یدسترس هاآنبه  توانندیممعتبر است که مرورگرها 

 دتوانیمباشد، مرورگر  یدسف یستدر ل URLکه اگر  یمعن ینبه ا

 یاهس یستداده ل یگاهصفحه وب را دانلود کند. در همان زمان، پا

مرورگرها از دانلود است که  یجعل یها URL یا یشینگشامل ف

 یک هاست ک ینعمده ا یبع. اندشدهمتوقف هاتیساصفحات آن 

بر فهرست  یمبتن یهاروش دور زدن یبرا URLدر  یجزئ ییرتغ

 ینا ید،جد یشینگف یها URLاز  یریجلوگ یاست و برا یکاف

 [.5] شوند روزبهمرتباً  یدبا هافهرست

6 Lists-Based 
7 Visual Similarity 
8 Heuristic 
9 Deep Learning 
10 Edge 
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 روش شباهت بصری ۲-۲
بر ا ر معتبر هایسایتوبو  کندیم یابیمظنون را ارز یکردرو ینا

ظر ن زیرابه. کندیماحراز هویت  مختلف یبصر یهایژگیواساس 

 ۱یانونقصفحه به  یهشب یاربس یشینگکه صفحه وب ف رسدیم

 روش ین: اکنندیم یسهرا مقا هاشباهتابزارها  یناست، ا شخود

کد منبع، آرم  متن، بندیطرح، ۲آبشاری سبک یهابرگهاز 

ده ی استفاعناصر بصر یرصفحه وب، و سا یرتصاو ،سایتوب

 را با صفحه وب مشکوک هاروش ینااز آن جایی که  .کندیم

 هانآ کنندیم یسهمقا شدهرهیذخ یاشده  یدصفحات وب قبلاً بازد

 [.6] دنکن ییرا شناسا ۰ساعت صفر یشینگحملات ف توانندینم

 یاکتشافروش  ۲-۳
ینگ یشف سایتوب مشتق شده از یهایژگیواز  یاکتشاف یکردرو

که  استوار است یژگیو ینبر چند یاستراتژ ینا .کندیماستفاده 

 یزتمام یواقع سایتوب یکرا از  یشینگف سایتوب یک تواندیم

ها،  URLرا از منابع مختلف، مانند  هاداده هاروش ینکند. ا

 کیو تراف یجیتالد یهایگواه، دامنه نام سیستم ی،متن یمحتوا

 یهانمونه یژگی،. مجموعه وکندیم آوریجمع هاسایتوب

وش ر ینا یتبر موفق یهمگ ی،بندطبقه هاییتمو الگوری آموزش

 تواندیماست که  ینا روش ینا یایاز مزا یکی گذارد.یم یرتأث

 [.۸را شناسایی کند ] ساعت صفر یشینگحملات ف

 ینماش یادگیریروش  ۲-4
 ایهسایتوب ییشناسا یبرا روشی رایج نیماشیریادگیامروزه 

، ساختار URLمانند اطلاعات  یجرا یهایژگیو [.۷یشینگ است ]ف

 URLنشان دادن  یبرا یپتجاوا اسکر یهایژگیوو  ،سایتوب

 ،سپس .شوندیم آوریجمعمرتبط  هایسایتوبو یشینگ ف یها

. دیآیمبه دست  یشینگف یهادادهمجموعه ، هایژگیوبر اساس آن 

 ییشناسا یبرا ینماش یادگیری هایکنندهیبند، طبقهازآنپس

 دشونیمآموزش داده  هایژگیوبر اساس آن  ،یشینگف سایتوب

 .کندیمخوب کار  یاربس حجیم یهادادهبا  هاروش ینا [.9]

                                                                                                                                                          
1 Legitimate 
2 Cascading Style Sheets 
3 Zero-hour phishing attacks 
4 Deep Neural Network 
5 Recurrent Neural Network 

تنوع، حجم،  سرعت، با ییهاداده مجموعه دارای حجیم یهاداده

 گیرییادبر  یمبتن هایکنندهیبند. طبقهاست ارزش و صحت بالا

 دنکه ثابت کرد دقت را به دست آوردند از درصد 99از  یشب ینماش

 [.۱۴] ندبود هاروش ینموثرتر

 عمیق یادگیریروش  ۲-۵
 یادگیری عمیق، یهاروشدر  یراخ یهاشرفتیپبا توجه به 

 یهاروشنسبت به ی عملکرد بهتر یدبا ،۲یقعم یعصب یهاشبکه

اشته د یشینگف هایسایتوب یصدر تشخ ینماش یادگیریمتداول 

بکه ش یق شامل،عم یادگیریمعروف  یهاتمیالگوراز  یبرخ .دنباش

فید  یقعم یشبکه عصب ،5شبکه عصبی مکرر یق،عم یعصب

، ۷پیچشیی ، شبکه عصب۸محدودشده بولتزمن ینماش، 6فوروارد

 [.۱۱است ] ۱۴یقو رمزگذار خودکار عم 9یقباور عمشبکه 

 شدهانجاممروری بر کارهای  - ۳ -۳
شناسایی  یهاروشتعداد مقالات مربوط به انواع  (۰)شکل 

 [.۲] دهدیمفیشینگ را نشان  یهاتیسا

 

 
 یاهتیساشناسایی  یهاروشتعداد مقالات مربوط به انواع  (:۳)شکل 

 فیشینگ

 

 ادهمورداستفتعداد مقالات یافت شده برای هر الگوریتم  (۲)شکل 

 [.۲] دهدیمفیشینگ را نشان  یهاتیسادر شناسایی 

6 Feed-Forward Deep Neural Network 
7 Limited Boltzmann machine 
8 Convolutional Neural Network 
9 Deep belief network 
10 Deep auto-encoder 
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ر د مورداستفادهتعداد مقالات یافت شده برای هر الگوریتم  (:4شکل )

 فیشینگ یهاتیساشناسایی 

توسط هر الگوریتم را در  آمدهدستبهبیشترین دقت  (5)شکل 

 [.۲] دهدیمفیشینگ نشان  یهاتیساشناسایی 
 

 
 توسط هر الگوریتم در شناسایی آمدهدستبهبیشترین دقت  (:۵شکل )

 فیشینگ یهاتیسا

تعداد مقالات یافت شده برای انواع مجموعه داده  (6)شکل 

 [.۲] دهدیمفیشینگ را نشان  یهاتیسادر شناسایی  مورداستفاده

حملات با مرتبط  ،مطالعه ۷۴ فقطمطالعه،  5۰۸ آوریجمعپس از 

را کل درصد از  ۰۷مقاله که  ۰۴ یه،نشر ۷۴ یناز ایشینگ بود. ف

 ۱۸ ینگر،( در اسپر%۲5 یا) IEEE ،۲۴، در مجله دهندیم یلتشک

شده  نمایه مجلات در( ٪6 یا) 5( و %۱۴ یا) ۷ یر،( در الزو%۲۱ یا)

Scopus که  دهدیمنشان  ینا .شودیم یافتIEEE  این در انتشار

مقاله در  ۰۲مقاله منتخب،  ۷۴از  نیچنهم. است یشروپموضوع 

درصد( در  ۲۴ یامقاله ) ۱6درصد، و  ۲۰، که معادل ۲۴۲۴سال 

 تحقیقاتی مقاله ۱۰ ،۲۴۱۷در سال  (٪۱9 یامقاله ) ۱5، ۲۴۲۱سال 

 منتشر ۲۴۱۸در سال ( ٪۲ یا) مقاله ۲و ، ۲۴۱9در سال ) ٪۱6 ای (

 [.۲شد ]

 
تعداد مقالات یافت شده برای انواع مجموعه داده  (:۶)شکل 

 فیشینگ یهاتیسادر شناسایی  مورداستفاده

 روش پیشنهادی -4
 از استفاده با فیشینگ تشخیص قبلی، کارهای در اینکه به توجه با

 در ،است شدهیبررس عمیق یهاشبکه توسط مختلف یهایژگیو

 ندینچ از استفاده با را فیشینگ تشخیص داریم قصد جاری کار

. دهیم انجام عمیق یهاشبکه کمک با هم کنار در ویژگی نوع

 :از اندعبارت کاررفتهبه ترکیبی یهایژگیو

 آی ،URL یهابخش طول مانند URL بر مبتنی یهایژگیو (۱

 .غیره و URL آدرس در خاص کاراکترهای از استفاده پی،

 حه،صف هر یهانکیل تعداد مانند محتوا بر مبتنی یهایژگیو (۲

 خراب یهانکیل نسبت خارجی، به داخلی یهانکیل نسبت

 .غیره و

 دوره ،WHOIS در شدهثبت دامنه مانند خارجی یهایژگیو (۰

 .غیره و دامنه عمر دامنه، اعتبار

 ،سایتوب ۱۱۲۷۴ تعداد برای فوق یهایژگیو به مربوط اطلاعات

 تاید از ما دیتاست. است موجود phishing_data.csv دیتاست در

 .است اینترنت در موجود آماده یهاست

 :میپردازیم هایژگیو دقیق توصیف به ادامه، در

 URL به مربوط یهایژگیوالف( 

زیر  و دامنه سازی مخفی منظوربه: آن یهابخش و URL طول -۱

 طولانی های URL از فیشینگ یهاتیسا در واقعی هایدامنه

 نام طول و URL کل طول خاطر مینه به. شودیم استفاده
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 عدد نوع از) گرفتیم نظر در ویژگی عنوانبه را هاست

 (.صحیح

 در یگاه ،هاسایتوب هویت یسازیمخف برای: IPآدرس  -۲

 مینه به. شودیم استفاده پی آی آدرس از هاست نام قسمت

 یک عنوانبه را دامنه نام در IP وجود عدم یا وجود ،دلیل

 ۴ و باشد داشته وجود اگر است ۱) گرفتیم نظر در ویژگی

 (.باشد نداشته وجود اگر است

 امنهد بین تفاوت متوجه کاربر کهآن برای: خاص کاراکترهای -۰

 قطهن مانند خاص کاراکترهای از نشود فیشینگ دامنه و واقعی

 استفاده...( و دلار شارپ،) غیره و نگارشی علائم دیگر و

 وانعنبه را دامنه نام در علائم این تعداد دلیل مینه به ،شودیم

 (.صحیح عدد) گرفتیم نظر در ویژگی یک

 و http و www مانند مشترک اجزای: مشترک یهابخش -۲

com. این غیر در ،شوندیم ظاهر دامنه نام در بارکی فقط 

 ردیگیم قرار ویژگی این در آن تعداد و بوده مشکوک  صورت

 (.صحیح عدد)

 بیشتر ،قانونی هایسایتوب با مقایسه در: HTTPS توکن -5

 مینه به. هستند امنیتی ابزار فاقد فیشینگ، هایسایتوب

 (.۱ و ۴) گرفتیم نظر در را آن وجود عدم یا وجود دلیل،

 ،URL در عدد زیاد تعداد وجود: دامنه در موجود اعداد نسبت -6

 شدهگرفته نظر در فیشینگ نشانه عنوانبه و بوده مشکوک

 را هاست نام قسمت در و URL کل در اعداد نسبت. است

 (.اعشاری) گرفتیم نظر در

۸- Punycode: اب شده جایگزین یونیکد کدهای به کد، پانی 

 رد ندارد دلیلی که شودیم گفته انگلیسی اسکی کدهای

 کی با دلیل مینه به. شود استفاده آن از قانونی یهاتیسا

 میاکرده مشخص را کد پانی دارای های URL ،دودویی متغیر

 (.دودویی)

 های URL در پورت شماره از بندرت: پورت شماره -۷

 دوییدو متغیر یک دلیل مینه به. شودیم استفاده غیربدخواه

 (.دودویی) گرفتیم نظر در ها URL این کردن مشخص برای

 سطح دامنه یا TLD ،فرمخوش های URL در: TLD محل -9

 در TLD وقتی. شودیم ظاهر مسیر از قبل ،(com.مثل) بالا

 به مشکوک URL دارد، قرار زیردامنه بخش در یا مسیر

 گرفتیم رنظ در دودویی متغیر با را ویژگی این و است فیشینگ

 (.دودویی)

 یجابه فیشینگ، URL است ممکن: غیرعادی یهادامنه ریز -۱۴

www ترکیب از w کند استفاده آن مختلف حالات و اعداد و. 

 تغیرم با و هستند فیشینگ به مشکوک هایی URL چنین پس

 .شوندیم مشخص دودویی

 تعداد دارای معمولاً فیشینگ، های URL: ها زیردامنه تعداد -۱۱

 را هاآن تعداد و هستند قانونی یهاتیسا از بیشتری زیردامنه

 عدد) گرفتیم نظر در فیشینگ یهایژگیو از یکی عنوانبه

 (.صحیح

 هم زا – علامت با که پسوندها و پیشوندها: پسوند-پیشوند -۱۲

 هب خطریب و ی قانونیظاهر وانمود کردن برای ،شوندیم جدا

 این وجود ،دلیل مینه به. شوندیم استفاده URL در کاربران

 در فیشینگ ویژگی عنوانبه دودویی متغیر با را (-) را علامت

 (.دودویی) گرفتیم نظر

 مرکب کلمات از فیشینگ، های URL: تصادفی یهادامنه -۱۰

 با ار مسئله این و اندشدهلیتشک تصادفی کاراکترهای شامل

 (.دودویی) میاگرفته نظر در دودویی متغیر

 به که یاشده کوتاه یهانام: URL یسازکوتاه یهاسیسرو -۱۲

 در و شوندیم هدایت طولانی و پیچیده های URL دیگر

 تفادهاسقابل واقعی های هاست نام سازی مخفی برای فیشینگ

 متغیر با را آن هاسیسرو این از استفاده صورت در. است

 (.دودویی) میاکرده مشخص دودویی

 تصفحا به توانیم را بدخواه یهاپتیاسکر: مسیر پسوند -۱5

 URL در کاررفتهبه یهالیفا پسوند برخی. کرد اضافه سالم

 پسوندهای کار، این در که شوندیم استفاده منظور این به ها

txt و exe و js (.دودویی) گرفتیم نظر در را 

 مسیر تغییر یا مجدد هدایت از(: redirect) مجدد هدایت -۱6

URL، اربرک انتخابی صفحه از غیر یصفحات بازکردن برای 

 یهانکیل به دستیابی از جلوگیری برای که شودیم استفاده

 استفاده آن از( اصلی صفحه شدن حذف از پس) خراب

 ای سایت داخلی صفحات به تواندیم مجدد هدایت. شودیم
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 این از یک هر تعداد که شود استفاده خارجی مسیرهای کلاً

 (.صحیح عدد) میاکرده مشخص ویژگی یک در را موارد

 یهایژگیو از فیشینگ تشخیص برای: NLP یهایژگیو -۱۸

NLP (طبیعی زبان پردازش )ارک این در که شودیم استفاده 

 در جداگانه یهایژگیو به صورت را زیر موارد ی ازتعداد

 شده اهکوت کلمات کاراکتر، تکرار کلمات، تعداد: گرفتیم نظر

 URL در کلمه نیتریطولان مسیر، و هاست نام و URL در

 نام ها، URL در کلمات طول میانگین مسیر، و هاست نام و

 (.صحیح عدد) مسیرها و ها هاست

۱۷- Phish hints (فیشینگ یهاسرنخ :)ندهست حساسی کلمات 

. روندیمبه کار  شده دیبازد صفحات به اعتماد جلب برای که

 نظر در ویژگی یک عنوانبه ،URL در کلماتی چنین تعداد

 (.صحیح عدد) شد گرفته

 در برند یهادامنه نام از فیشینگ های URL: برند یهادامنه -۱9

 رد برند نام از استفاده. کنندیم استفاده مختلف یهابخش

 را مسیرها یا زیردامنه در آن از استفاده و مجاز ،دامنه بخش

 یدودوی متغیرهای با را موارد این و گرفتیم نظر در غیرمجاز

 (.دودویی) دادیم نشان

۲۴- TLD مشکوک های :TLD از فهرستی و اندشدهیبررس ها 

TLD که است شدهاستفاده جاری تحقیق در مشکوک های 

 .(دودویی)است  شدهداده نشان دودویی متغیر با ویژگی این

 با هاآن IP و شدند بررسی URL یهادامنه: آماری گزارش -۲۱

 (.دودویی)است  شدهداده تطبیق فیشینگ، مهم یهادامنه

 محتوایی یهایژگیوب( 

 دادتع معمولاً غیرفیشینگ، هایسایتوب: هانکیابرل تعداد -۱

 ،رونیازا ددارن فیشینگ یهاتیسا به نسبت بیشتری صفحات

 یک عنوانبه را صفحه محتوای در موجود یهانکیل تعداد

 (.صحیح عدد) گرفتیم نظر در ویژگی

 ،غیرفیشینگ هایسایتوب :خارجی/داخلی یهانکیل نسبت -۲

 هایسایتوب و هستند داخلی یهانکیل دارای بیشتر

 به داخلی یهانکیل نسبت ،روازاین. برعکس فیشینگ

 (.اعشاری عدد) گرفتیم نظر در ویژگی یک عنوانبه را خارجی

 ،نیقانو یهاتیسااز  تقلید برای: تهی یهانکیابرل نسبت -۰

 یهاتیسا در تهی صورته ب غیرفیشینگ صفحات لینک

 اشاره ییجابه عملاً یعنی) شودیم داده قرار فیشینگ

 یویژگ عنوانبه سالم به تهی یهانکیل نسبت(. کنندینم

 (.اعشاری) است شدهگرفته نظر در دیگر محتوایی

 یک از ،قانونی هایسایتوب در: خارجی CSS فایل تعداد -۲

. شودیم استفاده خالی CSS فایل یک از بیش یا داخلی سبک

 خارجی CSS فایل یک از فقط فیشینگ، هایسایتوب در اما

 سایت CSS یهالیفا به ییهانکیل حاوی که شدهاستفاده

 عنوانبه را خارجی CSS یهالیفا تعداد روازاین. است هدف

 (.صحیح عدد) گرفتیم نظر در دیگر ویژگی

 یهانکیل: خارجی/داخلی های( redirect) مسیر تغییر تعداد -5

 یا جعلی صفحات دیگر به است ممکن فیشینگ، صفحات

 خارجی و داخلی مسیرهای تغییر نسبت. کنند اشاره سالم،

است  شدهگرفته نظر در فیشینگ وب صفحات تشخیص برای

 (.صحیح عدد)

 فیشینگ، صفحات در معمولاً: خارجی/داخلی خطاهای نسبت -6

 یهانکیل همه بنابراین،. شودیم استفاده جعلی یهانکیل از

 داخلی اتصال خطاهای نسبت و شد بازرسی وب، صفحات

 (.اعشاری)است  شدهگرفته نظر در ویژگی عنوانبه خارجی و

 ریدیگ پرکاربرد ابزار لاگین، یهافرم(: لاگین) ورود یهافرم -۸

. شوندیم محسوب هاسایتوب کاربران اطلاعات ربودن برای

 تهی اکشن یا خارجی اکشن لینک با لاگین یهافرم وجود

 با که تاس شدهگرفته نظر در فیشینگ ویژگی دیگر عنوانبه

 (.دودویی) شودیم مشخص ۱ یا ۴

 یهاتیسا در ،قانونی هایسایتوب از تقلید برای: آیکن فاو -۷

 استفاده هدف سایت با مشابه یهاکنیآ فاو از فیشینگ،

 خارجی یهاکنیآ فاو از استفاده جهت، همین به. شودیم

 (.دودویی)است  شدهگرفته نظر در ویژگی عنوانبه

 رودیم انتظار ،قانونی هایسایتوب در: تگ در لینک -9

 اتصفح به که کنند استفاده ییهانکیل از ،<links> یهاتگ
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یقانون یهاتیاز سا نگیشیف یهاتیسا ییشناسا یهابر روش یمرور  

 نسبت ،روازاین. کنند اشاره URL با مشابه دامنه با وب

 خارجی یهانکیل به <link> یهاتگ در داخلی یهانکیل

 (.اعشاری) است شدهگرفته نظر در نیز

 نکاربرا یهایورود فیشینگ، هایسایتوب: ایمیل به ارسال -۱۴

 یهافرم. کنندیم ارسال خاص یهالیمیا به را هافرم وب در

 گرفته نظر در ویژگی عنوانبه ()mail یا :mailto حاوی

 (.دودویی) شدند

 ،قانونی هایسایتوب: خارجی/داخلی یهارسانه نسبت -۱۱

 استفاده فیلم و صوت عکس، که از ییهارسانه از بیشتر

 دلیل مینه به. اندشدهرهیذخ URL با مشابه دامنه در کنندیم

 نیز را خارجی و داخلی یارسانه فایل یهانکیل نسبت

 (.صحیح عدد) گرفتیم نظر در ویژگی عنوانبه

۱۲- SFH :ًاقدامی باید کاربر، از اطلاعات دریافت از پس ،معمولا 

 یا تهی رشته با یهافرم رو همین از. شود اجرا( اکشن)

about:blank رنظ در فیشینگ سایت از بخشی عنوانبه را 

 (.دودویی) گرفتیم

۱۰- iFrame یهاتگ از: مشاهده غیرقابل های iFrame برای 

. ودشیم استفاده صفحه، یک در وب صفحات دیگر گنجاندن

 مرزهای با هاتگ این از معمولاً فیشینگ هایسایتوب

(border )ه در ک کند فکر کاربر تا کنندیم استفاده یئنامر

 یژگیو عنوانبه نیز را مسئله این. است واقعی صفحه از بخشی

 (.دودویی) گرفتیم نظر در

 برای ،قانونی یهاتیسا در(: pop up) بازشو یهاپنجره -۱۲

 برای ندرتبه و شودیم استفاده کاربران به هشدار دادن

 چنین وجود. شوندیم استفاده داده ارسال و آوریجمع

 فیشینگ نشانه عنوانبه متنی فیلدهای با ییهاپنجره

 (.دودویی)است  شدهاستفاده

 گردی صفحه به صفحه یک لینک برای ،<a> تگ از: امن لنگر -۱5

 ,’javascript’, ’#’ یهانکیل با ییهاتگ. شودیم استفاده

’mailto ’در را هاآن تعداد و گرفته نظر در ناامن عنوانبه را 

 (.صحیح عدد) میقرارداد ویژگی یک

 راست سازی غیرفعال برای ییهاپتیاسکر: راست کلیک -۱6

 زا جلوگیری برای فیشینگ یهاتیسا که دارد وجود کلیک

 اآن ر و کنندیم استفاده قابلیت این از کد، سورس مشاهده

 (.دودویی)گرفتیم  نظر در ویژگی یک عنوانبه

 ودخ صفحه عنوان ،قانونی هایسایتوب بیشتر: تهی عنوان -۱۸

 یک در را عنوان وجود عدم. دهندیم قرار <title> تگ در را

 (.دودویی) گرفتیم نظر در ویژگی

 دامنه نام از ،قانونی هایسایتوب: عنوان در دامنه نام وجود -۱۷

. کنندیم استفاده صفحه عنوان از بخشی عنوانبه

 خود عنوان در ،قانونی یهادامنه از فیشینگ، هایسایتوب

 وجود ،روازاین. کنندیم استفاده کاربران دادن فریب برای

 گیویژ عنوانبه را صفحه عنوان از بخشی عنوانبه URL دامنه

 (.دودویی) گرفتیم نظر در قانونی یهاتیسا

 دامنه نام ،قانونی هایسایتوب: تیرایکپ در دامنه وجود -۱9

 رد امر این که دهندیم نمایش تشانیرایکپ لوگوی در را خود

 ار مسئله این. نیست درست فیشینگ هایسایتوب مورد

 (.دودویی) گرفتیم نظر در ویژگی یک عنوانبه

 :خارجی منابع از آمدهدستبه یهایژگیوج( 

 دامنه ،قانونی یهاتیسا برخلاف: whois در ثبت -۱

. است نشدهثبت WHOIS در معمولاً فیشینگ، هایسایتوب

 (.یدودوی) گرفتیم نظر در ویژگی یک عنوانبه را مسئله این

 اهیکوت عمر ،معمولاً فیشینگ یهاتیسا: دامنه ثبت عمر طول -۲

 الس تعداد دلیل مینه به(. قانونی یهاتیسا برخلاف) دارند

 عدد) گرفتیم نظر در ویژگی یک عنوانبه را دامنه تمدید

 (.صحیح

 عنوانبه نیز ،(انقضا تا زمانی فاصله) دامنه عمر: دامنه عمر -۰

 رعم فیشینگ، یهاتیسا زیرا) شد گرفته نظر در ویژگی

 (.صحیح عدد) (دارند کوتاهی

 بازدیدکننده معمولاً فیشینگ، هایسایتوب: وب ترافیک -۲

 این لدلی مینه به و دارند قانونی یهاتیسانسبت به  کمتری

 در یویژگ یک عنوانبه الکسا، سایت از استفاده با را مسئله

 (.صحیح عدد) گرفتیم نظر

 و IP آدرس بازیابی برای سیستم نام دامنه، DNS:رکورد -5

 URL یهادامنه ،روازاین. است ضروری ،URL به دستیابی
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 عنوانبه ،DNS رکورد وجود عدم. شوند ثبت DNS در باید

 (.دودویی)است  شدهگرفته نظر در فیشینگ نشانه

 و داشته کوتاهی عمر فیشینگ، هایسایتوب: گوگل هینما -6

 سالار قربانی به ایمیل در مستقیم یهانکیل طریق از غالباً

 دنبو نمایه ،روازاین. ندارند گوگل نمایه به نیازی و شوندیم

 گرفتیم نظر در ویژگی عنوانبه را گوگل در نبودن یا

 (.دودویی)

۸- Page rank :چندانی محبوبیت فیشینگ، هایسایتوب 

 یهاتیسا به نسبت که شودیم فرض ،روازاین ندارند،

 زابنابراین  .باشند داشته پائینی صفحه رتبه ،قانونی

Openpagerank استفاده ویژگی این آوردن به دست برای 

 (.صحیح عدد) کردیم

 هاداده یسازآماده از پس که است صورت این به کار یسازادهیپ

 یسازنرمال و هاداده از هابرچسب جداسازی ،هاداده یساز زیتم)

 شبکه ،شامل عمیق شبکه مختلف یهامدل ،(لزوم صورت در

Dense، شبکه LSTM شبکه و RNN اساس بر. شودیم ساخته 

 تعیین مدل هر برای را هانرون و هاهیلا بهینه تعداد خطا، و آزمایش

 اپک تعدادو  ،loss میزان ،یینمودارها از استفاده با سپس. میکنیم

. میدهیم آموزش را مدل و میکنیم تعیین مدل هر برای را بهینه

 ارزیابی( هاداده کل از درصد ۲۴) تست یهادادهیرو را مدل سپس

 زا استفاده با ،بخشتیرضا دقت کسب عدم صورت در. میکنیم

cross-validation آموزش داده عنوانبه را هاداده مختلف یهابازه 

 مدهآدستبه دقت بهترین ،تیدرنها. میکنیم ارزیابی تست یا

 یریگهجینت و شدهاستفاده قبلی یباکارها مقایسه مبنای عنوانبه

 روش یسازادهیپبه دلیل حجم بالای کار  .شودیم انجام مربوطه

 یسازادهیپپیشنهادی، ما قصد داریم در مقاله تحقیقی دیگری فرایند 

ات تحقیق مروربهکامل شرح دهیم و در این مقاله  طوربهایده خود را 

خلاصه و مفید پرداختیم و نیز ایده پیشنهادی خود  طوربهگذشتگان 

 خلاصه شرح دادیم. طوربهرا 

 یریگجهینت -۵
 است یآن دسته از مطالعات یبررس ،شامل همقال یندر ا شدهانجامکار 

 یلرا تحل یشینگف سایتوب شناسایی یهاروش که عملکرد

 یهاتمیالگورو  شدهاستفاده یهادادهمجموعه  مقاله ینا .کردند

 سایتوب یصدر تشخ گذشته در پنج سال ینمحقق مورداستفاده

 طورهب یشینگف یصتشخ روش. پنج کندیمرا گزارش  فیشینگ

 یانم ردقرار گرفت که  مورداستفاده یقاتی،عمده توسط جامعه تحق

 العهموردمط یکردهایاستفاده از رو یشترینبین ماشیادگیری ، هاآن

 مطالعات، از ٪۸۱,۲5 یامقاله،  5۸ ،اتییقمورد تحق ۷۴بوده است. از 

 ینهمچندر کار خود استفاده کردند.  ینماش یادگیری رویکردهای از

 ینگیشفیل تحل یبرا منبعنشان داد که عمدتاً از دو  هاینظرسنج

 از ،مطالعات از ٪66,۲5 یا 5۰استفاده شد.  ،هادادهمجموعه 

مجموعه  ی، براکهدرحالیاستفاده کردند،  PhishTank سایتوب

 الکسا سایتوباز  مطالعات، از ٪۰6,۲5 یا ۲9 ی،قانون یهاداده

 یادفجنگل تص بندیطبقهاز  یسندگاننوبیشتر  .کردند استفاده

 یتممقاله است. اگرچه الگور ۷۴از  %۰۷,۸5استفاده کردند، که 

 یشترب ،نیماش سنتی یادگیری یهاتمیالگور یاندر م یجنگل تصادف

 یصبشبکه ع یتکاملدقت الگوریتم  اما، ردیگیمقرار  مورداستفاده

 ینکه در ا یتمام مطالعات میان است و در ٪99,9۷ ،پیچشی

 .استبهترین  است شدهگنجانده ینظرسنج
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Abstract 
 

Article Information 

The increasing popularity of the Internet has led to the dramatic 

growth of e-commerce. However, such activities have significant 

security challenges, mainly due to cyber fraud and identity theft. 

Therefore, checking the legitimacy of visited web pages is a very 

important task to secure the identity of customers and prevent 

phishing attacks. The use of machine learning methods, and deep 

learning is widely recognized as a promising solution. Research is 

full of studies that use machine learning and deep learning methods 

to detect website phishing. However, their findings depend on the 

data set and are far from generalizable. The two main reasons for the 

lack of generalization are impractical replication and lack of 

appropriate benchmark data sets for fair evaluation of systems. 

Furthermore, phishing methods are constantly evolving and the 

proposed models do not keep up with the rapid changes. In this 

article, we review the methods of identifying phishing sites from 

legal sites and finally reach the final conclusion. 
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