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 چکیده
 

 پژوهشی  مقاله

 

های مختلف تقلب نظیر استفاده از  های شناسایی چهره روشکارگیری سیستمدر به

کارگیری عکس شخص معتبر دو مشکل اساسی هستند که  ماسک پوششی و به

آن را  کاربردهای  می ها  بررسیمحدود  براساس  انجامکنند.  روشهای  هایی  شده 

اند که در بعضی موارد مداخله  شدهبرای تشخیص تقلب در شناسایی چهره معرفی

کنند تا بتوانند چهره واقعی  کننده هستند، یعنی شخص را وادار به انجام حرکتی می

ب نارضایتی کاربران  های مداخله کننده اغلرا از تقلبی تمییز دهند. استفاده از روش

-را به همراه دارد. در این مقاله با ارائه روشی غیرمداخله کننده و براساس ویژگی

هایی مانند انعکاس نور یا وجود نویز متناوب اقدام به شناسایی تصاویر واقعی از  

ها و  گیری از الگوی دودویی محلی لبهکنیم. در این روش ابتدا با بهرهتقلبی می

بندی تصاویر واقعی و غیرواقعی،  شوند. سپس جهت طبقهبرجسته میبافت تصویر  

های تصویر توسط مدل یادگیری عمیق متشکل از سه لایه پیچش استخراج ویژگی

دهنده مقاومت روش پیشنهادی در برابر پوشش چشم است.  شوند. نتایج نشانمی

داده  به مجموعه  پیشنهادی  روش  ارزیابی  تحقیق   CASIAمنظور  این   در 

درصدی روش پیشنهادی   ۹۸مورداستفاده قرارگرفته است. نتایج حاکی از دقت  

 های موجود دقت بالاتری دارد. در این مجموعه داده است که در مقایسه با روش
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 مقدمه -1

 مثالعنوانبه افراد،    ییوع جهت شناسامتن  یتجار  هایستم یوجود س

س از  و    ییشناسا  هایستمیاستفاده  گواهاثرانگشتچهره  بر    ی، 

ا  توجهقابل  شرفتیپ دستاوردها،   باوجودایناست.    نهیزم  نی در 

همچنان    ییشناسا  فعال    کی چهره    ن یماش  یینایب  درزمینهمبحث 

 نیچهره ب  ییروش شناسا  تی زم  ترینمهم [.  ۱]  شودی محسوب م

 . استچهره فرد    ر ی آسان به تصو  یدسترس  ،ییشناسا  هایروش  ری سا

چهره با دقت بالا ارائه    ییشناسا  یبرا  یو همکاران روش  عباسپور

از    کی   در  است  قادر  که  اندکرده  استفاده  با  بزرگ  داده  مجموعه 

مراتب  بندیطبقه ]   ییشناسا  یسلسله  انجام دهد    ضعف نقطه [.  ۲را 

راندمان بالا در دقت    باوجودمشابه    هایروش و روش   نی عمده ا

آ  ،ییشناسا  از  استفاده  برا  ها¬ن که    محدود   هاکاربرد   یبرخ  یرا 

  دئو ی و  ای   ری چهره زنده با تصو  نیب  زی در تما  ییعدم توانا  کند،می

جد  کی تقلب    درواقع.  استانسان    رزندهیغ ا  یمشکل    ن ی در 

  ی شنهادی[. روش پ3]  شودیچهره محسوب م  ییشناسا  هایروش

ا عمل  نی در  اختلا   ییشناسا  اتیمقاله  از  استفاده  با  را    ف تقلب 

قب  هایییژگی و نور    لیاز  نو  ای انعکاس  م  زی وجود  که    ان یمتناوب 

  ق یعم  یریادگیشبکه    وسیلهبهوجود دارد،    ی و تقلب  یواقع  ری تصاو

  ر، ی در تصو  زی از انواع نو  یکی   عنوانبه متناوب    زی . نودهدی انجام م

تصاو رو  ی ری بخصوص  از  م  توریمان  ی که  اثر    شوندی گرفته  در 

  ر ی در تصاو  زی نو  نی شود. ا-یم   جادی ا  یسیطمغنا  ای   یکی تداخل الکتر

برخ  شدهتهیه کاربردها  یدر  تلو  یبصر  ی از  و    ونی زی مانند 

 [. 4] شودی م دهی د ینور یشگرهای نما

را  عنوان یک الگوی تکرارشونده روی تصویر خود نویز متناوب به

دهد  را نشان می  )الف( تصویری۱مثال شکل  عنوانبه .  دهدنشان می

از روی نمایشگر گرفته دارای مقداری    این تصویر  است.شده  که 

نسبت   متناوب  در شکل  به  نویز  فرد  همان  است،    ۱چهره  )ب( 

انسان  تصویر  )ب( که    ۱که در شکل  درصورتی  از چهره  مستقیم 

 شود. نمی شده است چنین نویزی مشاهده گرفته

 

 

 

                                                      
1 Discrete Wavelet Transform 

  
 )ب( )الف( 

شده از روی نمایشگر )حاوی   برداریعکس: )الف( چهره 1شکل 

شده از شخص واقعی   برداریعکسنویز متناوب(، )ب( چهره 

 . (عاری از نویز متناوب)

تقلب    هایروش برای شناسایی  تاکنون  نیز    اند شدهمعرفی دیگری 

. در  [3]  است  شدهانجام فعالیتی که توسط پن و همکاران    ازجمله

یی در مقابل جعل تصویر در شناسایی  این مقاله یک روش شناسا

است که تشخیص آن از طریق پلک زدن چشمان    پیشنهادشده چهره  

هیچ   به  روش  این  است.  بهاضافه  افزارسختانسان  یک ای  جز 

این روش و روش ندارد. در  نیاز  هایی که شخص  دوربین عادی 

)روش مداخله    استمجبور به انجام فعالیتی جهت شناسایی تقلب  

تقلب معطل می(جویانه دارای    .ماند ، سیستم جهت تشخیص  لذا 

 های مناسبی جهت شناسایی تقلب نیستند.ویژگی

هایی که اخیرا برای کشف تقلب در شناسایی چهره انجام پژوهش

( جهت بررسی  ۱DWT)   از تبدیل موجک گسسته،  [5]شد نظیر  

کند. اگرچه  های متفاوت استفاده میسهای تصویر در مقیاویژگی

تبدیل موجک گسسته یک ابزار قدرتمند برای پردازش سیگنال و  

تبدیل    ها و محدودیت قلبتصویر است، اما به علت تنوع بالای ت

در تشخیص تقلب   در تشخیص نویز متناوب و لبه  موجک گسسته

این   مورداستفاده. بر همین اساس ویژگی  کندمیموفق عمل ن در 

در  تقلبی  و  واقعی  چهره  میان  شدن  قائل  تمییز  به  قادر  روش 

 نیست.  قبولقابلبا دقت  CASIAمجموعه داده 

پژوهش  راستا  همین  نظیردیگر  هایدر  نیز  و  [6]  ی  پینتو  توسط 

است. این روش از ویژگی بازتابش نور جهت    شدهانجام مکاران  ه

شخص وادار به    در فرایند تشخیص،  برد وتشخیص تقلب بهره می

انتشار  صرفا از طریق تفاوت ویژگی    بلکهشود  انجام حرکتی نمی

که   تقلبی  در  نور  و  واقعی  شخص  به وجود  تصویر  اقدام  دارد 

صرفا تمرکز خود را    که  هاروش  گونهاین کند.  می جعل  تشخیص  



 

 ۱6 

 ۱40۲سال اول، شماره اول، بهار و تابستان   های نظری و کاربردی هوش مصنوعیپژوهش
 

 

ق یعم  یریادگ ی  چهره بر اساس ییکننده و مقاوم در مقابل پوشش جهت کشف جعل در شناسا  رمداخلهیروش غ  

دهند،  بر روی یک ویژگی از تصویر )مانند بازتابش نور( قرار می

  [3]هایی مانند . روشکنندشناسایی انواع تقلب موفق عمل نمیدر 

زمانی دچار مشکل  کنند  که برپایه تشخیص از روی چشم کار می

 مثالعنوانبه   .شوند که شخص چشمان خود را بپوشاندمی  اساسی

یا    از عینکاگر شخص   با  آفتابی  های رنگی استفاده شیشهعینک 

از ماسک استفاده کند، ممکن    ۱۹- کوید  گیریهمه دوران    درکند یا  

 ها را دچار خطا کند. است این روش

دیگر کار زو و همکاران است که از شبکه با حافظه طولانی   روش

ها جهت  . این نوع شبکه[7] کنداستفاده می (1LSTM)  مدت کوتاه

های عصبی بازگشتی  شکلات ناپدید شدن گرادیان در شبکهرفع م

محدودیت   اندشدهطراحی  دارای  آموزش  و  زمان  قبیل  از  هایی 

. همین  دارندشبکهو نیاز به حافظه زیاد برای آموزش  بوده  طولانی  

می عمیق  یادگیری  شیوه  از  استفاده  برتری  سبب  که  عوامل  شود 

 . فظه کمتری داردنیاز به حا و  بودهسرعت آن نیز بالاتر 

  رایج تقلب   هایروش دهد که  های ما در این تحقیق نشان می بررسی

عکس   چهره،  ماسک  پوشیدن  و    شدهچاپشامل  چهره  حاوی 

 عنوانبه .  است های مختلف  بازپخش تصویر چهره از روی نمایشگر

بر روی کاغذ و در شکل   شدهچاپ الف( چهره ) ۲نمونه در شکل 

می)  ۲ را  فردی  چهره  ماسک  قسمت  ب(  که  کرد  مشاهده  توان 

است. بر این اساس ارائه روشی که بتواند    شدهداده چشمان آن برش  

های ناشی از برش در تصویر )ناحیه چشم( و بافت شناسایی لبه

به بهبود عملکرد در تشخیص  چهره چاپی در تصویر را انجام دهد 

تق نوع  می لباین  کمک  مقاله    رویکرد.  کندها  این  در  پیشنهادی 

برپایه   از روشی  الگوی    علاوهبه .  استعمیق    یادگیریاستفاده  از 

برد. با توجه  می  ها بهرهدودویی محلی جهت شناسایی بافت و لبه

محلی  ، استفاده از الگوی دودوییدر شناسایی چهره تقلب تنوعبه 

شناسایی تقلب را تسهیل  ،  و برجسته کردن جزئیات فرکانس بالا

شکل  می در  از  می  3کند.  تصاویری  اعمال  توان  الگوی  نتیجه 

 دودویی محلی را مشاهده نمود. 

 

                                                      
1 Long Short-Term Memory 

 تصاویر و استخراج ویژگی  پردازشپیش  -2
الگوی دودویی محلی در تصاویر    کارگیریبه ،  3شکل  با توجه به  

ها در اطراف  حاوی تقلب ناشی از ماسک سبب برجسته شدن لبه

می بر  شود.  چشم  محلی  دودویی  الگوی  اعمال  ترتیب،  همین  به 

برجسته شدن روی کاغذ نیز سبب    شدهچاپ تصاویر چهره    روی

میلبه تصویر  بافت  و  نشانه  سازیبرجستهشود.  ها  سبب  این  ها 

تقلبتسهیل   نوع  این  تشخیص  الگوی    شدهها  در  از  استفاده  و 

 . کند یرا توجیه مدر شناسایی تقلب  دودویی محلی

  
 )ب( )الف( 

: دو نوع از تصاویر حاوی تقلب، )الف( تصویر 2شکل 

 ها شده در قسمت چشم، )ب( ماسک چهره برش دادهشدهچاپ

  

  
)تصاویر ردیف   الگوی دودویی محلی اعمال : نتیجه ۳شکل 

اف  ، تصاویر سمت راست تقلب با ماسک )وجود حفره اطرپایین(

 چهره واقعی است چشم( و سمت چپ  

محلی دودویی  الگوی  اصلی  هر    ایده  خاکستری  مقدار  مقایسه 

با در نظر گرفتن    مثالعنوانبه پیکسل مجاور با پیکسل مرکزی است.  
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پیکسل   ۱شعاع   تعداد  مرکزی    ۸های  و  نقطه  گرفتن  نظر  در  با 

مقادیر    عنوانبه با  مرکزی  نقطه  خاکستری  مقدار  پایه،  نقطه 

می  ۸خاکستری   مقایسه  همسایگی  در  مقدار  پیکسل  اگر  شود. 

پیکسل مجاور  خاکستری  باشد،    تربزرگ های  مرکزی  پیکسل  از 

  ، شودتنظیم می  ۱های همسایه روی  مقادیر خاکستری همه پیکسل

پیکسل خاکستری  مقدار  اگر  کوچکو  مجاور  پهای  از  یکسل  تر 

صفر  های همسایه روی  مرکزی باشد مقادیر خاکستری همه پیکسل 

 کنندهتوصیف  عنوانبه   این الگوتوان از  سپس می  شوند.تنظیم می

کرد.   استفاده  شکل    عنوانبه بافت  در  این   4نمونه  انجام  نحوه 

 . [۸]  توان مشاهده نمودعملیات را می

 
: نحوه عملکرد الگوی دودویی محلی4شکل   

این مقاله از اندازه پارامترهای شعاع و همسایگی    ،در  در استفاده 

است. پس   شدهگرفتهدر نظر    ۸و    ۱الگوی دودویی محلی به ترتیب  

در مرحله بعد این الگو به تصویر    از استخراج الگوی دودویی محلیُ

ا تا  می  ضافهاصلی  از دست    کدامهیچشود  را  تصویر  از جزئیات 

کشد.  رایند را به تصویر میمراحل کلی انجام این ف 5ندهیم. شکل  

محلی  از  هدف   دودویی  الگوی  نوع    به دستاستفاده  آوردن سه 

که   گونههمان .  هموارها، بافت و نواحی  لبه  شامل:الگو است،  -زیر

از اعمال  است، تصویر    مشاهدهقابل   3مرحله    5در شکل   حاصل 

لبه  شدن  برجسته  سبب  محلی  دودویی  میالگوی  همین  ها  شود. 

 شود. بهبود دقت شبکه میعامل سبب 

شود. این در مرحله بعد ادامه عملیات استخراج ویژگی انجام می

می  کهازآنجاییمرحله   آماده  شبکه  برای  را  ورودی  سازد،  داده 

-کند. پیدا کردن پارامترهای مناسب برای اعمال دادهاهمیت پیدا می

ویر چهره  ها ابتدا تصها به شبکه بسیار اهمیت دارد. برای اعمال داده

این  که    دهدهای ما نشان میبررسی  شود.تبدیل می  64×64به ابعاد  

                                                      
1 Convolutional Neural Network 

ها  برای آموزش شبکه با توجه به دادهپذیری تصویر  تفکیکمقدار از  

شود تنها سبب افزایش دقت نمیهن  افزایش ابعاد تصویر.  استکافی  

 برد.  بلکه هزینه محاسبات را نیز بالا می

های تصاویر در  مقدار پیکسل  سازیمال نردر قدم بعدی با عملیات 

گیرند. زیرا برخی  ( قرار می۱تا    0  بین  مثالعنوانبه )  ثابت ییک بازه

پیکسل  )از  محلی(  ها  دودویی  الگوی  شدن  اضافه  اثر  ارزش  در 

پایین )یا  بالاتری  دارند.  یترعددی  سایرین  به  نسبت  عمل  ( 

 . [۹] شودمی نیز سبب یادگیری بهتر توسط شبکه سازینرمال 

 

 شناسایی تقلب با شبکه عصبی پیچشی – ۳
( از ساختار سیستم بینایی  1CNN) در طراحی شبکه عصبی پیچشی  

 ها   CNNهای کاملاً متصل،  . برخلاف شبکهشده استگرفته الهام  

بافت    دوبعدی های فضایی  از اتصالات محلی برای استخراج ویژگی

توان  کنند. علاوه بر این، پارامترهای شبکه را میتصاویر استفاده می

این  .  [۱0]  دی کاهش داتوجهقابلبه میزان    ۲از طریق مکانیسم ادغام 

می تشخیص  در  دقت  افزایش  سبب  ادغام    علاوهبهشود،  عوامل 

 کاررفتهبهشود. ساختار شبکه  سایی می سبب افزایش سرعت در شنا

 است.  شدهداده نشان  6در این تحقیق در شکل  

 تصویر عنوان مرحله

 

 
 تصویر ورودی

 (۱)مرحله 

 
 

 

 الگوی دودویی محلی

 (۲)مرحله 

 

2 Pooling 
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 تصاویر دو مرحله قبل  جمع

 (3)مرحله 

 
 بر روی تصویر الگوی دودویی محلی عمال : مراحل ا۵شکل 

 

 

 
 تمام متصل ، ادغام وپیچشسه لایه  حاوی CNN: معماری ۶شکل 

هستند. در    ها  CNNبخش    ترینمهم   پیچشهای  ، لایهطورکلیبه

  چندین فیلتر قابل  ، مکعب )ابعاد تصویر( ورودی باپیچشهر لایه 

آن چندین نقشه    درنتیجهشود و  ( میConvolve) یادگیری پیچیده

  ۱6پیشنهادی از سه لایه با مقدار    درروش شود.  ویژگی ایجاد می

ادغام   لایهیک،  پیچش. بعد از هر لایه  است  شدهاستفادهنقشه ویژگی  

پردازیم. لازم به ذکر است  به جزئیات آن میادامه  قرار دارد که در  

این    است. استفاده از  ReLUاز نوع    شدهاستفادهساز  که تابع فعال

تابع دارای دو مزیت است: همگرایی سریع و استحکام در مقابل 

ارتباط میان    نکهی باا. این تکنیک علاوه  [۱۱]  گرادیان  ناپدید شدن

  گیرد، در هر نقشه ویژگی های ورودی را یاد میهای پیکسلنمونه

 شود. باعث کاهش تعداد پارامترها می

های ادغام  ، لایههای ویژگینقشهدر    مازاد به دلیل وجود اطلاعات  

از  دوره   صورتبه پس    استفاده   ها  CNNدر    پیچش  هی چندلاای 

تر  های ویژگی کوچکشوند. از طریق عملیات ادغام، اندازه نقشهمی

.  [۱0]د  شوتر میانتزاعی  شدهاستخراج های  و نمایش ویژگی  شده

برای    ازیموردنهای تراکم برای کاهش تعداد پارامترهای  لایه  درواقع

 . [۱۲]  است شدهدادهها در عمق شبکه توسعه توصیف لایه

  صورت بههای ویژگی لایه قبلی ها، نقشهپس از عملیات ادغام لایه 

به   و  درآمده  می  لایهیکبردار  اعمال  متصل  تعداد  کاملاً  شوند. 

لایه    هانونر این  مزیت  ۱۲۸در  از  است.  های شبکه عصبی عدد 

 خودکار است.  صورتبه ها عمیق استخراج ویژگی از داده 

 ساختار شبکه عصبی عمیق ۳-1
ورودی    عنوانبه را    64×64تصاویر رنگی با ابعاد    مورداستفاده  مدل

  است.  شدهدادهقرار  پیچشه میانی ادامه سه لای  در کند.دریافت می

نقشه  برابر  تعداد  پیچش  لایه  سه  هر  در  ویژگی  نظر    ۱6های  در 

. هدف از این کار این است که ابتدا تمرکز بر روی  است  شدهگرفته

تر  دقیق  صورت به باشد و در ادامه به جزئیات    تربزرگ های  ویژگی

 ۲×۲اندازه    ادغام با  لایهیکاز    پیچشهر لایه    پس ازتوجه شود.  

های  که پیشتر جزئیات آن ذکر شد. پس از بررسی  است  شدهاستفاده

های یادگیری عمیق به نام  شبکه  در  از یک تکنیک دیگر  شدهانجام

استفاده کردیم. این تکنیک توسط سریواستاوا   (Dropout)حذف  

این تکنیک در مرحله آموزش   .[۱3]   معرفی و گسترش پیدا کرد

را از چرخه فعالیت    هانوروناز    درصد  ۲0  پیچشپس از هر لایه  

های کمتر  نرون   باکند. این کار شبکه را مجبور به یادگیری  خارج می

از   مانع  و  همچنین  میشبکه    برازشبیشکرده  زمان شود،  در 

 . [۱۲] دشومی جوییصرفهمحاسبات نیز 

 آزمونهای مجموعه داده - 4
. در  [۱4] ستا CASIAاز مجموعه در این مقاله  شدهاستفادهداده 

از    آوریجمع  داده  متفاوت    50این مجموعه  شده استفادهشخص 

دادهاست درجه  .  سه  با  پایینها  زیاد وضوح  و  معمولی   ،

چندین   های مرتبط با، داده. در این مجموعهنداشده   تصویربرداری

  بازپخش ، و  شدهچاپ نوع تقلب از قبیل ماسک چهره، تصویر چهره  

کلی    صورتبه .  ستا  شدهگنجاندهتصویر چهره از روی نمایشگر  

تصاویر واقعی شامل سه درجه کیفی، و تصاویر تقلبی نیز سه نوع 

وجود دارد. پس از    مجموعه دادهاین  تقلب با سه درجه کیفی در  

تصویر از حالات مختلف    3۸00تعداد    از ویدیو  تصاویراستخراج  

که از یادگیری عمیق استفاده   هاییدر روش .  است   شدهتهیه چهره  

داده می به  دارشود  نیاز  آموزش  جهت  زیاد  تکنیکندهای  های  . 
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با ایجاد تغییراتی در تصاویر و افزودن آن به مجموعه    ۱افزایش داده 

داده افزایش  باعث  آموزشی  میتصاویر  آموزش  ها  که سبب  شود 

.  شود بهتر شبکه و همچنین عدم رخ دادن بیش برازش در آن می

و  بزرگنمایی  تصویر،  برش  قبیل  از  عناصری  شامل  تغییرات  این 

ها در تصویر است. در  ایجاد وارونگی جانبی به همراه کشیدن لبه

را با تکنیک افزایش داده    ایجادشدهنمونه از تصاویر    سه  7شکل  

تکنیک افزایش داده تعداد   کارگیریبه توان مشاهده کرد. پس از می

 عدد رسید.  7500تصاویر آموزش به 

 
 کاهش طول و کشیدن لبه تصویر اصلی

  
 بزرگنمایی و وارون  افزایش طول 

  

با تکنیک   ایجادشده: تصویر اصلی و سه نمونه از تصاویر ۷شکل 

 افزایش داده 

نفر به مجموعه داده    ۲0آزمایش بیشتر با اضافه کردن  انجام  برای  

CASIAنام بهداده دیگری    ، مجموعه  CASIA+  نفر تهیه    70شامل

چشمان  با  هر شخص  چهره  شد. جزئیات آن بدین شرح است که از  

تقلب    تصاویرتهیه شد.  تصاویری  عینک آفتابی    شده توسطپوشیده  

عکس با  از  نیز  صفحه  تصاویر  بازپخش  برداری  در  اصلی 

از    هایباکیفیتنمایشگرهایی   نمونه  پذیرفت. چند  انجام  مختلف 

 مشاهده کرد.   ۸توان در شکل و تقلبی را میاین تصاویر واقعی 

  

                                                      
1 Data Augmentation Techniques 

  
  +CASIAهایی از تصاویر موجود در مجموعه داده  : نمونه ۸شکل  

)تصاویر سمت راست از چهره شخص )تصاویر واقعی( و تصاویر  

 اند.( شدهتهیه سمت چپ از روی بازپخش تصاویر )تصاویر تقلبی(  

 ها نتایج آزمایش  - ۵
مشخصات    مورداستفادهسیستم   دارای  آزمون  و  آموزش  جهت 

گیگابایت بوده است.    ۸و مقدار حافظه موقت    Core i5پردازنده  

حدو  زمانمدت  طول    30د  آموزش  به  شبکه دقیقه  و  انجامید 

برخط قابلیت تشخیص تقلب را دارا    صورتبه شده    دیدهآموزش 

 است. 

را به دو  +CASIA و  CASIAهای  از مجموعههای موجود  داده

تقسیم   آزمون  و  آموزش    صورت به   بندیتقسیم م.  کردی مجموعه 

و   گرفت    ایگونهبه تصادفی  میان   گونههیچ که  انجام  اشتراکی 

های داده  دیگربیانبه .  اشته باشدمجموعه آموزش و آزمون وجود ند 

ها در مجموعه  اند. نسبت تقسیم داده نشده  دیدهآموزش آزمون در  

نسبت    ها است.کل داده  30و %  70آموزش و آزمون به ترتیب برابر %

های تقلب و واقعی به ترتیب با  های آزمون در کلاستقسیم داده 

  ۱5ها را به تعداد در مرحله آموزش داده  .است   40و %  60%   نسبت

های اعتبار درصد در داده   ۹۹  دقتبه و    کرده مرتبه به الگوریتم اعمال  

متوقف    رسیدیم  ۲سنجی مرحله  این  در  آموزش  های  داده  . دش و 

های آموزش  درصد از مجموعه داده  ۱5% اعتبار سنجی نیز به میزان  

 است.  دهشانتخابتصادفی  صورتبه

الگوی دودویی محلی و  در داده از استخراج  های آزمون نیز پس 

  شده داده ها را به شبکه آموزش  تصویر اصلی، داده  ضافه کردن آن بها

درصد حاصل شد. با انجام   ۹۸دقت کلی   درنهایتاعمال کردیم و 

درصد    ۹7  دقت،  +CASIAآزمایش دیگری بر روی مجموعه داده  

جزئیات مربوط به تعاریف موجود در ماتریس  را دریافت کردیم.  

 است.  ذکرشده ۱ریختگی در جدول  درهم 

2 Validation 
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توجه   صحت   ( ۱)با  شامل  پیشنهادی  روش  ارزیابی  جدول    به 

(Precision) و فراخوانی (Recall) (. ۲  رسیم )جدولمی 

(۱) Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
,Recall =

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

 

 . ریختگی درهم: ماتریس 1جدول 

  شخص واقعی  تصویر تقلبی 

تقلبی   را  واقعی  تصویر 

 ( FPدهد )تشخیص 

شخص واقعی را 

کند  کشف  درستیبه

(TP ) 

 لیاصشخص 

 واقعی()

تصویر تقلبی را  

کند کشف  درستیبه

(TN) 

تقلبی را واقعی شخص 

 (FNتشخیص دهد )

  یتقلب تصاویر 

 واقعی()

 
 

 

 .+CASIAو  CASIAروش پیشنهادی بر روی مجموعه داده  : میزان صحت و دقت2جدول  
  F-measure Recall Precision دقت 

CASIA+ CASIA CASIA+ CASIA CASIA+ CASIA CASIA+ CASIA  

 

۹7 

 

 

۹۸ 

 

تصویر  ۹7 ۹5 ۹۸ ۹7 ۹7 ۹6

 واقعی 

تصویر  ۹۸ ۹۸ ۹۹ ۹7 ۹۹ ۹۸

  تقلبی 
 

موجود بر روی   هایروش عملکرد روش پیشنهادی را با    3جدول  

داده مشترک مقالات  ،یک مجموعه  ارایه شده در  نتایج    ، براساس 

  درروش   توجهقابل نکته    ل جدواین  با توجه به نتایج  کند.  مقایسه می

ها  به علت تنوع زیاد تقلب  CASIAاست که در مجموعه داده    [5]

  ی هادو روش پیشن  [۱5]  ،[7]  هایروشنسبت  تری به  دقت پایین

نمونه مقاله دریافت کرده است.  این  داده در  از  که  هایی  توسط  ها 

توان در شکل  اند را میشدهدادهتشخیص    اشتباهبه روش پیشنهادی  

 مشاهده نمود.  ۹

 

  مجموعه دادهها در : مقایسه میزان دقت با سایر روش۳جدول 

CASIA . 
 روش دقت
۹3 Boulkenafet et al 

[16]. 
۸/۹4 LSTM-CNN [7] 

۹5 Yang et al [15]. 
5/۹4 Zhang et al [5]. 

 روش پیشنهادی ۹۸

  

 

 تصاویر واقعی

 

 

 تصاویر حاوی تقلب 

 

 

  
 

 

  

پیشنهادی   درروش: چند نمونه تشخیص اشتباه ۹شکل  

  است.(  شدهچاپ)تصاویر تقلبی از نوع 
علت از  توسط  هایکی  تصاویر  این  صحیح  تشخیص  در  خطا  ی 

پیشنهادی کیفیت    پایین  روش  نشان  ها  آنبودن  نتایج  این  است. 

یک عممی که  است مناسب    پردازشپیشیات  لدهد  ممکن  دیگر 

که در کارهای آینده انجام خواهد    سبب بهبود در تشخیص شود

 . شد

 یریگجه ینت -۶
این مقاله یک روش برای تشخیص تقلب در شناسایی چهره  در 

های تصویر ویژگی سازیبرجستهبراساس شبکه عصبی عمیق و با 
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پیشنهاد   محلی  دودویی  الگوی  براساس  اس  شدهداده توسط  ت. 

که  روش  شدهانجام های  بررسی کنندههایی  بر    مداخله  و  هستند 

عملیات شناسایی تقلب را   چشم اساس تکان دادن سر و پلک زدن

با پوشیده شدن قسمتی از صورت و چشم دچار  انجام می دهند، 

.  دهندشده و دقت در عملکرد خود را از دست می   اساسی  مشکل

های تجاری مختلف  شناسایی چهره در سیستمبا توجه به اهمیتی که  

تقلب   تشخیص  غیرمداخلهدارد،  روش  ضروری  کننده  براساس 

آزمایش  است. مقاله نشان می  شدهارائه های  نتایج  این  که  در  دهد 

تقلب    روش تشخیص  به  قادر  چشم    باوجودپیشنهادی  پوشش 

 . است
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Abstract 
 

Article Information 

 

In the use of face recognition systems, various fraud, such as the use 

of a mask and a photo of a genuine person, are two major problems 

that limit their applications. Studies have shown a number of 

methods for detecting fraud in face recognition, which are 

sometimes intrusive, enforcing the person to make a move in order 

to distinguish the real face from the fake one. The use of intrusive 

methods often leads to user dissatisfaction. In this article, we 

present a non-intrusive method using features such as light 

reflection or the presence of periodic noise to distinguish real 

images from the fake one. In this method, the edges and texture of 

the image are highlighted by a local binary pattern to better detect 

fraud. Then, by extracting the image feature using a deep learning 

technique with three layers of convolution, it will be able to 

distinguish between real and fake face images. This method is 

resistant to covering the eyes and face. In order to evaluate the 

proposed method, the CASIA dataset was used in this research. The 

results show 98% accuracy of the proposed method on this dataset. 

Among the existing methods, we see an increase in accuracy. 
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