
 

نظری و کاربردی هوش ماشینیهای پژوهش  

 

 
  ۱۴-۳۸، صفحات۱۴۰۳، بهار و تابستان اول، شماره دومسال 

از  حملات ممانعت ییشناسا یبرا «یچشیپ»و « مدتکوتاه-حافظه بلندمدت» یعصب یهاکاربرد شبکه

 شدهعیتوز سیسرو

 ۳ اینفضل اله ادیب  ،۲ بازخاکعلی  ،*۱ سید مجتبی متین خواه

 

 دانشکده مهندسی کامپیوتر، دانشگاه یزد، یزد، ایران اریاستاد۱
 هندسی کامپیوتر، دانشگاه یزد، یزد، ایرانکارشناسی ارشد دانشکده م یدانشجو۲

 دانشکده مهندسی کامپیوتر، دانشگاه یزد، یزد، ایران اریدانش۳
 

 پژوهشی مقاله  چکیده

 تیاقابلبشبکه  کیتراف دهیچیپ یالگوها لیوتحلهیتجزدر  ییتوانا لیبه دل قیعم یریادگی 

 شدهعیتوز سیه ممانعت از سروحمل صیتشخ یبرا یخودکار بلادرنگ، ابزار مهم یهاپاسخ

ها و کامل فرصت یباعث شده بررس نوظهور بودن آن است که یمسئله اصل نجایدر ا یاست. ول

 نیباشد. در ا نشدهانجاممحک  یهانمونه داده ای یواقع یهایسازادهیبا پ نهین زمیها در اچالش

و  CNNو  LSTM قیعم یریادگی لهیوسبه سیحمله ممانعت از سرو صیمقاله دو روش تشخ

 که هر دو دهدیمنشان  جی. نتاشودیم یها معرفآن بیبا ترک یدیجد یشنهادیروش پ نیهمچن

بهتر  F1 ازاتیو امت یابیدقت، باز ،یدرست ازنظرمداوم  طوربه LSTM-CNNو  LSTMروش 

 ییهایژگیخودکار و طوربه تواندیم CNNما نشان داد که  یهای. بررسکنندیمعمل  CNNاز 

 یواز س رد؛یبگ ادیخام شبکه  کیمنبع/مقصد را از تراف یهامانند اندازه بسته، زمان، و آدرس

است.  دیشبکه مف کیحملات در تراف یزمان یتوال یالگوها صیتشخ یبرا ژهیوبه LSTM گر،ید

 یهایژگیبه و DDoS صیتشخ یبرا LSTM ای CNNاستفاده از  نیانتخاب ب گریاز طرف د

حملات  ییدر شناسا یو زمان یمکان یهایژگیو ینسب تیحمله، و اهم داده عهمجموخاص 

DDoS یریرپذیتفس ،یانشیرا یدگیچیپ برازش،شیمثل ب ییهاچالش ،درنهایتدارد.  یبستگ، 

مقالات  جیدر گزارش نتا دهایترد لیو دل شودیم یخصمانه بررس حملاتداده و  یهاتیمحدود

 دازهانها بر اساس نمونه تیفیمانند عدم ک مورداستفادهمحک  دادهمجموعه به مشکلات  تواندیم

 داده شود. سبتنامتعادل، ن یهاداده ،یگذاربرچسب عدمو تنوع محدود، 

 

 دریافت: تاریخ

۵۰/۱۲/۱۰۵۱ 

 تاریخ پذیرش:

۱۱/۶/۱۰۵۲ 

 

 

 

 

 :هاکلیدواژه

، CNN ق،یعم یریادگی ن،یماش یریادگی

DDoS, LSTM, RNN. 

 

 :مسئولسندهینو

matinkhah@yazd.ac.ir 

 
 

: 10.22034/ABMIR.2023.19764.1025 

E-ISSN: 2821-2037     /© 2023. Published by Yazd University This is an open access article 

under the CC BY 4.0 License (https://creativecommons.org/licenses/by/4.0/). 
 

https://portal.issn.org/resource/ISSN/%E2%80%AA2821-2037


 

 ۱۰ 

 ۱۰۵۳بهار و تابستان ، اول  شماره، دوم سال اشینی. های نظری و کاربردی هوش مپژوهش

 صفحات

 

 

حملات ممانعت از  ییشناسا یبرا «یچشیپ»و « مدتکوتاه-حافظه بلندمدت» یعصب یهاکاربرد شبکه
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 مقدمه -۱

 ییشامل شناسا ۱«شدهممانعت از سرویس توزیع»حمله  صیتشخ

دف شبکه ه ای ستمیاست که هدف آن غلبه بر س یو کاهش حملات

ممانعت از ت حملا منبع است. نیاز چند کیتراف ی ازلیبا س

برهم زدن عملکرد  یبرا یمخرب یهاشده تلاشزیعسرویس تو

ا با غلبه بر آن ب تیساوب ای سیسرو ،یاانهیشبکه را کی یعاد

از حمله ممانعت از سرویس  هدف نامشروع است. کیتراف لیس

د مانن) هدفمورد سیستم یا شبکه است که منابع  نیا شدهتوزیع

ا ر سیو سرو را تمام کند (حافظه ایباند، قدرت پردازش  یپهنا

ملات از ح یمختلف انواع کند. دسترسرقابلیغ عادیکاربران  یبرا

 یحملات حجم مانند وجود دارد. شدهممانعت از سرویس توزیع

حملات پروتکل  ،باند شبکه است یمصرف پهنا آنکه هدف 

TCP/IPه شبکه سوءاستفاد یهادر پروتکل هایریپذبی، که از آس

را  یخدمات خاص ایها امه، که برنامهبرن هیو حملات لا کنندیم

 یخود را برا یهامداوم فن طوربه. مهاجمان دهندیهدف قرار م

و حملات  دهندیو کاهش توسعه م ییدور زدن اقدامات شناسا

صان متخص یبرا دائمی یشده را به چالشممانعت از سرویس توزیع

 .کنندیم لیتبد یبریسا تیامن

شده، ممانعت از سرویس توزیع و کاهش حملات ییشناسا یبرا

مانند  نیماش یریادگی یهاتمیالگور ازجمله یمختلف هایروش

LSTM و  ۲بلندمدت(-مدت)حافظه کوتاهCNN (یعصب شبکه 

بکه ش کیتراف یالگوها هاتمیالگور نی. اشودیاستفاده م ۳(پیچشی

ها نو آ کنندیم ییرا شناسا های، ناهنجارکنندیم وتحلیلتجزیهرا 

 یریادگی یهامدل. کنندیم یبندطبقه یحملات احتمال عنوانبهرا 

عصبی  شبکهبلندمدت و -مدتحافظه کوتاه ازجمله ق،یعم

ر باشند، مؤثنیز  نشدهتجربهحملات  ییدر شناسا توانندیپیچشی، م

 یربیدر حال تحول حملات سا اًعیانداز سرچشمبا  ویژهبهاین که 

 دیجد یهاکیو تکن هاکیتاکت وسعهتدرحالکه مهاجمان دائماً 

 قیمع یریادگی یهامدل ن،یارزشمند است. علاوه بر ا اریهستند، بس

 یهاداده مرتبط از یهایژگیخودکار استخراج و طوربه توانندیم

                                                                                                                                                         
1 Distributed Denial of Service 
2 Long Short-Term Memory 

 را کاهش یدست یهایژگیو یبه مهندس ازیو ن اموزندیرا ب یورود

 مدل را بهبود بخشند. یدهند و عملکرد کل

از یادگیری ماشین برای شناسایی و کاهش حملات ممانعت  استفاده

ها و معایبی همراه است. شده با چالشاز سرویس توزیع

دت و مکوتاه-های یادگیری ماشین مثل حافظه بلندمدتالگوریتم

انی مداوم روزرسشبکه عصبی پیچشی قدرتمند هستند، اما نیاز به به

ند و تشخیص دقیق تمام برای مقابله با حملات در حال تکامل دار

 ها وبرازش، پیچیدگی مدلکنند. بیشانواع حملات را دشوار می

مشکلات تفسیری نیز ممکن است مواردی باشند که باعث 

شوند. ترکیب ها در برخی موارد میمحدودیت استفاده از این مدل

های مدت و شبکه عصبی پیچشی نیز چالشکوتاه-حافظه بلندمدت

ها یاز به تلاش و تحقیقات بیشتر برای ادغام مؤثر آنخود را دارد و ن

تواند ، پیچیدگی مدل ترکیبی میدرنهایتو سازگاری مناسب دارد. 

را  تر کند و شفافیت نتایجسازی آن را مشکلفرآیند آموزش و بهینه

 .کاهش دهد

شده حمله ممانعت از سرویس توزیع یهاداده مجموعههمچنین 

 یهامدل یباشد که بر اثربخش ییهاو چالش بیمعا یدارا تواندیم

. اندازه و تنوع محدود، فقدان گذاردیم ریتأث نیماش یریادگی

 میمربوط به حر یهاینامتعادل، نگران یهاداده ،یگذاربرچسب

 یاز مسائل یمتفاوت برخ یهاداده تیفیها، و کداده یخصوص

 نیدر چن دهشدهیدآموزش یهابر عملکرد مدل توانندیکه م تندهس

 .بگذارند ریداده تأث یهامجموعه

، برای نخستین بار مروری بر کاربردهای ترکیب شبکه در این مقاله

مدت برای مقابله با کوتاه-عصبی پیچشی و حافظه بلندمدت

های مختلف ارائه حملات ممانعت از سرویس در سناریوها و محیط

یاده ، پکرشدهذشود. همچنین روشی جدید با ترکیب دو معماری می

 گیرد.قرار می موردبررسیشود و نتایج آن می

های ترکیب شبکه عصبی پیچشی و روش ۲در ادامه، در فصل 

در  .مدت بررسی خواهد شدکوتاه-شبکه عصبی حافظه بلندمدت

ها های محک و مزایا و معایب آن، بعضی مجموعه داده۳فصل 

3 Convolutional Neural Network 
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که با استفاده از ، تهدیداتی ۰گیرد. در فصل قرار می موردبررسی

شود های مختلف ایجاد میحمله ممانعت از سرویس در محیط

های انتقادات وارده به شبکه ۰گیرد و در فصل قرار می موردبررسی

د. گیرقرار می موردبحثها های کاربرد این شبکهعصبی و چالش

-بلندمدت حافظههایی بر اساس شبکه عصبی ، روش۶در فصل 

عصبی پیچشی و همچنین روشی ترکیبی بر مدت و حافظه کوتاه

شود و نتایج سازی میپیاده UNSW-NB15روی مجموعه داده 

، ۷در فصل  درنهایتشود و ها بررسی میحاصل از این روش

 ای از مطالب ارائه خواهد شد.خلاصه

 مدت وکوتاه-بلندمدت حافظهشبکه عصبی  ۱-۱

 شبکه عصبی پیچشی

و  «مدتکوتاه-ه بلندمدتحافظ» ۱مصنوعی عصبی هایشبکه

 قیعم یریادگیهستند که در  یعصب یهااز شبکه نوعی «پیچشی»

انواع  یدارند و برا یمتفاوت یهایاما معمار شوند،یاستفاده م

-حافظه بلندمدت». شبکه عصبی اندشدهطراحیها مختلف داده

است که معمولاً در  یشبکه عصب یمعمار ینوع« مدتکوتاه

 یدارای )های متوالکه شامل داده ییکارها یراب قیعم یریادگی

تار و گف صیتشخ ،یعیهستند، مانند پردازش زبان طب (بیترت

 افظهحشود. شبکه عصبی استفاده می یهای زمانیبینی سرپیش

که  ۲محوشونده انیگراد مسئلةحل  یبرا مدتکوتاه-بلندمدت

است  شدهطراحیرخ دهد،  ۳یبازگشت یعصب یهادر شبکه تواندیم

 .اموزدیها را ببلندمدت در داده یهایوابستگ دهدیو به آن امکان م

 اشییتوانا لیبه دل مدتکوتاه-بلندمدت حافظهشبکه عصبی 

اب انتخ کیبه  هامدت و بلندمدت در دادهکوتاه یالگوها درگرفتن

که ) قیعم یریادگی یهای کاربرداز برنامه یاریبس یمناسب برا

 روش نیا سازوکاراست.  شدهلیتبد (است یالهای متوشامل داده

 تواند اطلاعاتد که میشوحافظه انجام می هایبا استفاده از سلول

ر را ب لاعاتاط یانتخاب طوربهکند و  رهیذخ یمدت طولان یرا برا

 به خاطر بسپارد. ای کند فراموش یهای ورودگنالیاساس س

                                                                                                                                                         
1 Artificial Neural Network 
2 Vanishing Gradient Problem 
3 Recurrent Neural Networks 

ه معمولاً کاست  یشبکه عصب یمعمار ینوعشبکه عصبی پیچشی 

شود. یاستفاده م وئدیو و ریتصو صیتشخ یبرا قیعم یریادگیدر 

و استخراج خودکار  ییشناسا یبرا یچشیپعصبی  هایشبکه

 یرو بر پیچشی یهاهیپالا یسر کیبا اعمال  ریها از تصاویژگیو

 یدهد الگوهاها امکان میکه به آن اندشدهطراحی یورود ریتصو

 یکنند. خروج ییو شناسا رندیبگ ادیرا  ریوهای تصموجود در داده

های کاملاً متصل هیلا یسر کی قیمعمولاً از طر پیچشیهای هیلا

 را بر اساس ونیرگرس ای یبندطبقه فیشود که وظامنتقل می

 هسیصحبت از مقا یقتو دهند.شده انجام میهای استخراجیژگیو

یچشی پمدت و شبکه عصبی کوتاه-بلندمدت حافظهشبکه عصبی 

 در نظر گرفت: ی رادیچند تفاوت کل دیشود، بامی

 یبرا مدتکوتاه-بلندمدت حافظه: شبکه عصبی داده نوع -۱

 شبکه عصبی پیچشی کهدرحالیاست،  شدهطراحی یهای متوالداده

 ییدئویو و یریتصوهای داده مثل زمانهم هایداده یبرا

 خاطرنشان ترافیک شبکه در بررسی بعداً است.  شدهطراحی

خواهیم کرد که پارامترهایی مثل بررسی مشخصات و محتوای 

 یول کند؛یمبهتر عمل  شبکه عصبی پیچشیهای شبکه با بسته

توسط  های ترافیکیبررسی توالی دریافت و ارسال بسته وجودبااین

 مدتاهکوت-بلندمدت حافظهشبکه عصبی های شبکه با پروتکل

 تر است.مناسب

 ینوع مدتکوتاه-بلندمدت حافظهکه عصبی شب :یمعمار -۲

های یثبت وابستگ یاست که برا یبازگشت یشبکه عصب

شبکه عصبی  کهدرحالیاست،  شدهطراحیها مدت در دادهطولانی

و  ییشناسا یاست که برا ۰خورند  شیپ یشبکه عصب یپیچشی نوع

 زمان )و نه متوالی(های همدادهها از یژگیاستخراج خودکار و

 است.  شدهحیطرا

و  «مدتکوتاه-حافظه بلندمدت»: هر دو شبکه عصبی عملکرد -۳

 مؤثر هستند. شبکه اریمربوطه خود بس فیوظا یبرا «پیچشی»

که  ییکارها یبرا ژهیو طوربه مدتکوتاه-بلندمدت حافظهعصبی 

شبکه  کهدرحالیاست،  دیمف است یزمان یهای سرشامل داده

4 Feedforward Neural Network 
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های که شامل داده ییکارها یراب ژهیو طوربهعصبی پیچشی 

 است.  دیاست مف ییو ویدئو یریتصو

مدت، کوتاه-: آموزش شبکه عصبی حافظه بلندمدتآموزش -۴

 لیها، به دلاز داده یهای طولانیتوال یبرا خصوصبهتواند می

دشوارتر از شبکه عصبی پیچشی باشد.  محوشونده انیمشکل گراد

ای سازی دستهو نرمال ۱انیگرادمانند برش  ییها، فنحالبااین

 یمشکل کمک کند. از سو نیا ستنتواند به کاوجود دارد که می

تر است آموزش آسان یبرا طورکلیبهشبکه عصبی پیچشی  گر،ید

 فظهحانسبت به شبکه عصبی  یکمتر یآموزش یو به تکرارها

 دارد. ازین مدتکوتاه-بلندمدت

هر دو  بیبلکه امکان ترک ست؛ینناسازگار  باهمکاربرد این دو ابزار 

ت وجود مدکوتاه-بلندمدت حافظهعصبی پیچشی و عصبی  شبکه

شناخته  CNN-LSTM یبیترک یمعمار کی عنوانبه نیدارد. ا

 استخراج یشبکه عصبی پیچشی برا ،یمعمار نیشود. در امی

 حافظهو شبکه عصبی  ،یورود یهااز داده ییفضا یهایژگیو

در  یزمان یهایوابستگ یسازمدل یراب مدتکوتاه-بلندمدت

اده شبکه عصبی پیچشی استف سطتو دشدهیتول یژگیو یهانقشه

 افظهحشبکه عصبی پیچشی به شبکه عصبی  ی. خروجشودیم

ود خ بازگشتیشود که از اتصالات مدت وارد میکوتاه-بلندمدت

 ،ورکلیطبه. کندها استفاده مییژگیو نیب یثبت روابط زمان یبرا

های است که داده دیمف یزمان CNN-LSTMی بیترک یارمعم

 یکه روابط زمان یهستند و زمان یو زمان یابعاد مکان یدارا یورود

 ها مهم هستند.یژگیو نیب

مقابله با حملات ممانعت از سرویس با استفاده  ۱-۲

 های عصبیاز شبکه
-لندمدتب حافظهشبکه عصبی  ژهیوبه یعصب یهاشبکه طورکلیبه

مقابله با  یبرا مناسبیانتخاب  شبکه عصبی پیچشی مدت وهکوتا

 رای؛ زهستند نیماش یریادگی لهیوسبه ممانعت از سرویس

 : رادارندمناسب زیر  یهایژگیو

روابط  یسازقادر به مدل یهای عصب: شبکهبودن یرخطیغ -۱

 هژیوبه نیها هستند. ایها و خروجیورود نیب یرخطیغ دهیچیپ

                                                                                                                                                         
1 Gradient Clipping 

 یرودهای وداده ،مثل ترافیک شبکه است که دیهایی مفبرنامه یبرا

تواند ها مییها و خروجیورود نیدارند و روابط ب زیادیابعاد 

 . باشد یرخطیغ

 زیوعموماً در برابر ن یعصب یهاشبکه: زیدر برابر نو استحکام -۲

 یبرا یرا به انتخاب خوب هاآن کهمقاوم هستند  یهای وروددر داده

 ایخطا  یکه ممکن است حاو شبکه یهادادهمجموعه مقابله با

 کند.می لیتبد ،شده باشندگم ریمقاد

ه ب یآموزش یهاداده میقادر به تعم یعصب یها: شبکهمیتعم -۳

 یابر یرا به انتخاب خوب هاکه آن هستند مشاهده رقابلیغ یهاداده

فید م یهایشبکه در ژهیوبه نی. اکندیم لیتبد ینیبشیپ یکارها

 یهادادهیروباشد که بتوان آن را  یآموزش مدل ،که هدف است

 . اعمال کرد ،اندنشده دیدهآموزشکه در طول  یدیجد

 با استفاده از یعصب یهاشبکه: هااز داده یریادگی ییتوانا -۴

 توانندیکه م یمعن نیبه ا شوند،یآموزش داده م داده محور کردیرو

 یسینوبرنامهرا بدون  رافیک شبکهتالگوها و روابط موجود در 

ا هکه آن شودیباعث م نی. ااموزندیکار ب نیانجام ا یبرا حیصر

 یخوببه هایو خروج هایورود نیب یاساس روابطکه  ییکارها یبرا

با استفاده از  یسازمدل ی مواردی کهبرا ای است نشدهدرک 

  ند.باش ی، انتخاب خوباست دهیچیپ اریبس گرید یهاکیتکن

 تیریمد یبرا توانیرا م یعصب یها: شبکهیریپذاسیمق -5

ها آن وانتیکرد و م یبنداسیمق کلان شبکه و اینترنت اشیا یهاداده

ها را به آموزش داد که آن یرایانشی مواز یهایمعمار یرا بر رو

 . کندیم لیتبد ۲دادهکلان یهابرنامه یبرا یانتخاب خوب

 مدتکوتاه-بلندمدت حافظهکه عصبی شبکه عصبی پیچشی و شب

نیز حملات ممانعت از سرویس  صیتشخ یبراخاص طوربه

خاص کار و  یازهایها به نآن نیو انتخاب ب اندشدهاستفاده

از  ممانعت اتحمل صیتشخ درزمینهدارد.  یداده بستگ یهایژگیو

شبکه  ایاستفاده از شبکه عصبی پیچشی  نیسرویس، انتخاب ب

های مورد به نوع داده، مدتکوتاه-بلندمدت حافظهعصبی 

مهم  حملات ییشناسا یکه برا یهای خاصیژگیو و وتحلیلتجزیه

 ،حلیلوتتجزیهمورد  یهاده، اگر دامثالعنوانبهدارد.  یهستند بستگ

 یابالهعنوان دنبه تواندیکه م)شبکه باشد  ی ترافیکهاانیشامل جر

2 Big Data Applications 
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حملات ممانعت از  ییشناسا یبرا «یچشیپ»و « مدتکوتاه-حافظه بلندمدت» یعصب یهاکاربرد شبکه

شدهعیتوز سیسرو  

 افظهحشبکه عصبی  کی (ده شوددا شیها در طول زمان نمااز بسته

حملات ممانعت  ییشناسا یممکن است برا مدتکوتاه-بلندمدت

های عصبی حافظه شبکه رایتر باشد، زاز سرویس مناسب

در  یزمان یو الگوها هایثبت وابستگ یمدت براکوتاه-بلندمدت

-های عصبی حافظه بلندمدت. شبکهاندشدهطراحی یمتوال یهاداده

 اموزندیب انیها را در جربسته نیب یتوانند روابط زمانیمدت مکوتاه

دهنده حمله ممانعت از را که نشان ی ترافیکرعادیغ یو الگوها

 کنند. ییسرویس هستند، شناسا

شبکه عصبی پیچشی و های ترکیب روش  -۲

 مدتکوتاه-بلندمدت حافظهشبکه عصبی 
 مدتکوتاه-بلندمدت حافظهشبکه عصبی پیچشی و شبکه عصبی 

ها داده در دهیچیالگوها و روابط پ یریادگیدر  خود ییتوانا لیبه دل

( ستا یو مخرب ضرور یشبکه عاد کیتراف نیب تمایز یکه برا)

حملات ممانعت از سرویس  ییشناسا یبرا یارزشمند یابزارها

و  یچشیپ یشبکه عصب بیترک یهابخش، روش نیهستند. در ا

 کرد. میخواه یرا بررس مدتکوتاه-بلندمدت حافظه یشبکه عصب

 های عصبیبرای ترکیب شبکه گیریرأیروش  ۲-۱
 بیترک یاست که برا روشی یبر رأ یمبتن قیعم یریادگی

د دقت بهبو و قیعم یریادگیساختار  ایمدل  نیچند یهاینیبشیپ

ز هر ا تواندیگیری م. روش رأیشودیاستفاده م هاینیبشیپ یکل

شبکه عصبی پیچشی،  ازجمله ق،یعم یریادگینوع ساختار 

ند. در ک ستفادههای ترکیبی او مدل یبازگشت یعصب یهاشبکه

 یر روب قیعم یریادگیمدل  نیچند ،یبر رأ یمبتن قیعم یریادگی

آموزش  مجموعه دادهمختلف  یهامجموعهریز ای مجموعه داده کی

 شدهداده یورود کی یرا رو ینیبشیپ کی. هر مدل شوندیداده م

نجام گیری اروش رأی کیبر اساس  یینها ینیبشیو پ دهدیمانجام 

 ایگیری سخت تواند بر اساس رأیمی گیریرأی وش. رشودیم

نی در بیترین پیشجیگیری سخت شامل انتخاب رانرم باشد. رأی

 احتمالات نیانگینرم شامل محاسبه م گیریها است. رأیمدل نیب

احتمال  نیانگیم نیبا بالاتر هر مدل و انتخاب کلاس شدهینیبشیپ

های هر مدل را در نظر بینیپیش نانیسطوح اطم کردیرو نیاست. ا

 نیتواند در چندمی گیریبر رأی یمبتن قیعم یریادگی. ردیگمی

 : ریباشد، مانند موارد ز دیمف ویسنار

  قیعم یریادگیساختار  ایکدام مدل  نکهیمورد ا در کههنگامی 

 .وجود دارد دیتر است، تردناسبکار خاص م کی یبرا

 یمختلف نقاط قوت و ضعف متفاوت یهامدل کههنگامی 

نجر تری مبینی دقیقتواند به پیشها میآن بیدارند و ترک

 شود. 

 های بزرگ و متنوع است و مدل مجموعه داده کههنگامی

 مجموعه دادههای مختلف مختلف ممکن است در جنبه

 داشته باشند.  یبرتر

و مؤثر  ساده راهیکگیری بر رأی یمبتن قیعم یریادگی ،طورکلیبه

 بیبا ترک قیعم یریادگی یها و ساختارهابهبود دقت مدل یبرا

چارچوب  کی[ ۱۷] یو ل قتیچند مدل است. حق یهاینیبشیپ

کنند می شنهادیرا پ VNNبه نام  یبر رأ یمبتن قیعم یریادگی دیجد

ن . با در نظر گرفتبهره گیرند قیعم یریادگیتا از هر نوع ساختار 

ها و های مختلف دادهتوسط جنبه ایجادشدهمدل  نیچند

آوری جمع ییتوانا VNN ق،یعم یریادگیمختلف  یساختارها

م فراه تریتر و قوقیدق جینتا جادیا منظوربهها را مدل نیبهتر

کند تا کمک می یتیبه متخصصان امن VNN ن،یکند؛ بنابرامی

 کنند.  ییتر را شناسادهیچیپ اتحمل

دهد از نقاط قوت به ما امکان می ایوزن پو سیگیری ماترروش رأی

 م،یاستفاده کن RNNکننده شبکه عصبی پیچشی و بندیهر دو طبقه

 تیریهای داده را مدیاز ورود یتوانند انواع مختلفمیهر دو  رایز

ر ها بوزن میهای مختلف داده را ضبط کنند. با تنظکنند و جنبه

و  میها سازگار شوداده رییتغ یالگوهابا  میتوانیاساس عملکرد، م

. میببخش را بهبود کپارچهی کنندهیبندطبقه یبالقوه دقت کل طوربه

 ایوزن پو سیگیری ماترروش رأی کی[ ۰الدین و همکاران ]زین

ش د. رونکنمی شنهادیپ هیپا یهاکنندهیبندادغام همه طبقه یبرا

ند شبکه مان ییهاکنندهیبندبر طبقه ینفوذ مجموعه مبتن صیتشخ

 ییشناسا یبرا قیمؤثر و دق کردیرو کی ،RNNعصبی پیچشی و 

 کینیا. دهدیاترنت قطار ارائه م یهاو کاهش نفوذ شبکه در شبکه

واع مختلف با ان تواندیاست که م ینیماش یریادگیبر  یمبتن کردیرو

و کاهش نفوذ  صیار شود و تشخشبکه سازگ ی ترافیکهاداده
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شدهعیتوز سیسرو  

 هامجموعه دادهارائه دهد. بر اساس  درنگبی صورتبهشبکه را 

 هنسبت ب یاالعادهفوق ییکه توانا دهدینشان م یشنهادیروش پ

با دقت  یبرتر صیدارد و به عملکرد تشخ هیپا یهاکنندهیبندطبقه

 .ابدییدست م ۵79۷۰

 ادگیری عمیقی با یسازنهیبههای ترکیب روش ۲-۲
 یسازنهیهای بهو روش قیعم یریادگیهای کیاز تکن یبیترک

 هایکیبا تکن قیعم یریادگیهای مدل بیچندهدفه شامل ترک

زمان حل هم طوربههدف را  نیتواند چنداست که می یسازنهیبه

 ازجمله یاست که اهداف متعدد نهیبه یهاحلراه افتنیکند. هدف 

 یهابرآورده کند. هدف روش را توانمندیو رایانشی  ییدقت، کارا

 چیاست که ه ییهاحلاز راه یامجموعه افتنیچندهدفه  یسازنهیبه

ها روش نی. استیها غالب نجستجو بر آن یدر فضا یگریحل دراه

 ،یاملتک یهاتمیمانند الگور ییهاتمیمعمولاً شامل استفاده از الگور

بال به دن هاشرو نیهستند. ا یکیژنت یزیرو برنامه ۱یهوش ازدحام

 کی یجاکه با توجه به اهداف متعدد، به گردندیم ییهاحلراه

 قیعم یریادگی یهاکیتکن گر،ید یباشند. از سو نهیهدف واحد، به

ش و گفتار، پرداز ریتصو صیاز کاربردها مانند تشخ یاریدر بس

 یریادگی یهامؤثر هستند. مدل اریبس گریو موارد د یعیزبان طب

یان گرادمانند  یسازنهیبه یهاکیبا استفاده از تکن معمولاً قیعم

 یهایخروج نیبه حداقل رساندن خطا بکاهشی برای 

 دو نیا بی. ترکشوندیآموزش داده م ی،و واقع شدهینیبشیپ

 تواندیاست که م یسازنهیبه یهاکیشامل استفاده از تکن کردیرو

تند، هس نهیبه گانهوجه به اهداف چندکند که با ت دایرا پ ییهاحلراه

 یابیارز یبرا قیعم یریادگی یهااز مدل حالدرعین کهدرحالی

 تواندیم کردیرو نی. اکنندیشده استفاده م افتی یهاحلراه تیفیک

 حالدرعینبرازش، و شیمانند ب ق،یعم یریادگی یهابه رفع چالش

 زا ی. برخزمان کمک کندهم طوربههدف  نیچند یسازنهیبه

ه سازی چندهدفو بهینه قیعم یریادگیهای روش یبیترک یهانمونه

 اند از: عبارت

                                                                                                                                                         
1 Swarm Intelligence 
2 Adverserial attacks 
3 Robustness of anomaly detectors 
4 small perturbations 

 سازیهبهین یسازی چندهدفه برابهینه یهاتمیاز الگور استفاده -۱

 ها،هیمانند تعداد لا ق،یعم یریادگی یهامدل یفراپارامترها

 . یریادگیها و نرخ تعداد نورون

 یسازنهیبه یسازی چندهدفه برابهینه یهاتمیاز الگور استفاده -۲

به حداقل رساندن خطاها  یبرا قیعم یریادگی یهاوزن مدل

 ریو سا زیدر برابر نو توانمندیو به حداکثر رساندن 

 اختلالات. 

 تیفیک یابیارز یبرا قیعم یریادگی یهااز مدل استفاده -۳

سازی بهینه یهاتمیتوسط الگور دشدهیتول یهاحلراه

 . یتیتقو یریادگی فیدر وظا چندهدفه

 یهاو روش قیعم یریادگی یهاکیتکن بیترک ،طورکلیبه

 یهامدلایجاد به عملکرد بهتر و  تواندیسازی چندهدفه مبهینه

 طوربههدف را  نیمنجر شود که چند تریقو قیعم یریادگی

 .کنندیزمان برآورده مهم

 یناهنجار یاستحکام آشکارسازها یابیارز ۲-۳
از  یاریاست که در بس یدیکل کیتکن کی یناهنجار صیشخت

خطا  صیتقلب و تشخ صینفوذ، تشخ صیتشخ ازجملهکاربردها 

تواند استحکام می ۲شود. حملات خصمانهاستفاده می

و منجر به مثبت کاذب  ندازدیرا به خطر ب ۳یناهنجار یآشکارسازها

تحکام اس یابیارز یبرا چندراه نجایکاذب شود. در ا یمنف ای

 وجود دارد:  خصمانهدر برابر حملات  یناهنجار یآشکارسازها

از حملات خصمانه  ی: انواع مختلفحمله خصمانه یهاکیتکن -۱

های به داده ۰وجود دارد، مانند اضافه کردن اغتشاشات کوچک

گمراه کردن  یبرا یهای ورودداده یکاردست ای یورود

 شیشامل آزما یناهنجاراستحکام آشکارساز  یابیآشکارساز. ارز

 ایمختلف است تا مشخص شود که آ خصمانهآن در برابر حملات 

 . ریخ ایکند  ییحملات را شناسااین تواند می

 یتوان برارا می یابیارز اریمع نی: چندیابیارز یارهایمع -۲

 در برابر حملات یناهنجار یاستحکام آشکارسازها یابیارز

نرخ ، ۶درستی، ۰اند از دقتد عبارتموار نیاستفاده کرد. ا خصمانه

5 Precision 
6 Accuracy 



 

 ۲۵ 

 ۱۰۵۳بهار و تابستان ، اول  شماره، دوم سال اشینی. های نظری و کاربردی هوش مپژوهش

 صفحات
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 ۱سنجه. انتخاب F1 ازیو امت بازیابیکاذب،  یمثبت کاذب، نرخ منف

 یابیزمورد ار یناهنجار شکارسازبه کاربرد و نوع آ یبستگ یابیارز

 دارد. 

است که شامل آموزش  یفن مانه: آموزش خصآموزش خصمانه -۳

بهبود  یرامتخاصم ب یهابا نمونه یناهنجار یآشکارسازها

 یاهاست. با گنجاندن نمونه ندهیها در برابر حملات آاستحکام آن

 دریبگ ادی تواندیآشکارساز م ،یآموزش مجموعه دادهمتخاصم در 

کاذب را  یهایها و منفمثبت ودهد  صیکه حملات را بهتر تشخ

 کاهش دهد.

 یعادریغ در آشکارساز نمونه متخاصم کی ایآ نکهیا نییتع یبرا

ن شود و ممک شیدر برابر آشکارساز آزما دیماند، نمونه بامی یباق

 ضیتعو ایبه بهبود  ازیبهتر حمله، آشکارساز ن صیتشخ یاست برا

محاسبه  یروش برا کی[ ۳داشته باشد. گومز و همکاران ]

 یصنعت یوهایدر سنار یناهنجار صیتشخ یهامدل ۲توانمندی

 یااست و از مجموعهروش شامل چهار مرحله  نی. اندنکیارائه م

 نییا تعت کندیاستفاده م یبانیپشت یهابه نام مدل یاضاف یهااز مدل

. ریخ ای ماندیم یباق ناهنجارنمونه متخاصم  کی ایکند که آ

 یشیبستر آزما کی ،۳ستمنیا یتنس ندیتوسط فرآ یاعتبارسنج

 افظهشبکه عصبی ح یبرایی، ایمیش ندیک فرآیاز  شدهیسازهیشب

اعمال  یدبعکیشبکه عصبی پیچشی  یمدت و براکوتاه-تبلندمد

توسط حملات  دشدهیتول یهایناهنجار صیکه بر تشخ شودیم

شبکه عصبی  نشان داد که هاشیمختلف متمرکز است. آزما یبریسا

 حافظه از شبکه عصبی تریقو یتوجهقابل طوربه یبعدکیپیچشی 

اص، خ طوربهست. ا شیبستر آزمااین  یبرا مدتکوتاه-بلندمدت

 دیتول یبرا ی( از نمونه اصل۵7۶ تجربی استحکام) ٪۶۵ شاشاغت

 مدتهکوتا-بلندمدت حافظهشبکه عصبی  یبرا خصمانههای نمونه

 یبعدکی در شبکه عصبی پیچشی کهدرحالیاست،  ازیموردن

 ی)استحکام تجرب ابدیمی شافزای ٪۱۱۱تا  ازیموردن شاشاغت

۱7۱۱ .) 

                                                                                                                                                         
1 Metric 
2 Robustness 
3 Tennessee Eastman process 
4 Intrinsic volume 

 ی محکهاادهدمجموعهبررسی  -۳

است  آمدهدستبه یواقع مجموعه داده کیاز  دهیدهای آموزشداده

 بر وب یپروتکل و حملات مبتن ،۰یاز حجم ذات یکه اشکال مختلف

 CSE-CIC-IDS2018 مجموعه دادهاست.  دادهجایرا در خود 

 ۲۵۱۱های ترافیک شبکه است که در سال ای از دادهمجموعه

( CIC) یبریسا تیامن ییدامؤسسه کانااز تلاش  یبخش عنوانبه

عه مجمونفوذ منتشر شد.  صیتشخ یهابهبود دقت سامانه یبرا

های ترافیک شبکه از نمونه یادیشامل تعداد ز داده

 یربیو انواع حملات سا یعاد کیتراف ازجملهشده، یگذاربرچسب

ی هاداده یآوربا جمع CSE-CIC-IDS2018 مجموعه دادهاست. 

ه شبک کی ازجملهاز منابع،  یاگسترده فیه از طشبک ترافیک

 ۰تله ظرف عسلشبکه  کیو  یشبکه خصوص کی ،یقاتیتحق

شد و  یآوردوره چندماهه جمع کیدر  کیاست. تراف ایجادشده

 شبکه است. کینمونه از تراف ونیلیم 9از  شیشامل ب مجموعه داده

 هازجمل ،یبریاز حملات سا یشامل انواع مختلف مجموعه داده

ه ، حمل۶درگاه ، حمله پویششدهممانعت از سرویس توزیع

حملات با استفاده از ابزارها  نیو بدافزار است. ا ۷ریفراگ یجستجو

نت و بات Metasploit ،Nmap ازجملههای مختلف کیو تکن

Mirai ای یعاد عنوانبه مجموعه دادهاند. هر نمونه در ایجادشده 

د مانن یهای مختلفیژگیو شود و شاملگذاری میمخرب برچسب

های مبدأ و مقصد درگاهمبدأ و مقصد،  IPهای نشانینوع پروتکل، 

 لیفا کیشامل  نیهمچن مجموعه دادهها است. و اندازه بسته

ک کم یتواند براانواع حملات است که می حاتیجداگانه با توض

 های حملات استفادهیژگیبه محققان و متخصصان در درک بهتر و

مناسب  اریمع کیبه  CSE-CIC-IDS2018 جموعه دادهمشود. 

انواع  است و در شدهلیتبدنفوذ  صیتشخ یهاسامانه یابیارز یبرا

 مجموعه دادهاست.  قرارگرفته مورداستفاده یقاتیمطالعات تحق

سایت توان آن را از وبدر دسترس است و می یعموم صورتبه

CIC .دانلود کرد 

5 Honeypot 
6 Port Scans 
7 brute force attack 
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KDDCUP'99  وCTU-13  پرکاربرد در حوزه  جموعه دادهمدو

  .رادارندخود  بیو معا ایمزا هرکدامهستند و  یوتریشبکه کامپ

 KDDCUP'99 یایمزا 

در  مجموعه داده کی KDDCUP'99: دسترس بودن در -۱

 همورداستفاد قاتیگسترده در تحق طوربهدسترس عموم است و 

را  جیاتا نت کندمحققان آسان می یکار را برا نیاست، و ا قرارگرفته

 کنند.  سهیمقا گرانیخود را با د یکردهایکنند و رو دیتول

 یایشبکه دن کیاز تراف KDDCUP'99: یواقع یایدن یهاداده -۲

شبکه  بر یحملات مبتن یادیتعداد ز یاست و حاو تولیدشده یواقع

 یبایارز یبرا یخوب مجموعه دادهاست که آن را به  یعاد کیو تراف

 کند. می لینفوذ تبد صیتشخ یهاسامانه

ای از حملات، گسترده فیشامل ط KDDCUP'99 :تنوع -۳

و حملات کاربر  ،۱ی، کاوشگرممانعت از سرویسحملات  ازجمله

 صیتشخ یهاعملکرد سامانه یابیارز یاست که آن را برا شهیبه ر

 کند. می دینفوذ در برابر انواع مختلف حملات مف

 :KDDCUP'99 بیمعا 

آوری شد و جمع ۱99۱در سال  KDDCUP'99: شدهوخمنس -۱

 کند. ممکن است شاملشبکه را منعکس نمی تیامن یفعل تیوضع

 ینباشد که کاربرد آن را برا ریحمله اخ یهاکیالگوها و تکن

 . کندینفوذ مدرن محدود م صیتشخ یهاسامانه

 رمجموعهیتنها ز KDDCUP'99 مجموعه داده: محدود دامنه -۲

و  د،دهیحمله را پوشش م یوهایشبکه و سنار کیاز تراف یکوچک

 صیتشخ یهاسامانه یابیارز یآن را برا ییو توانا میتعم تیقابل

 . کندیمحدود م طیاز شرا یترعیوس فینفوذ تحت ط

 :CTU-13 یایمزا

 کیاز  CTU-13های داده: مجموعهیواقع یایدن یهاداده -۱

که شب ی ترافیکاست و حاو شدهآوریجمع تله ظرف عسلشبکه 

 یعلحمله ف یوهایسنار ندهینما شتریاست که آن را ب یواقع یایدن

 .کندیم

                                                                                                                                                         
1 Probing 
2 Reproducibility 
3 Packet-Based Bi-Directional Traffic Flow 

 شدهآوریجمع KDDCUP'99از  بعد CTU-13: بهنگام بودن -۲

ه شبک یتیهای امنکننده چالشروزتر و منعکساست که آن را به

 کند.می یفعل

 ازجملهات، ای از حملگسترده فیشامل ط CTU-13 :تنوع -۳ 

DoSیهاسامانه یابیارز یو بدافزار است که آن را برا ی، کاوشگر 

 کند. می دینفوذ در برابر انواع مختلف حملات مف صیتشخ

 :CTU-13 بیمعا

 صورتبه CTU-13 مجموعه داده: دسترس بودن محدود در -۱

ن به آ یدسترس یبرا دیو محققان با ستیدر دسترس ن یعموم

آن را محدود  ۲یریپذ دیبازتولو  تواند استفادهمی که رندیمجوز بگ

 کند. 

تر از ای کوچکمجموعه داده CTU-13: محدود اندازه -۲

KDDCUP'99 کیارائه  یآن را برا ییتواند توانااست که می 

 نفوذ محدود کند.  صیتشخ یهاجامع از سامانه یابیارز

 یژگیو ۱۰شامل  CIC-DDOS2019 مجموعه دادههمچنین 

اده استف نیماش یریادگیهای مدل یتواند برامختلف است که می

های مبدأ و مقصد، درگاهمبدأ و مقصد،  IPهای نشانی ندشود، مان

امل ش نیهمچن مجموعه داده. گرینوع پروتکل، طول بسته و موارد د

 ای ارآزبی کیترافکه دهد است که نشان می ینریبرچسب با کی

 مخرب است.

 دوجهته کیتراف انیجربکه با سازی شمدل ۳-۱
شبکه در  کیتراف انیبه جر ۳بر بسته یدوجهته مبتن کیتراف انیجر

 ۰محک درزمینهو سرور اشاره دارد.  یمشتر نیهر دو جهت ب

حمله  یوهایهایی که شامل سناردادهممانعت از سرویس، مجموعه

 یته برابر بس یدوجهته مبتن کیتراف انیروز هستند، اغلب از جربه

ملات حترافیک جعلی مربوط به شبکه و  یعواق کیافتر سازیشبیه

 یاگسترده فیها معمولاً شامل طدادهمجموعه نیکنند. ااستفاده می

حملات پروتکل و  ،یحمله مانند حملات حجم یوهایاز سنار

 یکیافی تربرنامه هستند و ممکن است از الگوها هیحملات لا

 کیافتر ۰یمانند رگبارها ،یعواق ترافیک یسازهیشب یمختلف برا

4 benchmarking 
5 bursts 
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دوجهته  کیتراف انی. استفاده از جرنداستفاده کن یادوره کیتراف ای

و  کیکند که ترافمی نیها تضمدادهمجموعه نیبر بسته در ا یمبتن

ها توان از آنشوند و میداده می شینما قیدق طوربهحملات شبکه 

هش ممانعت از و کا ییهای شناساحلراه یاثربخش یابیارز یبرا

ممانعت از  یگذارهای محکدادهسرویس استفاده کرد. مجموعه

 شود،یبر بسته م یدوجهته مبتن کیتراف انیجر شاملسرویس که 

مختلف  یهاها و اندازهمانند نرخ یگرید یهایژگیممکن است و

مختلف حملات  یهابیحمله، و ترک کیحمله، انواع مختلف تراف

تواند به محققان و متخصصان ها مییژگیو نیشامل شود. ا زیرا ن

 مختلف یدفاع یسازوکارها یکمک کند تا استحکام و اثربخش

ها را کرده و نقاط قوت و ضعف آن یابیممانعت از سرویس را ارز

 کنند. ییشناسا

را با استفاده از  یبندمدل چندطبقه کی[ ۰اسلام و همکاران ]النیمع

که انواع  دنکنیارائه م ۱اشتهانب قیعم یعصب یهامجموعه شبکه

رافیک تبه  یدگیرس یاز حملات ممانعت از سرویس را برا یمختلف

 یبی. مدل ترککندیم ییذکرشده در بالا شناسا شدهیسازهیشب

-بلندمدت ٔ  حافظهشبکه عصبی پیچشی، شبکه عصبی  ی،شنهادیپ

است.  دادهجایرا در خود  ۲با گیت یشتمدت و واحد بازگکوتاه

های بزرگ دادهبا مجموعه لمد یابیکه در ارز دهدینشان م جینتا

عملکرد مدل را  سازیانباشته کی، تکنCIC-DDoS2019مانند 

درصد برسد  ۱97۰ دقتبه تواندیم یشنهادیمدل پ .دهدیم شیافزا

 مشابه بهتر است.  یهاروش ریکه از سا

 نام بهمناسب  یژگیروش انتخاب و کی[ ۰الدین و همکاران ]زین

با  داده یهایژگیو نیترمرتبط نییتع یبرا ۳دیشد انیگراد تیتقو

-بلندمدت ٔ  حافظهشبکه عصبی پیچشی و شبکه عصبی  کی

حملات  یبندطبقه ی( براCNN-LSTM) یبیترک مدتکوتاه

 مجموعه داده یشنهادی. مدل پندنکیم شنهادیممانعت از سرویس پ

CIC-DDoS2019  و با کم یدگیچیپرا با دقت بهبودیافته و 

کرد.  یابیتأخیر کم ارزیعنی  شرایط خاص اینترنت اشیای صنعتی

                                                                                                                                                         
1 Stacking Ensemble 
2 Gated Recurrent Unit 
3 Extreme Gradient Boosting 
4 Low-rate Distributed Denial of Service 

 997۰۵ یدقت بالابه یشنهادیدهد که مدل پعملکرد نشان می جینتا

 . ابدیدست می ثانیهمیلی ۵7۱۷9 یزمان نهیدرصد با هز

 تهدیدها -۴

 شده با نرختوزیع ممانعت از سرویسمقابله با  ۴-۱

 نییپا
از حملات  ینوع ۰«نییشده با نرخ پاتوزیع رویسممانعت از س»

 یابر یآهسته و پنهان کردیرو کیکه از  استممانعت از سرویس 

تفاده اس بیهوده کیترافارسال شبکه با  ایسرور  کی مسدود کردن

 شده با نرخ پایینکنند. هدف حملات ممانعت از سرویس توزیعمی

 یاکردن آن بر دسترسغیرقابلو  موردنظر ستمیمصرف منابع س

حملات ممانعت از سرویس  سازوکار. است عادیکاربران 

 ده،یدبیدستگاه آس یادیشامل تعداد ز شده با نرخ پایینتوزیع

 ستمیرا به س کیاز تراف یاست که حجم کم (۰نتاز بات یبخش)

ث شود است که باع یااندازهاغلب به کیتراف نی. افرستندمی قربانی

ه حافظه استفاد ایخود مانند قدرت پردازش  هدف از منابع ستمیس

 رخلافبپاسخ دهد. خود  یقانون کیکه نتواند به تراف یزمانکند تا 

 کیاز تراف ییکه شامل حجم بالا یحملات ممانعت از سرویس سنت

حملات ممانعت از سرویس  ییاست، شناسا بارهکیبه شوندهارسال

در  کیتراف رایاشد؛ زتواند دشوارتر بمی شده با نرخ پایینتوزیع

شود مهاجم باعث می نیشود. اپخش می ترییزمان طولانمدت

 ترییمدت طولان یفرار کند و حمله را برا ییتر از شناساراحت

 عیو سر یکاربرد د،یمدل جد کی[ ۱و همکاران ] لئوادامه دهد. 

(FastCBLA -EMبرا )حملات ممانعت از سرویس  صیتشخ ی

، FastCBLA -EM. در کندیم شنهادیپ نییشده با نرخ پاتوزیع

 یهانمونه دیتول یبرا ۶هابسط بستهدوگانه  یروش لغزش کی

مرحله  . درشودی، استفاده مهاانیاز جر یبا طول ثابت یزمان بیترت

و  یبعدکی متشکل از شبکه عصبی پیچشی یشبکه رقابت کیبعد، 

 یابر ۷مدتکوتاه-بلندمدت حافظهعصبی  شبکه دوطرفه کی

د. شواستفاده می یمواز طوربه یو زمان یمکان هاینمونه یریادگی

5 botnet 
6 Dilated Padding-Based Dual Sliding Method 
7 bi-LSTM 
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 ۱تهبهبودیاف توجهبر روش  یمبتن یداور سازوکار کاز ی ،درنهایت

حملات  ییشناسا یبرا هانمونه گذاریو وزن یآورجمع یبرا

. شودیاستفاده م شده با نرخ پایینممانعت از سرویس توزیع

با به دست آوردن  ،هامدل ریابا س FastCBLA -EMعملکرد 

بر  یمبتن مجموعه دادهدر  شدهمیتنظ یاز فراپارامترها یگروه

. شده است سهیمقا ی ونیبازب ISCX-2016-SlowDos انیجر

 FastCBLA -EM صیدهد که دقت تشخنشان می یتجرب جینتا

 O(n) ی این الگوریتمزمان یدگیچپی و باشد ٪997۷تواند تا می

 است.

را  خودو کاهش  ییشناسا ،سته ممانعت از سرویسحملات آه

 ترلو کن تیریکه بر مد «۲افزارمحورشبکه نرم» طیمحدر  ژهیوبه

ت کند. حملات آهسته ممانعمی زیبرانگهستند، چالش یمتمرکز متک

منابع شبکه را مصرف کنند و  جیتدرتوانند بهاز سرویس می

د. نکنجم بالا با ح ی ترافیکیتر از انفجارهارا سخت صیتشخ

و کاهش حملات ممانعت از سرویس آهسته  ییشناسا ن،یبنابرا

 یهاتمیاست، مانند الگور یتخصص یکردهایها و روفن ازمندین

طول  را در کیرفتار تراف یالگوها توانندیکه م ینیماش یریادگی

که  یناهنجار صیتشخ یسازوکارهاکنند و  ییزمان شناسا

 درنگبی صورتبهرا  رمعمولیغ ی ترافیکالگوها توانندیم

 یبیمدل ترک کی[ استفاده از ۱۳] مورثیو  نوگرهاکنند.  ییشناسا

CNN-LSTM  حملات ممانعت از سرویس  ییشناسا یبرارا

کنند. می دشنهایافزارمحور پبر شبکه نرم یهای مبتندر شبکه آهسته

 یابیارز یسفارش یهادادهروش بر اساس مجموعه نیعملکرد ا

 یهااریهمه مع -هستند  ریآمده کاملاً چشمگدستبه جید. نتاشومی

-CNN یبترکی مدل. هستند ٪99 یشده بالاعملکرد در نظر گرفته

LSTM مانند پرسپترون  قیعم یریادگی یهامدل ریاز سا نیهمچن

 یهانیاستاندارد مانند ماش نیماش یریادگی یهامدل و ۳هیچندلا

 .کندیعمل مبهتر  ۰یک کلاس یبانیبردار پشت

                                                                                                                                                         
1 Enhanced Attention Method 
2 Software-defined Network 
3 MultiLayer Perceptron 
4 l-Class Support Vector Machines 

شده ممانعت از سرویس توزیع حملهمقابله با  ۴-۲

 افزاربر باج یمبتن
نوع  کی ۰افزاربر باج یشده مبتنممانعت از سرویس توزیع حمله

 نی. در اشودیافزار انجام مباج کیاست که توسط  یبریحمله سا

 ایسرورها  ها،انهیدستگاه را مانند را یادیافزار زحمله، باج

حمله  میتنظ باهدفآلوده کرده و سپس  ایاش نترنتیا یهاهدستگا

ها هدف، از آن سیوسر ایشبکه  کی هیعل سیممانعت از سرو

که اگر سازمان  کندیم دیحمله تهد نی. مهاجم در اکندیاستفاده م

 .کندیافزار را اجرا منکند، باج پرداختهدف باج 

 یدیجد باج افزار صی[ چارچوب تشخ۲۵بسنت و همکاران ] 

 یشارژ خودرو ستگاهیا اسکادایرا در  قیعم یریادگیبر  یبتنم

 ق،یعم یریادگی تمیعملکرد سه الگور وتحلیلتجزیهبا  یکیالکتر

، و شبکه دیبُعیک ، شبکه عصبی پیچشیقیعم یشبکه عصب یعنی

 هینما .کندیم شنهادیپ مدتکوتاه-بلندمدت حافظه یبازگشت یعصب

توان از آن کند و میمی یریگرا اندازه عملکرد مدل ۶شارژ تیوضع

 رد.استفاده ک در این مثال خاصبینی های پیشمدل یابیارز یبرا

 آهنراه های کنترلیشبکهدر  یتیامن داتیتهد ۴-۳
 ۷قطار شبکه اترنت یبرا یتینفوذ امن صیتشخ ستمیس کی هدف

(ECNشناسا )رد یتیامن داتیو کاهش حملات شبکه و تهد یی 

ها و ای است که دستگاهشبکه ECNآهن است. راه قطارهای

ر در براب یول کند؛یمختلف را در قطارها به هم متصل م یهاسامانه

مسافران و خود قطار را  تیو امن یمنیتواند اکه می یتیحملات امن

است. هدف خاص سامانه تشخیص  ریپذبیآس ندازدیبه خطر ب

مسافران، خدمه و  یمنیو ا تیامن نیقطار تضم ECN ینفوذ برا

است که  یتیامن دیو کاهش هرگونه تهد ییخود قطار با شناسا

خیص سامانه تش ن،ی. علاوه بر اندازدیممکن است شبکه را به خطر ب

 زانیمنبع حمله، نوع حمله و م ییبه شناسا دتوانمی نینفوذ همچن

از حمله کمک کند. استفاده از سامانه تشخیص نفوذ  یناش بیآس

 : ازجملهداشته باشد،  تیمز نیتواند چندمی ECNر قطا یبرا

5 Ransomware-Driven Distributed Denial of Service 
6 State of Charge 
7 Ethernet Consist Network 
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تواند سامانه تشخیص نفوذ می کیشبکه بهبودیافته:  تیامن. ۱

و کاهش دهد و  ییشناسا درنگبی صورتبهرا  یتیامن داتیتهد

 قطار را بهبود بخشد. ECN یکل تیامن

تواند سامانه تشخیص نفوذ می کیزودهنگام:  صیتشخ. ۲

کند و  ییشناسا توجهقابل بیآس جادیرا قبل از ا یتیامن داتیتهد

 امکان مداخله زودهنگام و کاهش آن را فراهم کند. 

 یریتواند به جلوگ: سامانه تشخیص نفوذ مییخطر خراب کاهش. ۳

 تواند منجر به تأخیر و لغواز حملات شبکه که می یناش یاز خراب

 کمک کند.  شود برنامه قطارها

از  یریتواند با جلوگسامانه تشخیص نفوذ می :رمساف یمنیا. ۰

 نیقطار، به تضم ECNاز به خطر انداختن  یناش یتیامن داتیتهد

 مسافران و خدمه کمک کند.  تیو امن یمنیا

حملات  ینفوذ را برا صیتشخ دیروش جد کی[ ۶و همکاران ] وی

، اسکن IPویژه اسکن به ،ECN داتیدر برابر تهد یشبکه دفاع

 وچهاریکند. سمی شنهادیپ MITM۱مانعت از سرویس و ، مدرگاه

 دهتولیدشهای خام های مختلف از دادهپروتکل اتیاز محتو یژگیو

 مجموعه داده کیشوند تا استخراج می ECN شیاز بستر آزما

 دهند. لیخاص را تشک

 های تولید و توزیع برقتهدیدات شبکه ۴-۴
 یاتیح جزء ۲ه( متصل به شبکPV) کیفتوولتائ ینورترهایا

را به  PVهای پانل DC یهستند که خروج PVبرق  یهاسامانه

 نیشود. امی هیبه شبکه برق تغذ وکنند می لیتبد ACبرق 

 در شبکه ریدپذیتجد یدر ادغام منابع انرژ ینقش مهم نورترهایا

 یبرق از انرژ دیتول یمطمئن و کارآمد براای لهیبرق دارند و وس

متصل  کیفتوولتائ ینورترهاینند. استفاده از اکارائه می یدیخورش

هبود در شبکه برق، ب ریدپذیتجد یادغام منابع انرژ یبه شبکه برا

در  تمسیو محافظت از س یسازی مدیریت انرژتوان، بهینه تیفیک

 کیفتوولتائ ینورترهایاست. ا یضرور یبرابر خطرات احتمال

ا هسامانه نیغام ااتصال و اد شیافزا لی( به دلPVمتصل به شبکه )

حمله  کیهستند.  یبریمستعد حملات سا و شبکه برق، نترنتیبا ا

شامل سوءاستفاده از  PV ینورترهایبه ا برداده یمبتن یبریسا

                                                                                                                                                         
1 Man in the Middle 
2 Grid-connected photovoltaic (PV) inverters 

اختلال در عملکرد  ای یکاردست یبرا ستمیس یهایریپذبیآس

 است. نورتریا

 کیائتوولتف ینورترهایبه ا برداده یمبتن یبریحملات سا ،طورکلیبه

 تیفیمشکلات ک ازجمله یدیتواند عواقب شدمتصل به شبکه می

 صیشخمانند ت صیتشخ یهایداشته باشد. استراتژ یبرق و خاموش

ضد بدافزار و  یافزارهانرم ه،یچندلا یدفاع یهاسامانه ،یناهنجار

کاهش  یبرا توانیرا م تیو احراز هو یرمزگذار سازوکارهای

 اعتمادقابلو  منیاز عملکرد ا نانیحملات و اطم نیاثرات ا

 کرد. یسازادهیپ

 یتنمب یبریحمله سا صیتشخ یاستراتژ کی[ ۱مائو و همکاران ]

را ( PVمتصل به شبکه ) کیفتوولتائ ینورترهایا یبرا برداده

شبکه  مدت وکوتاه-بلندمدت حافظه. شبکه عصبی کردند شنهادیپ

های یسر یدبنطبقه رایب ،صیهسته تشخ عنوانبهعصبی پیچشی 

. روندبه کار می یبریهدف و حالت حمله سا صیتشخ و یزمان

 سازیبهینه یو انتخاب فراپارامتر برا یورود یحذف افزونگ

 یبریحمله سا هایحال، ابزار نی. در همشودیانجام م صیتشخ

ممانعت از سرویس و تأخیر ، ۳های نادرستداده قیتزر قدرتمند

ات دستورهم بر شده و یبردارمونههای نگنالیس تصالا یبر روهم 

. با دنشومتصل به شبکه اعمال می نورتریمدل ا کیصادرشده در 

 نیا ،یکیالکتر یهایریگاندازه قیاز طر ستمیمشاهده عملکرد س

-لندمدتب حافظهبر شبکه عصبی  یمبتن صیتشخ یمطالعه مورد

 کندیم یابیارز پیچشی را LSTMو  CNN-LSTM مدت وکوتاه

 . آوردیرا به دست م یبنداز طبقه ییبالا تیفیو ک

-بلندمدت حافظهمدل شبکه عصبی از یک [ 9و کومار در ] گور

که بر  ندردک استفاده یبازگشت یبر شبکه عصب یمبتن مدتکوتاه

وابسته به زمان  یهایو ورود کندیکار م یزمان یسر یهاداده یرو

انعت از سرویس را حملات مم درنتیجه کند،یم تیریرا مد یطولان

ه عصبی مدل شبک یبندعملکرد طبقه شیافزا ی. براکندیم ییشناسا

 حافظهمدت، از مدل شبکه عصبی کوتاه-حافظه بلندمدت

و چندکلاسه  ینریهای باداده یبرا هیچندلا مدتکوتاه-بلندمدت

( لایه ۱با ) %997۰۶ آمدهدستبهاست و حداکثر دقت  شدهاستفاده

 تمدکوتاه-بلندمدت حافظهشبکه عصبی  یراب %997۱۶و سپس 

3 False Data Injection 
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 شدهیبندهای گروهاست. داده Multiclassهای دادهبا  (هیلا ۲)

 شرفته،یپ یهاکیتکن گریاز د یشنهادیپ DDoSLSTMمدل 

 و ، شبکه عصبی پیچشیRNN، یقعم یبعص یهاشبکه ازجمله

 .کندیترانسفورماتورها بهتر عمل م

 فزارمحوراهای نرمتهدیدات شبکه ۴-5
های یژگیو یدارامحور افزارشبکه نرم هایدادهمجموعه

 اریهای معدادهها را از مجموعههستند که آن یفردمنحصربه

 یها را براتواند آنکند که میمی زیمتما نترنتیا یبرا ایجادشده

ر تحمله ممانعت از سرویس مناسب صیتشخ یهاسامانه یابیارز

 اند از: ها عبارتیژگین ویاز ا یکند. برخ

توانند افزارمحور میهای شبکه نرمداده: مجموعه۱یبنددانه -۱

ی هاشبکه ارائه دهند، مانند داده کیدر مورد تراف یقیدق اتیجزئ

ا ب حملات ممانعت از سرویس صیتواند تشخکه می انیسطح جر

دانه های درشتدادهرا که ممکن است در مجموعه نیینرخ پا

 کند. می ریپذنباشد، امکان صیتشخقابل

 یسینوهو کنترل برنام یکربندیپ یی: توانایزیربرنامه تیقابل -۲

افزارمحور، شبکه نرم طیمح کیهای شبکه در دستگاه

 یراها بداده وتحلیلتجزیهآوری و در جمع یشتریب یریپذانعطاف

 کند.ممانعت از سرویس فراهم می صیاهداف تشخ

شبکه  طیمح کی: در ینیزم قتیقح یگذاربرچسب -۳

ی برا ینیزم قتیحق یهابرچسب جادیافزارمحور، امکان انرم

 یهاسامانه یابیبه ارز تواندیشبکه وجود دارد که م ترافیک

 کمک کند. ممانعت از سرویس صیتشخ

 ،افزارمحورشبکه نرم پذیریبرنامه تی: قابلشبکه پویای رفتار -۴

 رییتغ ای دیجد یهاانیجر جادیمانند ا)ه در رفتار شبک ایپو راتییتغ

 یایند یوهایسنار تواندیکه م کندیم ریپذرا امکان (کیتراف ریمس

در حال تحول حملات ممانعت از سرویس را با  تیو ماه یواقع

 منعکس کند.  یشتریدقت ب

افزارمحور های شبکه نرمداده: مجموعهچندبعدی یهاداده -5

ها چندبعدی مانند اندازه بسته، جهت بسته یاهشامل داده توانندیم

ز رفتار ا یترکامل ریتصو تواندیشبکه باشند که م یو توپولوژ

                                                                                                                                                         
1 Granularity 
2 Loss 

 شرفتهیپ حملات ممانعت از سرویس صیشبکه ارائه دهد و به تشخ

 کمک کند.

افزارمحور را شبکه نرم مجموعه داده[ سه ۱۰] نارایانو  کاچاویمث

 یریادگیز سرویس با سه ماژول حملات ممانعت ا یبندطبقه یبرا

، شبکه عصبی پیچشی (MLP) هیهای پرسپترون چندلابه نام قیعم

. رندیگدر نظر می مدتکوتاه-بلندمدت حافظهو شبکه عصبی 

 یریگمدل اندازه ۲تلفاتها با استفاده از دقت مدل و عملکرد مدل

-بلندمدت حافظهدهد که شبکه عصبی نشان می جیشود. نتامی

افزارمحور بهتر از شبکه نرم مجموعه دادههر سه  یبرا مدتکوتاه

MLP کند.و شبکه عصبی پیچشی عمل می 

ر افزارمحوی نرمهاشبکهیک نمونه دیگر از تهدیدات روی  عنوانبه

تواند از حملات مهاجم می کتوان به مورد زیر اشاره کرد: یمی

س در ممانعت از سروی جادیا یبرا SSHروی  ۳جستجوی فراگیر

ر، افزارمحوشبکه نرم کیدر استفاده کند.  محورافزار شبکه نرم کی

ا شود که بمی تیریکننده متمرکز مدکنترل کیشبکه توسط 

تواند کند. مهاجم میها ارتباط برقرار میارسال بسته یها براچیسوئ

 یافزارمحور در معرض خطر براهای شبکه نرمچینت سوئاز بات

واند از تاستفاده کند. مهاجم می یقربان ستمیبه س کیارسال تراف

به خطر  یو بدافزار برا SSH ریفراگجستجوی  از حملات یبیترک

 کیتراف دیافزارمحور و نصب ابزار تولهای شبکه نرمچیانداختن سوئ

 جادیا یتواند برامی کیتراف دیها استفاده کند. ابزار تولآن یبر رو

حمله ممانعت از سرویس  کی جادیو ا کیاز تراف یادیحجم ز

 افزارمحورشبکه نرم یهاچیاز سوئ تواندیاستفاده شود. مهاجم م

 انیرج نیقوان یادیتعداد ز جادیحمله با ا تیتقو یبرا دهیدبیآس

هدف خاص استفاده کند و  کیبه  کیاز تراف ییو ارسال حجم بالا

 نیقرار دهد. مهاجم همچن ریهدف را تحت تأث ستمیمنابع س

 یافزارمحور براکننده شبکه نرمکنترل REST APIاز  اندتویم

 دهدیم اجازهها استفاده کند که به آن انیجر نیو حذف قوان جادیا

فرار از  یرا برا هاکیتاکت سرعتبهحملات را انجام دهند و 

است  لازمنوع حملات،  نیاز ا یریجلوگ یدهند. برا رییتغ ییشناسا

ر افزارمحوهای شبکه نرمچیم سوئحاصل شود که تما نانیکه اطم

 کینظارت بر تراف نیاند. همچنشده منیو ا یکربندیپ یدرستبه

3 Brute-force 
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 یبرا ۱های کاهشیاستراتژ اشتنو د رمعمولیغ تیفعال یشبکه برا

 یبه حملات ممانعت از سرویس بالقوه مهم است. اجرا عیپاسخ سر

د توانمی ،ایدومرحله تیمانند احراز هو ،یاقدامات کنترل دسترس

کمک کند.  زین SSHفراگیر  جستجویاز حملات  یریبه جلوگ

 یریشگینفوذ و پ صیتشخ یهااستفاده از سامانه ن،یعلاوه بر ا

(IDPSم )یو کاهش حملات در زمان واقع ییشناسا به تواندی 

نفوذ و  صیتشخ ستمیس کی[ ۱۱و همکاران ] یکمک کند. ل

تا از  اندهکرد یعرف( را مDL-IDPS) قیعم یریادگیاز  یریشگیپ

و حملات ممانعت از سرویس  SSH جستجوی فراگیرحملات 

 کند. طول بسته در یریافزارمحور جلوگدر شبکه نرم شدهتوزیع

های مدل یای برادنباله عنوانبهافزارمحور شبکه نرم چیسوئ

و مخرب  یرعادیهای غبسته ییشناسا یبرا قیعم یریادگی

پرسپترون  ازجمله ق،یعم یریادگیدل است. چهار م شدهآوریجمع

 ظهحاف، شبکه عصبی پیچشی، شبکه عصبی (MLP) ۲هیچندلا

(، SAE) ۳یامدت و رمزگذار خودکار پشتهکوتاه-بلندمدت

 ها MLPاند. شده سهیمقا یشنهادیپ DL-IDPS یو برا یسازادهیپ

نورون  هیلا نیهستند که از چند ۰خورنده شیپ یهای عصبهشبک

و  متصل است یبعد هیکامل به لا طوربه هی. هر لااندشدهلیتشک

 یمعمولاً برا ها MLPاست.  یبعد هیلا یورود ،هیلاکی یخروج

 از گرید یشوند. از سواستفاده می ونیو رگرس یبندطبقه یکارها

سلول  یمدت داراکوتاه-های عصبی حافظه بلندمدتشبکه

و سه  یان طولانزممدت یتواند اطلاعات را براای که میحافظه

سلول  ازاطلاعات را به داخل و خارج  انیحفظ کند که جر گیت

های شبکه ها SAE، حالبااین. است شدهاستفاده کندکنترل می

های رمزگذار و از ماژول یهای متعددهیاز لاای هستند که عصبی

 یهای ورودداده یبازساز یبرا و اندشدهلیتشکرمزگشا 

 یریادگیکاهش ابعاد و  یاغلب برا ها SAE. انددیدهآموزش

 ریاس اجزای سازنده عنوانبهتوانند شوند و میاستفاده می یژگیو

[ ۱۱و همکاران ] یل تجربهاستفاده شوند.  قیعم یریادگیهای مدل

 نیبالاتر یشنهادیپ MLPبر  یمبتن DL-IDPSکه  دهدینشان م

رستی د %۱۵۵و  %99به  کینزد بیبه ترت تواندیرا دارد که م رستید

                                                                                                                                                         
1 Mitigation strategies 
2 Multilayer Perceptron 
3 Stacked Auto-encoder 

و ممانعت از  SSH یجستجواز حملات  یریجلوگ یرا برا

 آورد. دستسرویس به 

 تهدیدات خاص کاربرد اینترنت اشیا ۴-۶
حملات ممانعت از  صیتشخ یبرا قیعم یریادگی یهامدل

 توانندیم رایمناسب هستند، ز ایاش نترنتیا یهاطیمح یسرویس برا

یا اینترنت اش یهاتوسط دستگاه تولیدشده یهااز داده یادیحجم ز

کنند.  ییشناسا یرا در زمان واقع هایکرده و ناهنجار تیریرا مد

د، کننمی دیها را تولهاز داد یادیحجم ز ایاش نترنتیهای ادستگاه

 یهاکیشبکه و رفتار کاربر. تکن کیخوانش حسگرها، تراف ازجمله

 یهاوع دادهممکن است نتوانند حجم و تن یسنت ینیماش یریادگی

د، اما کنن تیریاینترنت اشیا را مد یهاتوسط دستگاه تولیدشده

و  هایژگیخودکار و طوربه توانندیم قیعم یریادگی یهامدل

 یریادگی یهااز مدل یکی. رندیبگ ادیداده  یادیز ریمقاد زالگوها را ا

حمله ممانعت از سرویس، توسط  صیتشخ یمناسب برا قیعم

( است، RNN) یبازگشت یرنت اشیا شبکه عصباینت یهادستگاه

های شبکه .مدتکوتاه-بلندمدت حافظهمدل شبکه عصبی  ژهیوبه

 ،یهای متوالداده تیریمد یمدت براکوتاه-عصبی حافظه بلندمدت

توانند اینترنت اشیا، مناسب هستند و می یهادستگاه کیمانند تراف

. مدل مناسب هندد صیها تشخها را در دادهیالگوها و ناهنجار

 سامدبهای یژگیتواند وشبکه عصبی پیچشی است که می گرید

 حلیلوتتجزیهاینترنت اشیا را  یهادستگاه کیتراف یهاداده یزمان

ت از حملات ممانع ییو شناسا کیانواع تراف قیدق یبندطبقهو  کند

 صیتشخ یبرا قیعم یریادگی یها. مدلدهدسرویس را ارائه 

 ۰یهادروازه ایها در دستگاه توانیحملات ممانعت از سرویس را م

پاسخ  و ییشناسا یکرد و به حملات احتمال قراینترنت اشیا مست

دامات اق ریتوانند با ساها میمدل نیا ن،یموقع ارائه کرد. علاوه بر ابه

وند تا ش بینفوذ ترک صیتشخ یهاها و سامانهروالیمانند فا یتیامن

د. ارائه کنن ایاش نترنتیهای اطیمح یجامع برا یتیحل امن هرایک

حملات  صیتشخ یبرا قیعم یریادگی یهاخلاصه، مدل طوربه

، مناسب هستند ایاش نترنتیا یهاطیمح یممانعت از سرویس برا

 یهاتوسط دستگاه تولیدشده یهااز داده یادیحجم ز توانندیم رایز

4 Feedforward Neural Networks 
5 gateways 
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 ییاساشن یرا در زمان واقع هایهنجاررا کنترل کنند، نا ایاش نترنتیا

 یها برادروازه ای ایاش نترنتیا یهادر دستگاه توانندیکنند، و م

 مستقر شوند. تیبهبود امن

 شنهادیرا پ یقیعم یریادگی یها[ مدل۱۲روپک و همکاران ]

 یبرا CICIDS2017 مجموعه دادهبا را  ییهااند و آنکرده

اند که دقت کرده یابیارز ،حمله ممانعت از سرویس صیتشخ

با  یشنهادیپ یهامدل همچنین دهد،یرا ارائه م 9۷7۱۶٪

له مقا نی. اشوندیم سهیمقاپایه  نیماش یریادگی یهاتمیالگور

 تمیاستفاده از الگور یباز را برا یقاتیتحق یهاچالش نیهمچن

 .کندیم ییشناسا ایاش نترنتیا یبریسا تیامن یبرا قیعم یریادگی

-CICIDS مجموعه داده[ با استفاده از ۱۶همکاران ] و احسن

را  قیعم یبر شبکه عصب ینفوذ مبتن صیمدل تشخ کی، 2017

ه چند حمل وشده حملات ممانعت از سرویس توزیع ییشناسا یبرا

 قیعم یریادگی یهامدل ن،یارائه کرد. علاوه بر ا گرید یبریسا

 ترنتنیا یهاکهدر شب یبریسا تینشان دادن دانش امن یبرا یمؤثر

 یبی، شبکه عصبی پیچشی، و مدل ترکDenseNet ازجمله ا،یاش

 مدتکوتاه-بلندمدت حافظهشبکه عصبی پیچشی و شبکه عصبی 

 KDDCUP'99 یبر رو یتجرب جینتا اند. قرارگرفته موردبررسی

شده و شناخته ۱محک مجموعه دادهدو  عنوانبه، CTU-13و 

ای اشتباه ههشدارکه  هستند ،یوتریپشبکه کام هیپرکاربردتر در ناح

 یریادگی یهای اصلبا مدل سهیاست. مقا یافتهکاهشدرصد  ۷۰تا 

، شبکه عصبی پیچشی، (DNN) قیعم یشبکه عصب ازجمله ق،یعم

دارای  یمدت و واحد بازگشتکوتاه-شبکه عصبی حافظه بلندمدت

 است. شدهانجام (GRU) گیت

 ۲شدهکوتاه یکوش عیتوز کیکه  افتندی[ در۱9و همکاران ] یحکمت

ب است مناس ایاش نترنتیهای ااز دستگاه آزاربی کیحجم تراف یبرا

 یاما با پارامترها کسانی عیحمله به دنبال توز کیو حجم تراف

 افیکی ترسازهیاست. با شب همدل شد اسیمکان و مق یمختلف برا

بر  کیحجم تراف یهاعیتوز یپوشانبا هم حملهترافیک و  آزاربی

 یاستقرار واقع کی تیفعال تیوضع یهادادهاز  ۳یابیردیک  روی

گره و با استفاده از  ۰۵۵۵متشکل از حدود  یشهر یاشیا نترنتیا

: وندشمی سهیمقا یچهار مدل شبکه عصب شرفتهیهای پدادهمجموعه
                                                                                                                                                         

1 Benchmark Dataset 
2 Truncated Cauchy Distribution 

، شبکه عصبی پیچشی، شبکه عصبی (MLP) هیپرسپترون چندلا

عملکرد  .(AENزگذار خودکار )مدت و رمکوتاه-حافظه بلندمدت

های که انحراف حملات از داده یاز پارامتر یتابع عنوانبهها را آن

ن کند. پرسپترومی وتحلیلتجزیهکند، می یریگرا اندازه آزاربی

 یبردهاکار یخورنده است که براپیش یشبکه عصب ینوع هیچندلا

 دهشاستفادهحمله ممانعت از سرویس  صیتشخ ازجمله یمختلف

 دهیچیپ یعموماً در ثبت روابط و الگوها هیاست. پرسپترون چندلا

 ی، ممکن است براحالبااینها مؤثر است. در داده یرخطیغ

در  ایپو راتییحملات ممانعت از سرویس که شامل تغ ییشناسا

صبی شبکه ع گرینباشد. از طرف د نهیشبکه هستند، به کیتراف

ستفاده ا گنالیو س ریازش تصوپرد فیوظا یپیچشی که معمولاً برا

 جیحملات ممانعت از سرویس با نتا صیتشخ یبرا ،شودمی

است. شبکه عصبی پیچشی در استخراج  شدهاستفاده دوارکنندهیام

 ییشناسا یبرا تواندیها خوب است و ماز داده ییفضا یهایژگیو

 کیدر تراف ییفضا یحملات ممانعت از سرویس که شامل الگوها

-بلندمدت حافظهد، استفاده شود. شبکه عصبی هستن هشبک

 شوداستفاده می یپردازش توال فیوظا یکه معمولاً برا مدتکوتاه

 یخوب جیبا نتانیز حملات ممانعت از سرویس  صیتشخ یبرا

در  تمدکوتاه-بلندمدت ٔ  حافظهاست. شبکه عصبی  شدهاستفاده

 یراب انستهتواست و  کارآمدتر هادر داده یهای زمانیوابستگ کشف

در  ایپو راتییشامل تغ کهحملات ممانعت از سرویس  ییشناسا

 کی AENشبکه در طول زمان هستند، استفاده شود.  کیتراف

 یجارناهن صیتشخ یبدون نظارت است که برا یریادگی کیتکن

است.  شدهاستفادهحمله ممانعت از سرویس  صیتشخ ازجمله

AEN کیاز تراف با ابعاد کم شینما کی یریادگی یتوان برارا می 

رد. استفاده ک یرفتار عاد نیانحرافات از ا صیشبکه و تشخ یعاد

 ای دیانواع جد ییشناسا یممکن است برا AEN، حالبااین

ه، خلاص طوربهنباشد.  نهینشده حملات ممانعت از سرویس بهدهید

 کردیرو نیخود را دارد و انتخاب بهتر بیو معا ایمزا کردیهر رو

دارد. محققان معمولاً عملکرد هر  یخاص برنامه بستگ یهاازیبه ن

تا  کنندیم یابیخاص ارز مجموعه داده کی یرا بر رو کردیرو

حمله ممانعت از  صیتشخ یبرا کردیکنند که کدام رو نییتع

3 tracing 
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و  ی. حکمتکندیبهتر عمل م نیمع یویسنار کیسرویس در 

 نیله بکه هر چهار مدل به فاص کردند[ مشاهده ۱9همکاران ]

صبی شبکه ع ن،یو حمله حساس هستند و علاوه بر ا آزاربی کیتراف

ت بالا دق ازنظررا  یعملکرد کل نیبهتر مدتکوتاه-بلندمدت حافظه

 دهد. بالا ارائه می بازیابیو 

 محافظت در لایه مه اینترنت اشیا ۴-۷
ده اشاره شرایانشی توزیع رساختیز کیبه  ایاش نترنتیدر ا ۱مه هیلا

ل به مح ترکیرا تا لبه شبکه، نزد یابر انشیرا ۲الگووارهارد که د

 یه راهم هیدهد. لاگسترش می ا،یاش نترنتیهای ادستگاه یریقرارگ

، عبه منب ترکینزد درجاییها و پردازش داده وتحلیلتجزیه یبرا

 زنظراکند. فراهم میرا  ستمیس یو بهبود عملکرد کل ریکاهش تأخ

 تواندیمه م هیحملات ممانعت از سرویس، لاو کاهش  ییشناسا

 درنگبی نیماش یریادگی یهاتمیاستقرار الگور یبرا یخوب جای

تواند قدرت رایانشی و منابع لازم را مه می هیکه لا روازآن ،باشد

هایی که یناهنجار صیتشخشبکه و  کیتراف وتحلیلتجزیه یبرا

باشد فراهم کند. دهنده حمله ممانعت از سرویس تواند نشانمی

ز حمله ممانعت ا مقابله با نیماش یریادگی یهاتمیاستقرار الگور

 هیخلشبکه و ت یکل کیبه کاهش تراف تواندیمه م هیسرویس در لا

را کاهش دهد.  ستمیس برحمله ریتأثمیزان ابر کمک کند و 

ا ر ترافیک یگوهاال توانندیم ینیماش یریادگی یهاتمیالگور

به  کنند و ییرا شناسا یرعادیغ کیکنند و تراف وتحلیلتجزیه

 ایمسدود  یرا در زمان واقع کیآن ترافکه  دهنداجازه  ستمیس

نکته مهم است که استقرار  نی، توجه به احالبااینکاهش دهد. 

و  ینویسمه مستلزم برنامه هیدر لا نیماش یریادگیهای تمیالگور

و منابع  ۳رایانش لبه طیمح یبرا دیها باتمیاست. الگور قیدق یاجرا

مان شود تا مهاج منیا دیبا ،مه هیلا ن،یشوند. علاوه بر ا نهیموجود به

انجام حملات  یو استفاده از آن برا ستمیاز به خطر انداختن س

و  یزیر، برنامهشدهمزایای گفته باوجود، حالبااینکنند.  یریجلوگ

 طیمح یراب ستمیبودن س نهیو بهیت مناز ا نانیاطم یبرا قیدق یاجرا

[ ۲و همکاران ] یشنویببه این منظور، است.  یرایانش لبه ضرور

اه دستگ هیلا یبالا رد یرایانشی کاف باقدرتمه  هیلاکی یمعمار

                                                                                                                                                         
1 Fog Layer 
2 Paradigm 

 قیعم یریادگیبر  یاز دو مدل مبتن و اندکرده سازیپیادهرا  ییانتها

-بلندمدت ٔ  حافظهشبکه عصبی  مدل اول. اندکردهاستفاده 

و  معمولیهای های مخرب از دادهداده ییشناسا یبرا مدتکوتاه

ها در ادهد شتریب یبندطبقه یمدل دوم شبکه عصبی پیچشی برا

-بلندمدت ٔ  حافظهحمله. مدل شبکه عصبی مختلف های دسته

درصد و مدل شبکه عصبی پیچشی  9۱دقت  یدارا مدتکوتاه

 درصد است. ۱۶دقت  یرادا

 حملات روز صفر ۴-۸
است  ی( فنNNPC) ۰یها با استفاده از شبکه عصببسته یبندطبقه

ا استفاده هآن یشبکه بر اساس محتوا یهابسته یبندطبقه یکه برا

شبکه در  یهاسیمحافظت از سرو یاز آن برا توانیو م شودیم

حملات روز صفر استفاده کرد. حملات روز  ازجملهبرابر حملات، 

ناشناخته در  یهایریپذبیحمله هستند که از آس یصفر نوع

ا با ر آناز  یریو جلوگ ییو شناسا کنندیافزار سوءاستفاده منرم

 NNPC ،حالبااین. کنندیدشوار م یسنت یتیاستفاده از اقدامات امن

و مسدود کردن حملات روز صفر با  ییشناسا یتواند برامی

 یبندقهو طب یهای شبکه در زمان واقعبسته یمحتوا وتحلیلتجزیه

توان بر را می NNPCاستفاده شود.  آزاربی ایمخرب  عنوانبهها آن

گذاری شده شبکه برچسب کیهای بزرگ ترافدادهمجموعه یرو

های های مرتبط با انواع مختلف بستهیژگیآموزش داد تا الگوها و و

 یراتواند بمی ی. پس از آموزش، شبکه عصبردیبگ ادیشبکه را 

های ستهب ییو شناسا یدر زمان واقع یتافیرهای دبسته یبندطبقه

شده مطابقت دارند، استفاده شود. با آموخته یکه با الگوها یمخرب

حملات روز  توانیها، مبسته یبندطبقه یبرا NNPCاستفاده از 

ت مطابق یاشدهشناخته یامضا ایحمله  یالگو چیصفر را که با ه

افظت مح یبرا دیمف کیتکن کیآن را به  کهکرد  ییندارند، شناسا

 لیو ناشناخته حملات تبد دیاز خدمات شبکه در برابر انواع جد

مسدود کردن  یتوان برامی NNPCاز  ن،ی. علاوه بر اکندمی

 یبندمخرب طبقه عنوانبههایی که بسته حذفاتصالات مخرب با 

 موردنظرها به مقصد آن دنیشوند، استفاده کرد و از رسمی

 یعصب یها[ عملکرد شبکه۱۱همکاران ] و زیکرد. رو یریجلوگ

3 Edge Computing Environment 
4 Neural Network Packet Classification 
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را در  بازگشتی یعصب یهاساده، شبکه عصبی پیچشی و شبکه

 مجموعه دادهبا  کههنگامیحملات ممانعت از سرویس  صیتشخ

CSE-CIC-IDS2018 نی. اکردند یابیارز شوند،یآموزش داده م 

 را یشنهادیهای پشبکه ییشده و کاراهای ارائهدادهمجموعه قیتحق

 .قرارداد موردبحث

 دامنه مخرب یهانامتهدیدات  ۴-۹
به خطر انداختن  یبرا ۱دامنه مخرب یهااز نام توانندیم مهاجمان

تند، به هس یتیکه معمولاً فاقد اقدامات امن ایاش نترنتیا یهادستگاه

 چند روش سوءاستفاده کنند: 

منه دا یهابانام یجعل یهاتیساوب توانندی: مهاجمان منگیشیف. ۱

 ایاشیا  اینترنت یهادستگاه دکنندگانیتول یبرا نام واقعی را مشابه

از  توانندیکنند. سپس م جادیا یدهندگان خدمات قانونارائه

 ای نگیشیف یهالیمیمانند ارسال ا ،یاجتماع یمهندس یهاکیتکن

 یهاتیاسوب نیاز ا دیبازد یکاربران برا بیفر یبرا یمتن یهاامیپ

اس اطلاعات حس ریسا ای ستمیاعتبار ورود به س واردکردنو  یجعل

اطلاعات را به دست آوردند،  نیمهاجمان ا کههنگامیاستفاده کنند. 

 ایاش نتنتریهای ابه دستگاه رمجازیغ یدسترس یتوانند از آن برامی

 کاربر استفاده کنند.  نیهای آنلاحساب ای

 یدامنه مخرب یهانام ندتوانی(: مهاجمان مC2) ۲و کنترل فرمان. ۲

کنترل  یبرا مورداستفاده C2 یسرورها زبانیکنند که م جادیا

 نیدر معرض خطر هستند. ا یاینترنت اشیا یهادستگاه نتبات

حملات ممانعت از سرویس،  یاندازراه یبرا توانندیها منتبات

در معرض خطر  یاهها از دستگاهسرقت داده ایبدافزار  عیتوز

 شوند. استفاده 

 جادیا یدامنه مخرب یهانام توانندیبدافزار: مهاجمان م عیتوز. ۳

 شدهیکننده طراحسوءاستفاده یهاتیک ایبدافزار  زبانیکنند که م

یا اینترنت اش یهادر دستگاه هایریپذبیسوءاستفاده از آس یبرا

 یهاکینتک ریسا ای نگیشیف یهالیمیاز ا توانندیهستند. سپس م

ار دانلود و نصب بدافز یکاربران برا بیفر یبرا یاجتماع یمهندس

 تواندیاستفاده کنند. پس از نصب، بدافزار م شانیهادستگاه یبر رو

ها را قادر به انجام کنترل دستگاه را به مهاجمان بدهد و آن

                                                                                                                                                         
1 Malicious Domain Names 

استفاده از دستگاه  ایها مخرب، مانند سرقت داده یهاتیفعال

 د. نت کناز بات یبخش عنوانبه

 اینترنت یهانوع حملات، سازندگان دستگاه نیکاهش خطر ا یبرا

مانند احراز  یتیاقدامات امن توانندیدهندگان خدمات ماشیا و ارائه

 یهایروزرسانامن و به یاندازراه یندهایفرآ ،یادومرحله تیهو

ر . علاوه بانجام دهند هایریپذبیاصلاح آس یرا برا افزارانیمنظم م

 تیو اهم نگیشیدر مورد خطرات حملات ف توانندیکاربران م ن،یا

 یهااعتبارنامه واردکردن ای هاتیسااز وب دیهنگام بازد یاریهوش

 زیا نر کیتراف هیدامنه و پالا اهی. فهرست سنندیورود، آموزش بب

شده های مخرب شناختهبه دامنه کیمسدود کردن تراف یتوان برامی

 وانندتیم نیماش یریادگی یهاتمیالگور ،یتدرنهاسازی کرد. پیاده

 دیمخرب جد یهابه دامنه کیو مسدود کردن تراف ییشناسا یبرا

به  یا[ سامانه۱۰] نس یحَو مُ نگیو ناشناخته استفاده شوند. اسپولد

( را ارائه DNSو استخراج  نگیلتریشبکه ف ستمی)س D-FENSنام 

 کندیم کاراهیس یهاپشت سر هم با فهرست صورتبهکه  کندیم

 یبرا ینریبا کنندهیبندزنده و طبقه DNSسرور  کی یو دارا

نشده است. مدل دامنه مخرب گزارش یهانام قیدق ینیبشیپ

و از  کندیدر سطح کاراکتر عمل م D-FENS کنندهیبندطبقه

 مانند شبکه عصبی پیچشی قیعم یریادگی یهایاستفاده از معمار

 یبندطبقه یبرا مدتکوتاه-لندمدتب حافظهو شبکه عصبی 

اً با که معمول یژگیو یاز به مهندسیکه ن کندیبلادرنگ استفاده م

. با ذاردگیمرتبط است را کنار م یسنت نیماش یریادگی یکردهایرو

و  دشویم یابیارز ستمیهای آزاد و باز، سدادهاز مجموعه یابیمنبع

 یندبطبقه یبرا رندهیمشخصه عملکرد گ یمنحن ریز ۵79۰ هیبه ناح

دامنه مخرب  یهانام قیدق ینیبشی. با پابدییدست م ینریبا

از اتصال ناآگاهانه  D-FENS ،ینشده در زمان واقعگزارش

دامنه بالقوه مخرب  یهابه نام نترنتیمتصل به ا یهادستگاه

 .کندیم یریجلوگ

 هاچالشانتقادات و  -5
 ییناساش یبرا یار قدرتمندابز تواندیم ینیماش یریادگی کهدرحالی

آن و  یهاتیحملات ممانعت از سرویس باشد، شناخت محدود

ن در آ یبهبود دقت و اثربخش یبرا یادامه توسعه و اصلاح فناور

2 Command and Control 
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 نیاشم یریادگیاستفاده از  ن،یمهم است. علاوه بر ا اریطول زمان بس

بر  یمبتن صیمانند تشخ ص،یتشخ یهاروش ریدر ارتباط با سا

حاصل شود که  نانیمهم است تا اطم ،یناهنجار صیو تشخامضا 

 . شوندیم ییو جامع شناسا قیحملات تا حد امکان دق

 یبرا نیماش یریادگیانتقادات به استفاده از  نیتریاز اصل یکی

است که ممکن  نیا شدهعیتوز یحملات مسدودساز صیتشخ

 اندازههب نیماش یریادگیمدل که حاصل شود  نانیاطم سختیبهاست 

 صیاز حملات را تشخ یاگسترده فیباشد تا ط قیو دق یقو یکاف

 نادرستمثبت  یهاصیاز تشخ یمک یلیتعداد خ کهدرحالی دهد،

 ینیماش یریادگی یهامدل کهدرحالی ،دیگرعبارتبه انجام شود.

ند، مؤثر باش اریاز حملات بس یانواع خاص ییدر شناسا توانندیم

همه انواع حملات ممانعت از  قیطور دقهممکن است نتوانند ب

ت نادرس یمنجر به هشدارها تواندیکنند که م ییسرویس را شناسا

که حملات ممانعت از  روازآنشود.  رفتهازدست ییشناسا ای

 یهاکیو تکن یدگیچیپ اس،یمق ازنظر توانندیسرویس م

 یریادگیمدل  کیمتفاوت باشند و آموزش  اریبس مورداستفاده

 زیبرانگچالش تواندیم راتییتغ نیهمه ا قیدق ییشناسا یبرا نیماش

-بلندمدت حافظهشبکه عصبی  کهدرحالی گر،ید یسو از باشد.

 ینیاشم یریادگیهای کیمدت و شبکه عصبی پیچشی تکنکوتاه

 یحتمالا بیاز معا ی. برخستندیهستند، اما بدون اشکال ن یقدرتمند

 از:  اندها عبارتروش نیاستفاده از ا

 حافظههای شبکه عصبی و آموزش مدل ی: طراحیدگیچیپ -۱

 دهیچیپ اریتواند بسمدت و شبکه عصبی پیچشی میکوتاه-بلندمدت

. ستندیا نآشن قیعم یریادگیکه با  یافراد یویژه براو دشوار باشد، به

 یابر یتوجهقابلها ممکن است به منابع رایانشی و زمان مدل نیا

 یبرخ یبرا یتوجهقابلتواند مانع ه باشند که میداشت ازیآموزش ن

 باشد.  کاربردها از

در معرض خطر  قیعم یریادگی یها: مدلبرازشبیش -۲

 ازحدشبیمدل  کیکه  افتدیاتفاق م یهستند که زمان برازشبیش

 دیجد یهاو در داده شودیم مندفعلی احاطه یآموزش یهابه داده

اشد، ب دهیچیپ ازحدبیش. اگر مدل ندکیعمل م فینشده ضع دهیو د

آموزش وجود نداشته باشد، ممکن  یبرا یمتنوع کاف یهااگر داده ای

 رخ دهد.  برازشبیشاست 

 یریادگیهای مدل حیتوض ای ری: تفسگونهاهیسجعبه تیماه -۳

 مسائلیتواند در میموضوع  نی. ادممکن است دشوار باش قیعم

ی هامهم هستند، مانند مراقبت در آن ییو پاسخگو تیکه شفاف

 کننده باشد. نگران ،یمال ای سلامتی

 مدل شبکه عصبی پیچشی کیهایی که یژگی: وتیشفاف عدم -۴

 یریگمیتصم یبرا مدتکوتاه-بلندمدت حافظهشبکه عصبی  ای

تواند می نی. استندین حیقابل توض ایکند، اغلب شفاف استفاده می

اها خط حیو تصح ییوسط مدل و شناساها تدرک نحوه پردازش داده

 ها را دشوار کند. یریسوگ ای

از  یادیز ریبه مقاد قیعم یریادگی یها: مدلالزامات داده -5

دارند که ممکن است در  ازیآموزش ن یدار برابرچسب یهاداده

 تیفیک ،نیگران باشد. علاوه بر ا ای ناپذیردسترسی مسائلاز  یبرخ

 بگذارد.  ریتواند بر عملکرد مدل تأثیها مداده یندگیو نما

-تبلندمد حافظهشبکه عصبی  بیکه ترک تیواقع نیباوجودا

ز ممانعت ا صیتشخ یمدت و شبکه عصبی پیچشی براکوتاه

دو  نیا بی، هنگام ترکحالباایندارد،  زیای نبالقوه یایسرویس مزا

ود. ش در نظر گرفته دیای وجود دارد که باهای بالقوهچالش ک،یتکن

 حافظهعصبی  شبکهاست که  نیا یهای اصلاز چالش یکی

ای هیمعمار یمدت و شبکه عصبی پیچشی داراکوتاه-بلندمدت

 یبرا یمتفاوت پردازششیو ممکن است به مراحل پ دهستن یمتفاوت

 نیتواند ادغام مؤثر اامر می نیداشته باشند. ا ازین یهای ورودداده

 یتوجهقابلممکن است به تلاش  رای، زکند زیبرانگدو مدل را چالش

جداگانه و  طوربهو آموزش هر مدل  یطراح سازیبهینه یبرا

 نیا گریباشد. چالش د ازین گریکدیها با آن یاز سازگار نانیاطم

و شبکه  مدتکوتاه-بلندمدت حافظهشبکه عصبی  بیاست که ترک

دهد که  شیمدل را افزا یدگیچیعصبی پیچشی ممکن است پ

 ،نیآن را دشوارتر کند. علاوه بر ا سازیواند آموزش و بهینهتمی

باشد،  زتریبرانگچالش یبیمدل ترک کی جینتا ریممکن است تفس

 قابل یراحتبه ایهر مدل ممکن است شفاف  یعملکرد درون رایز

 نباشد.  وصف

های حمله دادهدر مورد مجموعه یمتعدد یهاو چالش بیمعا

 یهامدل یبر اثربخش تواندیدارد که مممانعت از سرویس وجود 
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گذارد. ب ریممانعت از سرویس تأث صیتشخ یبرا نیماش یریادگی

 اند از: عبارت یهای اصلو چالش بیاز معا یبرخ

های ممانعت از دادهاز مجموعه یاری: بسو تنوع محدود اندازه -۱

اندازه محدود هستند و ممکن  ازنظرسرویس در دسترس عموم 

 نیحمله را شامل نشوند. ا راتییتغ ایاز انواع  یعیوس فیاست ط

 صیتشخ یرا که برا ینیماش یریادگی یهاآموزش مدل تواندیم

هستند،  قیو دق یقو یاندازه کافحملات به از یاگسترده فیط

 دشوار کند. 

که  هاییداده یها: استفاده از مجموعهیگذاربرچسب عدم -۲

ن شده ممکنظارت ینیماش یریادگی یاند برانشده یگذاربرچسب

 بربر و منابعزمان تواندیها مداده یگذار. برچسبباشداست دشوار 

ن از آ صیحملات ممانعت از سرویس که تشخ یبرا ژهیوباشد، به

 دشوار است.  یعاد کیتراف

با  سهی: حملات ممانعت از سرویس در مقانامتعادل یهاداده -۳

 جادیه اتواند منجر بمی نینادر هستند و اشبکه نسبتاً  یعاد کیتراف

های تواند بر عملکرد مدلهای نامتعادل شود که میدادهمجموعه

ها ممکن است به سمت بگذارد. مدل یمنف ریتأث نیماش یریادگی

ه داشته باشند که منجر ب یری( سوگیعاد کی)تراف تیطبقه اکثر

 . شودیکاذب بالا م یمنف یهانرخ

حمله  یها: دادههاداده یخصوص میمربوط به حر یهاینگران -۴

باشد که  یاطلاعات حساس یممانعت از سرویس ممکن است حاو

در دسترس  وبه اشتراک گذاشت  یصورت عمومها را بهآن نتوان

ا محدود ر نیماش یریادگی یبالا برا تیفیهای با کدادهبودن مجموعه

به  یلیتما ممکن است هاسازمان ن،یکند. علاوه بر امی

ند، شبکه خود نداشته باش کیمربوط به تراف یهاداده یگذاراشتراک

 اگر حمله ممانعت از سرویس را تجربه کرده باشند.  ژهیوبه

های حمله ممانعت از دادهمجموعه تیفی: کهاداده تیفیک -5

نابع ها از مویژه اگر دادهمتفاوت باشد، به اریتواند بسسرویس می

 آمدهدستبهمتفاوت  یریگهای اندازهروش اها یبزارمختلف با ا

 یاهبر عملکرد مدل توانندیم نییپا تیفیبا ک یهاباشند. داده

 . ذارندبگ یمنف ریتأث نیماش یریادگی

-لندمدتب حافظهاز شبکه عصبی  مورداستفادهدر  یمتعدد انتقادات

مانعت حملات م ییشناسا یمدت و شبکه عصبی پیچشی براکوتاه

 یاز انتقادات اصل یشده مطرح شده است. برخاز سرویس توزیع

 اند از: عبارت

شبکه عصبی  ازجمله ق،یعم یریادگی یها: مدلبرازششیب -۱

 وانندتیمدت و شبکه عصبی پیچشی، مکوتاه-بلندمدت حافظه

ست و ا دهیچیپ ازحدبیشبرازش باشند که در آن مدل شیمستعد ب

واند تمی نیکند. ا تقلید قاًیرا دق یآموزش یهاکه داده ردیگیم ادی

نشده شود که  دهیو د دیهای جدبه داده فیضع میمنجر به تعم

حملات ممانعت از  ییشناسا یمدل برا یتواند بر اثربخشمی

 بگذارد.  ریسرویس تأث

 یریادگی یها: آموزش و استفاده از مدلیرایانش یدگیچیپ -۲

 ازنظر توانندیدارند، م یادیز یهاهایکه ل ییهاآن ژهیوبه ق،یعم

 یهاها را در برنامهبودن آن دیمف تواندیم نیرایانشی گران باشند. ا

است، محدود  موردنیازکم  ریبا تأخ ییبلادرنگ که در آن شناسا

 کند. 

 ممکن است قیعم یریادگی یهامدل ری: تفسیریرپذیتفس -۳

 رسد،یم شیهاینیبشیچگونه مدل به پ نکهیدشوار باشد، و درک ا

 یا مشخصات ییتواند شناسامیموضوع  نیاست. ا زیبرانگچالش

حملات ممانعت از  ییشناسا یرا که مدل برا یهای خاصیژگیو

 کند، دشوار کند. سرویس استفاده می

طور که در قبل ذکر شد، : همانداده یهاتیمحدود -۴

 تواندهای حمله ممانعت از سرویس میدادهمجموعه

 هایمدل یتواند بر اثربخشهایی داشته باشد که میتیمحدود

تواند شامل ها میتیمحدود نیبگذارد. ا ریتأث نیماش یریادگی

گذاری و های نامتعادل، اندازه و تنوع محدود، عدم برچسبداده

 داده باشد. تیفیمسائل مربوط به ک

 توانندی: حملات ممانعت از سرویس مخصمانه حملات -5

مهاجمان وجود دارد که  یامکان برا نیباشند و ا دهیچیمند و پهدف

 یریادگی یهادور زدن مدل یخاص برا طوربهکه  یبا توسعه حملات

 فرار کنند.  یی، از شناسااندشدهطراحی نیماش

شبکه  ازجمله ن،یماش یریادگی یها: مدلیمتن یهاتیمحدود -۶

، ی پیچشیمدت و شبکه عصبکوتاه-بلندمدت حافظهعصبی 

 شدههدادکه در آن آموزش  یانهیزم ای طیدر مح راتییبه تغ توانندیم

مدل را  ییتواند توانامی نیحساس باشند. ا اندشدهگرفتهبه کار  ای
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 کیرافدر ت راتییبا تغ یسازگار ای دیهای جدطیبه مح میتعم یبرا

 محدود کند. کهشب

 در رابطه با استفاده از ییهاتیمطمئناً انتقادات و محدود کهدرحالی

شی مدت و شبکه عصبی پیچکوتاه-بلندمدت حافظهشبکه عصبی 

شده وجود دارد، حملات ممانعت از سرویس توزیع ییشناسا یبرا

انتقادات را جبران  نیا تواندیوجود دارد که م زین یمتعدد یایمزا

 افظهحاستفاده از شبکه عصبی  یاصل واضحهای از جنبه یکند. برخ

 صیتشخ یمدت و شبکه عصبی پیچشی براکوتاه-مدتبلند

 اند از: ممانعت از سرویس عبارت

 حافظه: شبکه عصبی دهیچیپ یهاداده تیریمد ییتوانا -۱

 تیریمد یمدت و شبکه عصبی پیچشی براکوتاه-بلندمدت

با روابط  ییهاداده ای یزمان یسر یهامانند داده ده،یچیپ یهاداده

 ییاشناس یها براشود که آنباعث می نی. امناسب هستند ،ییفضا

 فیتواند طمناسب باشند که میهم حملات ممانعت از سرویس 

 را شامل شود.  ملههای مختلف حای از انواع و روشگسترده

-بلندمدت حافظهشبکه عصبی  یهامدل کههنگامی: بالا دقت -۲

به  و دهشدادهآموزش  یدرستبهمدت و شبکه عصبی پیچشی کوتاه

 صیاز دقت در تشخ ییبه سطوح بالا توانندیکار گرفته شوند، م

تواند به بهبود می نی. اابندیحملات ممانعت از سرویس دست 

 حملات کمک کند.  ریشبکه و کاهش تأث کی یکل تیامن

مدت تاهکو-بلندمدت حافظه: شبکه عصبی بلادرنگ ییشناسا -۳

حملات  بلادرنگ ییاشناس یتوان براو شبکه عصبی پیچشی را می

ه شبکه اجاز رانیبه مد که قرارداد مورداستفادهممانعت از سرویس 

ل حمله را به حداق ریپاسخ دهند و تأث داتیبه تهد سرعتبهدهد می

 برسانند. 

 یریادگی یها: مدلینشده قبلتجربهحملات  صیتشخ ییتوانا -۴

که بمدت و شکوتاه-بلندمدت حافظهشبکه عصبی  ازجمله ق،یعم

 دیجد ای نشدهتجربهحملات  صیدر تشخ توانندیعصبی پیچشی، م

انداز حملات ویژه در چشمتواند بهامر می نیمؤثر باشند. ا یقبل

 در حال تحول ارزشمند باشد.  سرعتبه یبریسا

ند توانمی قیعم یریادگیهای : مدلهایژگیخودکار و استخراج -5

را  یهای ورودرتبط از دادههای میژگیخودکار استخراج و طوربه

 یهای دستیژگیو کشفبه  ازیتواند به کاهش نکه می اموزندیب

 در زمان و بهبود عملکرد ییجوتواند باعث صرفهمی نیکمک کند. ا

 مدل شود.  یکل

-دمدتبلن حافظهشبکه عصبی  یهامدل ق،یبا آموزش و استقرار دق

 یبرا یر قدرتمندابزا توانندیمدت و شبکه عصبی پیچشی مکوتاه

ها در برابر حملات ممانعت از شبکه یریپذو انعطاف تیبهبود امن

 سرویس باشند.

 سازی و بررسی نتایجپیاده -۶
که توسط دانشگاه  UNSW-NB15 مجموعه دادهبا استفاده از 

ها به دو ، و تقسیم داده] ۲۱ [استرالیا منتشر شده است ولزساوتوین

شبکه عصبی پیچشی و حافظه ، هر دو آزمونگروه آموزش و 

جدیدی بر اساس  مدت و همچنین مدلی ترکیبیکوتاه-بلندمدت

-UNSW مجموعه داده سازی شده است.ادغام هر دو روش پیاده

NB15 میلیون سطر  ۰/۲ویژگی )ستون( و حدود  ۰9، شامل

 مجموعه داده کی UNSW-NB15 مجموعه داده ترافیک است.

شبکه است.  تیامن درزمینهگسترده  با کاربردشده و شناخته اریمع

 یهاتمسیس درزمینهو توسعه  قیتحق لیتسه یبرا مجموعه داده نیا

جموعه ماین . است ایجادشدهرفتار شبکه  لینفوذ و تحل صیتشخ

 یایشبکه در دن کیتراف یهاجامع از داده یاشامل مجموعه داده

 و تاس شدهضبطشده شبکه کنترل طیمح کیاست که در  یواقع

 ردیگیدر برمرا  یعاد یهاتیاز حملات شبکه و فعال یعیوس فیط

و  هامتیالگور یو بهبود اثربخش یابیارز یبرا یمنبع ارزشمندو 

-UNSW مجموعه داده. است یبریسا تیمنمختلف ا یهاکیتکن

NB15 فایکه اشب یتیامن داتیدرک تهد شرفتیدر پ یاساس ینقش 

تا  سازدیمادر کرده است و محققان و متخصصان را ق

 هند.د شیرا افزا یوتریکامپ یهاشبکهو حفاظت از  یریپذانعطاف

با استفاده از  یابیارز یارهایمع یبرا یاضیر یهادر ادامه فرمول

ها، فرمول نیا در .آمده است رهایمتغ یگذارو نام نیحروف لات

 است: ریبه مفهوم ز رهایمتغ

- TPحیصح یها: تعداد مثبت (True Positives )-  تعداد

 دانشدهداده صیمثبت تشخ عنوانبه یدرستبهکه  ییهانمونه

- TNحیصح یهای: تعداد منف (True Negatives )-  تعداد

 اندشدهداده صیتشخ یمنف عنوانبه یدرستبهکه  ییهانمونه
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- FPیها: تعداد مثبت ( غلطFalse Positives )-  تعداد

 انددهشداده صیمثبت تشخ عنوانبهنادرست  طوربهکه  ییهانمونه

- FNیهای: تعداد منف ( غلطFalse Negatives )-  تعداد

 .اندهشدداده صیتشخ یمنف عنوانبهنادرست  طوربهکه  ییهانمونه

 (:Accuracy) یدرست -۱

 ها راهای صحیح در میان کل تشخیصدرستی میزان تشخیص

بت منفی یا مث هایدهد. یعنی میزان صحت کلی تشخیصنمایش می

 دهد که سیستم تشخیصترافیک مورد ارزیابی. این معیار نشان می

حمله یا عادی ارزیابی کردن ترافیک  درستیبهنفوذ چه میزان در 

 شبکه موفق است.
Accuracy = (TP + TN) / (TP + TN + FP + FN) 

 (:Precisionدقت ) -۲

درنظر  ثبتم عنوانبه درستیبهدقت، میزان صحیح بودن مواردی که 

د، دهشده را نمایش میفرضهای مثبتنمونه کلبهگرفته شدند 

های مثبت یبینپیش کلبههای مثبت صحیح بینییعنی میزان پیش

از  که دهدینشان م اریمع نیا)مثبت صحیح و مثبت ناصحیح(. 

حمله  عنوانبهها را آن سیستم تشخیص نفوذکه  ییهانمونه

 اند.واقعاً حمله بوده یانزیداده است، چه م صیتشخ
Precision = TP / (TP + FP) 

 (:Recall) یابیباز -۳

 کلهبشده دادهصیتشخ درستیبهمثبت  یهانسبت تعداد نمونه

را نشان  شده یا نشده(داده)تشخیص مثبت یواقع یهانمونه

مثبت  یقیحق یهاتعداد نمونه ،یابیمحاسبه باز ی. برادهدیم

، مثبت یقیحق یهابر تعداد کل نمونه دهشدادهتشخیص )حمله(

 درستیهبها را آن سیستم تشخیص نفوذکه  ی مثبتیهاشامل نمونه

 یمنف انعنوبهها را به اشتباه که آن ی مثبتیهاداده و نمونه صیتشخ

 .دشویم میداده است، تقس صیتشخ

 
Recall = TP / (TP + FN) 

 :F1 ازیامت -۰

 نی. اکندیم بیرا ترک یابیازاست که دقت و ب یبیترک اریمع کی

 مدل وجود دارد. یابیدقت و باز نیب یتوازن هچ دهدینشان م اریمع

باشد،  ترکینزد ۱و هرچه به  رد،یگیقرار م ۱و  ۵ نیب F1 ازیامت

 دهنده عملکرد بهتر مدل است.نشان

F1 Score = 2 * (Precision * Recall) / (Precision + 

Recall) 
 توانیم رها،یمناسب متغ یگذارها و نامفرمول نیاستفاده از ا با

 کرد. یابیارز یکمّ صورتبهعملکرد مدل را 

 .Error! Reference source not foundکه در  طورهمان

میزان اثرگذاری مقادیر آموزش بر  ریتأثآمده است، برای بررسی 

 ونآزمشود و ها انجام میدادهنتیجه نهایی، آموزش ابتدا با ده درصد 

شود. در مراحل بعدی مانده انجام میبر روی نود درصد باقی

ها های گروه آموزش به میزان ده درصد دیگر از کل دادهداده

. دابییمبه همین میزان کاهش  آزمونهای گروه و داده افتهیشیافزا

ظه حاف یهاتمیما، که در آن الگور قاتیآمده از تحقدستبه جینتا

ر مدل جدیدی که دو  شبکه عصبی پیچشی، مدتکوتاه-بلندمدت

 یرا برا است، شدهساختهاین پژوهش از ترکیب دو روش قبلی 

به کار  مجموعه دادهبر روی  ممانعت از سرویسحملات  ییشناسا

 اهتمیالگور نیرا در مورد عملکرد ا یارزشمند یهانشیب م،یبرد

در ادامه . دهدیارائه م یآموزش یهامختلف داده یدر درصدها

 صیتشخ درزمینه هایکه خروجشود می ریتفس نتایج حاصله

 .دهدیرا نشان م یزیچه چ ممانعت از سرویس
 

 مدتکوتاه-حافظه بلندمدت جینتا ۶-۱

مداوم عملکرد  طوربهمدت کوتاه-حافظه بلندمدت تمیالگور

حملات ممانعت از سرویس در  صیرا در تشخ درتمندیق

 درستی ریدهد. مقادنشان می یآموزش یهامختلف داده یدرصدها

-حافظه بلندمدت تمیدهد که الگورنشان می ۵799۰تا  ۵799۵بالا از 

 کارآمدو حمله  یعاد یهانمونه قیدق یبندمدت در طبقهکوتاه

را در  تمیالگور ییتوانا ۵79۵9تا  ۵7۱۱۳دقت از  ریاست. مقاد

 رساندنو به حداقل  ممانعت از سرویسحملات  حیصح ییشناسا

 ۵79۷۵تا  ۵7۷9۲از  بازیابی ریدهد. مقادموارد مثبت کاذب نشان می

مدت نسبت کوتاه-حافظه بلندمدت تمیدهد که الگورنشان می

 یازامتکند. یم کشفرا  یواقع ممانعت از سرویس از حملات ییبالا

F1  دقت و  نیب بالا توازن کیدهنده نشان ۵79۱۰تا  ۵7۱۰۷از

حملات  صیرا در تشخ تمیالگور یکل یبخشاست که اثر بازیابی

 دهد.نشان می از سرویس ممانعت
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 یشنهادیپ شو رو LSTM ،CNNبا استفاده از  ممانعت از سرویس حمله صیتشخ یهاتمیعملکرد الگور سهیمقا -۱جدول 

 دمعیار/درص

آموزش 

شدهانجام  

درستی 

LSTM 

دقت 

LSTM 

بازیابی 

LSTM 

F1 امتیاز 

LSTM 

درستی 

CNN 

دقت 

CNN 

بازیابی 

CNN 

F1 

 ازیامت

CNN 

درستی 

روش 

 پیشنهادی

دقت 

روش 

 پیشنهادی

بازیابی 

روش 

 پیشنهادی

F1 

روش 

 پیشنهادی
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۲۰ 9۱9/۵  ۱۲۲/۵  ۱۱۰/۵  ۱۱۱/۵  9۱۰/۵  ۶۶۱/۵  ۹۹۹/۰  ۷9۶/۵  ۹۹۳/۰  ۱9۶/۵  ۱9۳/۵  ۱9۰/۵  

۳۰ 9۱۷/۵  ۷9۳/۵  ۷9۰/۵  ۷9۳/۵  9۷۰/۵  ۰۰۷/۵  ۰۰۰/۱  ۷۱۰/۵  ۹۹۱/۰  9۱۵/۵  ۷9۲/۵  ۱۰۷/۵  

۴۰ 9۱۷/۵  ۱۵۳/۵  ۷۱۶/۵  ۷9۰/۵  ۹۹۲/۰  ۱۵۷/۵  ۰۰۰/۱  ۱9۳/۵  ۹۹۴/۰  ۱۷9/۵  9۳۱/۵  9۵۰/۵  

5۰ ۹۹۰/۰  ۱۵۲/۵  9۵۷/۵  ۱۰۱/۵  9۶۱/۵  ۰۰۰/۱  ۰۰۰/۱  ۵۵۱/۵  ۹۹۳/۰  ۱۶۷/۵  9۳۱/۵  ۱9۱/۵  

۶۰ ۹۹۰/۰  ۷9۷/۵  9۱۱/۵  ۱۰۳/۵  9۱۰/۵  ۶۰۷/۵  ۰۰۰/۱  ۷9۳/۵  ۹۹۴/۰  ۱۰۵/۵  9۷۱/۵  9۵۶/۵  

۷۰ ۹۹۰/۰  ۱۱۰/۵  9۵۲/۵  ۱۰۶/۵  9۶۱/۵  ۰۰۰/۱  ۵۵۵/۵  ۵۵۱/۵  ۹۹۴/۰  9۵۵/۵  9۲9/۵  9۱۰/۵  

۸۰ ۹۹۱/۰  ۱۱۰/۵  9۳9/۵  ۱۷۳/۵  9۶۱/۵  ۰۰۰/۱  ۵۵۵/۵  ۵۵۱/۵  ۹۴۹/۰  ۱۰۰/۵  9۷9/۵  9۱۳/۵  

۹۰ ۹۹۱/۰  ۱۱۳/۵  9۲۰/۵  ۱۶۰/۵  9۱۲/۵  ۶۰۳/۵  ۰۰۰/۱  ۷۱۳/۵  ۹۹۳/۰  ۱۶۲/۵  9۰۵/۵  9۵۵/۵  

 

 شبکه عصبی پیچشی جینتا ۶-۲
 صیخرا در تش یریعملکرد متغشبکه عصبی پیچشی  تمیالگور

آموزش بر روی مختلف  یدر درصدها ممانعت از سرویسحملات 

 ۵79۶۷آن از  رستید کهدرحالی. دهدینشان مرا  یآموزش یهاداده

 ریدهد، به مقادیرا نشان م یادیاست، که نوسانات ز ریمتغ ۵799۲ تا

که  ابدیدست می ۱7۵۵۵تا  ۵7۰۰۶در محدوده  ییدقت نسبتاً بالا

ممانعت از  حملات حیصح یبندآن در طبقه یینادهنده توانشان

 یچشیشبکه عصبی پ یبرا بازیابی ری، مقادحالباایناست.  سرویس

تا  ۵7۵۵۵۲۷۱از  یریدهد، با مقادرا نشان می ییهاتیمحدود

شبکه عصبی پیچشی ممکن  تمیکه الگور دهدینشان م نیا ۱7۵۵۵

 ،یجهدرنتتلاش کند.  حملات یهاتمام نمونه قیثبت دق یاست برا

ل نامتعاد بازیابی ریمقاد ریتأث ۵7۱9۰تا  ۵7۵۵۵۰۰۳از  F1 ازاتیامت

 .کندیبرجسته م ی رارا بر عملکرد کل

 ترکیبی پیشنهادی روش جینتا ۶-۳
 ییمداوم عملکرد بالا طوربه LSTM-CNNبر  یمبتن ترکیبی روش

 یدر تمام درصدها ممانعت از سرویسحملات  ییدر شناسا

از  رستید ریدهد. مقادارائه می یآموزش یهاشده دادهیابیارز

 هر دو قیدق یبندرا در طبقه تمیالگور ییتوانا ۵799۰تا  ۵799۵

 ۵7۱۰۳دقت از  ریدهد. مقادو حمله نشان می یعادترافیک  نمونه

 حیصح ییدر شناسا تمیالگور یدهنده اثربخشنشان ۵79۵9تا 

تا  ۵7۷9۲از  بازیابی ریاست. مقاد ممانعت از سرویس حملات

را  یواقع از حملات یینسبت بالا تمیدهد که الگورنشان می ۵79۷۵

 توازن بالاییه دهندنشان ۵79۱۰تا  ۵7۱۰۷از  F1کند. نمرات ثبت می

 .است بازیابیدقت و  نیب

 ریتفس ۶-۴
 مدتکوتاه-حافظه بلندمدت تمیکه هر دو الگور دهدینشان م جینتا

مداوم در  طوربه LSTM-CNNالگوریتم ترکیبی پیشنهادی و 
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 شبکه عصبی تمیحملات ممانعت از سرویس از الگور صیتشخ

 زیابیبادقت، ، رستیطور که با دهمان کنند،یپیچشی بهتر عمل م

 یهاتیباقابلنتایج  نی. ادنشویبالاتر نشان داده م F1 ازاتیو امت

 LSTM-CNNمدت و کوتاه-حافظه بلندمدت یهایمعمار یذات

 هماهنگ یمتوال یهادر داده یزمان یها و الگوهایوابستگ درگرفتن

 است.

ود در خ ییتوانا لیمدت، که به دلکوتاه-حافظه بلندمدت تمیالگور

د شده است، در اکثر درصمدت شناختهیطولان یهایتن وابستگگرف

دهد که نشان می نیدارد. ا یتوجهقابلعملکرد  یآموزش یهاداده

 مرتبط با حملات ممانعت یزمان یمؤثر الگوها طوربهاین الگوریتم 

وش شود. رمی قیدق صیو منجر به تشخ ردیگمی ادیاز سرویس را 

LSTM-CNNمدت کوتاه-قوت حافظه بلندمدتنقاط  بی، با ترک

ت دس ییمداوم به عملکرد بالا طوربهو شبکه عصبی پیچشی، 

عت از ممان صیتشخ یبرا اتکاقابلانتخاب  کیو آن را به  ابدیمی

که  یاهدیچیپ یهابا داده کههنگامی ویژهبهکند، می لیسرویس تبد

 .میهستند، سروکار دار فضاییو  یبیترت یهاشامل جنبه

 شبکه عصبی پیچشی نوسان دارد تمیعملکرد الگور گر،ید یسو از

حملات ممانعت  یهاتمام نمونه قیرا در ثبت دق ییهاتیو محدود

عصبی پیچشی در  هایشبکه کهدرحالی. دهدیاز سرویس نشان م

 یسازها در مدلآن یهستند، ناتوان یعال فضاییگرفتن اطلاعات 

ست منجر به عملکرد کمتر بلندمدت ممکن ا یهایمؤثر وابستگ

 ممانعت از سرویس شود. صیدر تشخها آن نهیبه

ها و داده یهایژگیدر نظر گرفتن و تیاهم ،جینتا ،طورکلیبه

ممانعت از سرویس را هنگام  صیتشخ فهیالزامات خاص وظ

 حافظه یهاتمی. الگورکندبرجسته می تمیالگور کیانتخاب 

خود در گرفتن  ییتوانا ، باLSTM-CNNمدت و کوتاه-بلندمدت

 قیدق صیتشخ یبرا درتمندیق یهانهیگز ،یزمان یهایوابستگ

است  مکنم ندهیآ قاتیممانعت از سرویس هستند. تحق

 شتریب شیافزا یرا برا یامجموعه یهاروش ای یبیترک یکردهایرو

حافظه  یهایعملکرد با استفاده از نقاط قوت مکمل معمار

 د.کنن یه عصبی پیچشی بررسمدت و شبککوتاه-بلندمدت

در مورد عملکرد  یارزشمند یهانشیما ب سازینتایج پیاده

و  مدت، شبکه عصبی پیچشیکوتاه-حافظه بلندمدت یهاتمیالگور

LSTM-CNN با کندیممانعت از سرویس ارائه م صیدر تشخ .

توانند اندرکاران میمحققان و دست ج،ینتا یامدهایدرک پ

مناسب بر  یهاتمیدر مورد انتخاب الگور یاآگاهانه ماتیتصم

 موردنظرعملکرد  یارهایها و معخاص داده یهایژگیاساس و

 .رندیبگ

 گیریجهینت -۷

توانند می مدتکوتاه-بلندمدت حافظههای عصبی پیچشی و شبکه

شده کمک کنند، حملات ممانعت از سرویس توزیع ییبه شناسا

ند ها هستدر داده دهیچیوابط پالگوها و ر یریادگیها قادر به آن رایز

 یاهشبکه و مخرب مهم است. یعاد کیتراف نیب زیتما یکه برا

ها، ادهدر د چندبعدی یالگوها صیویژه در تشخعصبی پیچشی، به

 اندتویشبکه مؤثر هستند که م یهابسته یهاو اندازه انواع مانند

 ایها حملات ممانعت از سرویس که شامل اندازه ییشناسا یبرا

ی های عصبباشد. شبکه دیاست، مف یرعادیبسته غ یساختارها

 ایها پروتکل هایدر مورد ویژگیتوانند می نیپیچشی همچن

که  نندیآموزش بب HTTP ای DNSمانند  ایهای شبکهسیسرو

ها را هدف قرار سیکه آن سرو یحملات ییتواند به شناسامی

صبی حافظه های عشبکه گر،ید یدهند کمک کند. از سومی

ها داده یتوال وتحلیلتجزیه یمدت براکوتاه-بلندمدت

 یهای سردر داده یزمان یالگوها صیتشخ یو برا اندشدهطراحی

ها های ترافیک شبکه، مناسب هستند. آنانیمانند جر ،یزمان

دهند  صیرا تشخ یعاد ی ترافیککه الگوها رندیگب ادیتوانند می

دهنده حمله ممانعت تواند نشانکه می را از آن الگوها و انحرافات

کنند. هر دو شبکه عصبی پیچشی و  ییاز سرویس باشد، شناسا

 جادیا یتوان برارا می مدتکوتاه-بلندمدت حافظهشبکه عصبی 

، بردبهره می یهای ترکیبی که از نقاط قوت هر دو معمارمدل

 یراتواند بشبکه عصبی پیچشی می کی، مثالعنوانبهکرد.  بیترک

و  استفاده شود یهای ورودداده هیهای اولیژگیاستخراج و

 صیشخو ت شتریب وتحلیلتجزیه یتواند براهای حاصل مییژگیو

مدت کوتاه-بلندمدت حافظهشبکه عصبی  کیبه  یزمان یالگوها

 وارد شود.

شبکه  کی ایشبکه عصبی پیچشی  کیاستفاده از  نیب انتخاب

عت حملات ممان ییشناسا یبرا تمدکوتاه-بلندمدت حافظهعصبی 
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و  وتحلیلتجزیهمورد  یهاخاص داده یهایژگیاز سرویس به و

دارد.  یحملات مهم هستند، بستگ ییشناسا یکه برا ییهایژگیو

 نیحمله ممانعت از سرویس، انتخاب ب صیتشخ یبرا ،طورکلیبه

-بلندمدت هحافظشبکه عصبی  ایاستفاده از شبکه عصبی پیچشی 

 یگبست وتحلیلتجزیههای مورد ممکن است به نوع داده تمدکوتاه

 شامل وتحلیلتجزیههای مورد مثال، اگر داده یداشته باشد. برا

 یهای عصبی پیچشی ممکن است براهای شبکه باشد، شبکهبسته

های تر باشند. شبکهحملات ممانعت از سرویس مناسب ییشناسا

کل مانند اندازه و ش یچندبعدهای یژگیتوانند وعصبی پیچشی می

ها ینجارناه صیتشخ یتوانند براو می اموزندیهای شبکه را ببسته

 یسو شبکه استفاده شوند. از ترافیک ایهای شبکه در ساختار بسته

 ی ترافیکهاانیشامل جر وتحلیلتجزیهمورد  یهااگر داده گر،ید

ل زمان وها در طاز بسته یادنباله صورتبه تواندیشبکه باشد که م

 دتمکوتاه-بلندمدت حافظهشبکه عصبی  کیداده شود،  شینما

ر تحملات ممانعت از سرویس مناسب ییشناسا یممکن است برا

د تواننمدت میکوتاه-های عصبی حافظه بلندمدتباشد. شبکه

 یگوهاو ال اموزندیبترافیک  انیها را در جربسته نیب یروابط زمان

دهنده حمله ممانعت از سرویس را که نشان ی ترافیکرعادیغ

 کنند.  ییهستند، شناسا

مدت و شبکه کوتاه-بلندمدت حافظهشبکه عصبی  کهدرحالی

 ییاشناس یبرا یقدرتمند یهاکیتکن توانندیعصبی پیچشی م

 هاتیحملات ممانعت از سرویس باشند، مهم است که از محدود

 یرابا تلاش ب .میها آگاه باشفن نیبالقوه مرتبط با ا یهاو چالش

 ییشناسا یبرا یهای مؤثرترها، ممکن است بتوان مدلرفع آن

رد. ک جادیا قیعم یریادگیحملات ممانعت از سرویس با استفاده از 

حملات ممانعت از  ییشناسا یعصبی پیچشی برا یهاشبکه

هایی یژگیخودکار و طوربهتوانند می رایسرویس مناسب هستند ز

مانند اندازه بسته،  رند،یبگ ادیک شبکه خام های ترافیرا از داده

ها شود که آنباعث می نیهای منبع/مقصد. او آدرس یبندزمان

 یتهای سنکه با استفاده از روش یحملات ییشناسا یویژه برابه

ر باشند. علاوه ب دیها دشوار است مفآن صیتشخ قاعدهبر  یمبتن

که  هستند یوازهای عصبی پیچشی قادر به پردازش مشبکه ن،یا

های ترافیک شبکه کارآمد از داده یادیپردازش حجم ز یها را براآن

-های عصبی حافظه بلندمدتشبکه گر،ید یکند. از سومی

های در داده یرعادیغ یالگوها صیتشخ یویژه برامدت بهکوتاه

در  یمانهای زیتوانند وابستگها میهستند. آن دیترافیک شبکه مف

های بسته یتوال یسازمدل یبرا وانندتو می رندیبگ دایها را داده

 یراها بشود که آنباعث می نیشبکه در طول زمان استفاده شوند. ا

 یحملات آهسته مناسب باشند که ممکن است الگوها صیتشخ

 مشابه حملات با حجم بالا را نشان ندهند.

-لندمدتب حافظهشبکه عصبی  نده،یآ درکه  میکنیم ینیبشیما پ

 ییناساش یگسترده برا طوربهمدت و شبکه عصبی پیچشی کوتاه

 یو حت رندیگیقرار م مورداستفادهحملات ممانعت از سرویس 

و  رتدهیچیپ ق،یعم یریادگیحوزه  شرفتیممکن است با ادامه پ

بکه شبکه عصبی پیچشی و ش بیترک ،طورکلیبه شوند. ترقیدق

 یقدرتمند برا ردکیرو کی مدتکوتاه-بلندمدت حافظهعصبی 

امه که با اد میحملات ممانعت از سرویس است و ما معتقد ییشناسا

 بود.  میخواه نهیزم نیدر ا بهبودو  تشرفیشاهد پ ،یتکامل فناور
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Abstract 
 

Article Information 

Deep learning is an essential tool for detecting distributed denial of 

service (DDoS) attacks due to its ability to analyze complex 

network traffic patterns and respond in real-time. However, a 

comprehensive examination of the opportunities and challenges in 

this field is necessary, given its emerging nature. This examination 

should include real implementations or benchmark data samples. In 

this paper, we introduce two methods for detecting DDoS attacks: 

one using Long Short-Term Memory (LSTM) and the other using 

Convolutional Neural Networks (CNN). Additionally, we propose 

a new method that combines LSTM and CNN. The results 

demonstrate that both LSTM and LSTM-CNN methods 

consistently outperform CNN in terms of accuracy, precision, 

recovery, and F1 scores. Our investigations reveal that CNN can 

automatically learn features such as packet size, timing, and 

source/destination addresses from raw network traffic. On the other 

hand, LSTM is particularly useful for detecting temporal sequence 

patterns of attacks in network traffic. The choice between CNN or 

LSTM for DDoS detection depends on the specific characteristics 

of the attack dataset and the relative importance of spatial and 

temporal features in identifying DDoS attacks. Finally, we examine 

challenges such as overfitting, computational complexity, 

interpretability, data limitations, and hostile attacks. Doubts 

surrounding the reporting of results in literature can be attributed to 

problems with the benchmark dataset used, including limited 

sample size and variety, lack of labeling, and unbalanced data. 
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