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 مخاطراتی ،هاآن یبررو دهیچیپ یهاستمیس یسازادهیپو  تالیجیمجتمع د یهاتراشه شرفتیبا پ

نوع  نی( از مهمترHT) یافزارسخت یهاتروجانشده است.  جادای هاآندر رابطه با عملکرد 
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ه مقال نیاست. در ا یادیز اریبس تیاهم یدارا یافزارسخت یهاتروجان مختلف انواع برابر

 یچشیپ یعصب یهاشبکهاستفاده از  یبرمبنا(، layout) دمانیدر سطح چ قیدق یروش

(CNNبرا ،)یهاتروجاندر برابر  تالیجید یهاتراشه یریپذ بیآس زانیمحاسبه م ی 

شامل  تالیجید یهاتراشه یریخطرپذ زانیبر م مؤثر یارائه شده است. عوامل اصل یافزارسخت
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یچشیپ یعصب یهاشبکه  

 مقدمه -1

در مدارهای مجتمع مدرن،  ۷یافزارسخت یهاتروجانجایگذاری 

برای ایجاد اختلال در عملکرد سیستم و یا مصرف توان بیشتر، به 

 کلی تروجان طوربهیکی از مخاطرات جدی تبدیل شده است. 

کوچک است که  یافزارسخت، یک هسته یا ماجول یافزارسخت

. فعالسازی شودیمقرارداده  ۱ICخاصی از چیدمان  یهامکاندر 

ا ب یهاگرهبا یک تریگر که متصل به  یافزارختس یهاتروجان

. آشکارسازی وجود شودیممیزان فعالیت کم هستند، انجام 

مورد استفاده در  یهاتراشهدر  یافزارسخت یهاتروجان

حساس )نظامی، مخابراتی و مانند آن( بسیار با اهمیت  یهاستمیس

. وندشیماصلی تقسیم  دستهآشکارسازی، به سه  یهاروشاست. 

منطقی  یهاآزمونبر مبنای  آشکارسازی، یهاروشدسته اول از 

فعال، -همیشه یهاتروجانو برای آشکارسازی  کنندیمعمل 

آشکارسازی، به  یهاروشکارایی بیشتری دارند. دسته دوم از 

، مانند یافزارسخت( تروجان side channelتحلیل اثرات جانبی )

در اثر فعالیت تروجان، افزایش توان مصرفی  ۱بوجود آمدن نقاط داغ

. پردازندیممسیر بحرانی مدار،  ریتأختراشه و یا افزایش 

 ، برمبنای تحلیل الگویرندیگیمراهکارهایی که در این دسته قرار 

حرارتی تراشه، الگوی توان مصرفی تراشه، و ابزارهای یادگیری 

 تراشهس سوم براساس مهندسی معکو دستهماشین استوارند. 

ین . اپردازندیم یافزارسخت یهاتروجاندیجیتال به آشکارسازی 

مخرب بوده و تنها در موارد  یهاروش، از جمله هاروشدسته از 

 .رندیگیمطلایی مورد استفاده قرار  یهاتراشهخاصی برای تولید 

 یهاتروجانمهم در زمینه آشکارسازی  یهاپژوهشتعدادی از 

[ از روش مهندسی ۷زیر است. در مرجع ] شرحبه یافزارسخت

 دهشاستفادهمعکوس در سطح چیدمان و گیت، برای آشکارسازی 

[ ۱و پرهزینه است. روشی دیگردر مرجع ] برزماناست که بسیار 

 ICمختلف  یهابخشبر مبنای قرار دادن حسگرهای حرارتی در 

( با استفاده از اطلاعات runtimeارائه شده است که در زمان اجرا )

. این روش پرهزینه کندیمرا آشکار  هاتروجانحسگرها وجود 

وابسته به دقیق بودن اطلاعات حسگرها  شدتبهاست و دقت آن 

                                                                                                                                                         
1 Hardware Trojans 
2 Integrated Circuits 

[ از تحلیل اثرات جانبی ۱و همکارانش در مرجع ] He. باشدیم

برای  یافزارسخت یهاتروجانالکترومغناطیسی ناشی از 

 .اندکردهه آشکارسازی استفاد

[ از اطلاعات فاز در اسکن حرارتی فروسرخ برای ۰در مرجع ]

از این  یریگبهرهاست. با  شدهاستفادهایجاد الگوی حرارتی تراشه 

ناشی از فعالیت  توانندیمروش، نقاط داغ با ابعاد کوچک )که 

و  Koushanfarباشند( قابل تشخیص هستند.  هاتروجان

Mirhosseini [ 5در مرجع]  یک روش چند حالته با ترکیب

. در انددادهالگوهای حرارتی و توانی برای آشکارسازی توسعه 

[ از روش تحلیل الگوی دمایی )که با تبدیلات لازم از ۱مرجع ]

 شدهاستفاده( برای آشکارسازی شوندیمالگوی توانی استخراج 

 است.

ر د یافزارسخت یهاتروجاناز پردازش تصویر برای آشکارسازی 

از  SEMاست. تصویربرداری  شدهاستفادهمختلف  یهاپژوهش

 یارافزسختسطح تراشه و تحلیل آن برای آشکارسازی تروجان 

[ ارائه شده است. ۱پردازش تصویر، در مرجع ] یهاروشبراساس 

Rahimifar  وJahanirad [ از 8در مرجع ]پردازش  یهاروش

تصویر برای تحلیل الگوی حرارتی مدار مجتمع در راستای 

 .اندکردهاستفاده  یافزارسخت یهاتروجانآشکارسازی 

و عدم  یافزارسخت یهاتروجانبا توجه به تنوع بسیار زیاد 

ر د هاآنآشکارسازی برای تشخیص وجود  یهاروشتوانایی کامل 

جام ان یاگونهبهمجتمع  نهایی، ضروری است که طراحی مدار تراشه

در آن تراشه به  یافزارسخت یهاتروجانشود که امکان قراردادن 

حداقل ممکن برسد. برای رسیدن به این هدف، باید ارزیابی میزان 

در مقابل تروجان  ICچیدمان طراحی شده  یریپذبیآس

متعددی در این ارزیابی  یهایژگیوانجام گیرد.  یافزارسخت

طراحان  معمولاًبه شرح زیر است:  هاآنمترین موثرند که مه

خود را در فضاهای  یافزارسخت هسته، یافزارسخت یهاتروجان

. از طرف دیگر اتصالات لازم دهندیمخالی از چیدمان تراشه، قرار 

 یهاهستهبرای تریگر کردن و همچنین اعمال خروجی 

3 Hotspots 
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دیگر مدار مجتمع، از طریق  یهابخشبه  یافزارسخت یهاتروجان

. تریگر دریگیممسیردهی تراشه انجام  شبکهمنابع استفاده نشده در 

از طریق اتصال به  هاتروجان یافزارسخت یهاهستهکردن 

. ودشیماز مدار که فعالیت سیگنالی پایین دارند، انجام  ییهاگره

از که  کندیمکمک  یافزارسخت یهاتروجاناین کار به طراحان 

منطقی، مصون بمانند.  یهاآزمونآشکارسازی بر مبنای  یهاروش

 هاتروجانمسیر،  ریتأخبر مبنای  یهاآزمونهمچنین برای عبور از 

ا مسیر بحرانی ر ریتأخدر تراشه قرار گیرند که  یاگونهبهباید 

افزایش ندهند. بنابراین وجود مسیرهای غیر بحرانی زیاد در ساختار 

 یافزارسخت یهاتروجانآن را در برابر  تواندیممدار مجتمع 

 کند. رتریپذبیآس

 مدارهای یریپذبیآسبا توجه به وجود عوامل متعدد در ارزیابی 

، توسعه دادن یافزارسخت یهاتروجانمجتمع دیجیتال در برابر 

را  ممکن یهاحالتیک مدل فراگیر و کارا که بتواند انواع مختلف 

[ ابتدا ۷۷-9پیشین ] یهاروشپوشش دهد، بسیار پیچیده است. در 

مقادیر فضای خالی، تراکم منابع مسیردهی، فعالیت سیگنال در 

. سپس با استفاده از روابط شودیمداخلی مدار محاسبه  یهاگره

ساده ریاضی )ضرب کردن مقادیر بدست آمده در مرحله اول( میزان 

 نیترمهم. شودیممختلف مدار محاسبه  یهابخش یریپذبیآس

آن است که ترکیب معیارهای مختلف،  هاروشاشکال این 

 یهابخشکه در  طورهماناست و  شدهانجامناقص  صورتبه

 .انجامدیماین امر به نتایج نادرست  شودیمبعدی نشان داده 

مع مدارهای مجت یریپذبیآسدر این مقاله روشی کارا برای ارزیابی 

ن که در آ شودیمارائه  یافزارسخت یهاتروجاندیجیتال در برابر 

 یهاخسوراابتدا سطح چیدمان مدار به صورت یک شبکه توری )با 

 هابخش. سپس برای هرکدام از شودیم یبندبخشمربعی شکل( 

 منجر به تولید یک هاآنو ترکیب  شودیممعیارهای اصلی محاسبه 

. گرددیمعصبی پیچشی  شبکهتصویر دیجیتال برای اعمال به 

ن منجر عصبی کانولوش یهاشبکهاستفاده از ظرفیت یادگیری بالای 

زان در می مؤثربه یادگیری روابط و قضایای پیچیده بین عوامل 

 یهانقصدیجیتال خواهد شد و درنتیجه  یهاتراشهخطرپذیری 

 .ددگریمپیشین به صورت مناسب برطرف  یهاروشمدلسازی در 

                                                                                                                                                         
1 Hardware Description Language 

به صورت ذیل خلاصه  توانیماین پژوهش را  یهاینوآوررئوس 

 کرد:

  تولید مجموعه داده مناسب و ارائه روش تولید آن برای

 مطالعات مربوط به بررسی خطرپذیری مدارهای دیجیتال.

  رمؤثاصلی و  یهایژگیوارائه راهکار مناسب برای استخراج 

 عیین میزان خطرپذیری برای مدارهای دیجیتال.در ت

  برای تعیین کلاس  یافزارنرمتوسعه یک چارچوب

در مدارهای  یافزارسخت یهاتروجانخطرپذیری در برابر 

 عصبی پیچشی. یهاشبکهدیجیتال برمبنای 

. در بخش دوم مفاهیم اولیه شوندیممقاله مطالب زیر ارائه  ادامهدر  

. در بخش سوم، رهیافت شودیمبرای ورود به بحث توضیح داده 

 مدارهای مجتمع دیجیتال در یریپذبیآسپیشنهادی برای ارزیابی 

عصبی کانولوشن ارائه  یهاشبکهسطح چیدمان با استفاده از 

[ در بخش ۷۷-9] یهاروشو مقایسه با  یسازهیشب. نتایج شودیم

ام جمع بندی مقاله انج یریگجهینتو سپس در بخش  شودیمئه ارا ۰

 .گرددیم

 چیدمان تراشه یهایژگیومحاسبه  -9
که در بخش پیش توضیح داده شد، گام اول در ارزیابی  گونههمان

، یافزارسخت یهاتروجانمدار مجتمع در برابر  یریپذبیآس

تروجان  یهاهستهدر قراردادن  مؤثر یهایژگیومحاسبه 

شامل فضاهای  هایژگیودر چیدمان تراشه است. این  یافزارسخت

 و فعالیت یریپذکنترلخالی چیدمان، تراکم منابع مسیردهی، 

مدار و مسیرهای غیربحرانی )از لحاظ  یهاگرهسیگنال مربوط به 

هرکدام از  محاسبهآینده، نحوه  یهاربخشیز. در باشدیم( ریتأخ

 .شودیمتوضیح داده  هایژگیواین 

 فضاهای خالی در چیدمان تراشه  9-1
مدار در سطح  ۷HDLبرای تولید چیدمان مدار مجتمع، ابتدا کد 

 Cadence Designافزار نرمو پس از آن  شودیمگیت سنتز 

System شده  ( مدار سنتزیاکتابخانهمعیار ) یهاتیگ، با استفاده از

 کلی، چیدمان نهایی صورتبه. کندیمرا به چیدمان بهینه تبدیل 

از واحدهای مربع شکل  M×M منظم شبکهمدارهای مجتمع به یک 
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 b15مدار معیار  نهیبهمثال چیدمان  عنوانبه. شودیم یبندمیتقس

است. بنابراین هرکدام از  300μm × 300μmیک سطح مربعی 

 μm 30× 30، یک سطح مربعی M=10با انتخاب  واحدهای شبکه

μm تواندیم. با فرض اینکه حداقل مساحت خالی که باشدیم 

بعنوان فضای خالی درنظر گرفته شود، برابر مساحت چیدمان یک 

( SAED-EDK90nmدر کتابخانه  INVX0 مثلاًگیت وارونگر )

توزیع فضاهای خالی را در چیدمان نهایی استخراج  توانیمباشد، 

، این توزیع در مورد مدار معیار ۷کرد. در شکل 

EthernetMAC10GE  یهاهسته معمولاًاست.  شدهدادهنشان 

مساحتی بیشتر از مساحت  یافزارسخت یهاتروجان یافزارسخت

( نیاز دارد. بعنوان مثال Unit-Spaceیک واحد فضای خالی )

برابر  5تروجان، به مساحتی  یافزارسخت هستهفرض کنید یک 

Unit-Space  ع شکل از ، سه واحد مرب۱نیاز دارد. در شکل

فضاهای خالی به  هاآناست که در  شدهدادهچیدمان تراشه نشان 

. با توجه به تعداد فضاهای خالی اندشدهمختلف توزیع  یهاصورت

، تنها واحد یافزارسخت یهاتروجان یسازادهیپمورد نیاز برای 

 یهاتروجانمربع شکل در شکل سمت چپ برای قرار دادن 

 .باشدیمموردنظر قابل استفاده  یافزارسخت

 
در چیدمان مدار  یخال یفضاها(: 1ل )کش

EthernetMAC10GE 
 

 
 طیبه مدار در شرا تروجانواردکردن  یسخت زانیم(: 9ل )کش

 مختلف

 تراکم منابع مسیردهی در چیدمان تراشه 9-9
ه مربوط ب یافزارسخت یهاهستهکه پیشتر اشاره شد،  گونههمان

مخرب بر  ریتأثبرای فعال شدن و  یافزارسخت یهاتروجان

عملکرد مدار نیازمند استفاده از منابع مسیردهی هستند. اطلاعات 

 یهالیفامربوط به منابع مسیردهی موجود در چیدمان تراشه، از 

 Design Exchangeمانند  Layout Editor افزارنرمخروجی 

Format  وLibrary Exchange Format  شوندیماستخراج .

تراکم هر کدام از واحدهای مربع شکل در چیدمان نهایی  درنهایت

. در این رابطه شودیممحاسبه  ۷تراشه، با استفاده از رابطه 

(m,n)rU  و(m,n)rA  شدهاستفادهبه ترتیب مقدار منابع مسیردهی 

هستند. هرچه  (m,n)و تعداد منابع مسیردهی موجود در واحد 

بخش مسیردهی در فضای بالایی واحد مربع شکل  یهامیستعداد 

بیشتر باشد، امکان پیدا کردن منابع استفاده نشده برای تریگر کردن 

 .شودیمبیشتر  هایخروجو اتصال 

(۷) ( , )
( , )

( , )
r

r

U m n
Cong m n

A m n


 
 مدار یهاگرهفعالیت سیگنال در  9-۳

 ییهارهگبا استفاده از  یافزارسختتروجان  یهاهستهتریگر کردن 

 دارند. منظور از فعالیت یترنییپاکه فعالیت  شودیماز مدار انجام 

سیگنال در یک  یهاشدن 1و  0سیگنال در یک گره، تعداد متوسط 

زمانی مشخص است. در تحلیل مدارهای مجتمع دیجیتال  بازه

 لبرای بیان فعالیت سیگنال از مفهوم چگالی انتقال سیگنا معمولاً

. در این رابطه شودیمتعریف  ۱که طبق رابطه  شودیماستفاده 

(T)xn  در گره  0به  1و از  1به  0تعداد انتقال ازx  از مدار در

 .باشدیم Tمدت زمان 

(۱) ( )
( ) x

T

n T
D x lim

T


 
در روش پیشنهادی این مقاله، محاسبه چگالی انتقال سیگنال مطابق 

اول، کد  مرحله. در شودیم( انجام ۱روند نشان داده در شکل )

Verilog  مدار موردنظر وارد سنتزگرODIN II که  شودیم
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. در مرحله دوم، باشدیم ۷BLIFخروجی آن یک فایل در قالب 

 ردیگیممورد پردازش قرار  ۱ABC افزارنرم، توسط تولیدشدهفایل 

و نگاشت مدار سنتز شده بر روی  یسازنهیبهکه هدف از آن انجام 

جی . خروباشدیمتراشه با استفاده از تکنولوژی ساخت موردنظر 

 افزارنرمبا استفاده از  باشدیم BLIFمرحله دوم که در قالب فایل 

ACE 2  )یهاگرهجهت استخراج مقدار چگالی انتقال )فعالیت 

. نتایج این مرحله در فایل ردیگیمداخلی مدار، مورد ارزیابی قرار 

ACT  گرددیمذخیره. 

Verilog HDL ODIN II BLIF ABC BLIF ACE

ACT File

New BLIF 
 هاچییسو تیمربوط به فعال لیمراحل به دست آوردن فا(: ۳ل )کش

 مسیرها ریتأخمحاسبه  9-4
 یهایخروجبه  هایورودمسیرهای موجود از  ریتأخبرای محاسبه 

و با استفاده از  تولیدشدهمدار  دارجهتمدار، ابتدا گراف 

 گراف مقدار یهاالی، به هرکدام از هاتیگالکترونیکی  یهایژگیو

هر مسیر از ورودی به  ریتأخ. شودیمانتساب داده  ریتأخعددی 

( edمتعلق به آن مسیر ) یهاالی ریتأخخروجی، با جمع کردن 

نمایانگر مسیر موردنظر  P(، ۱(. در رابطه )۱)رابطه  شودیممحاسبه 

 .باشدیم  Pاز مسیر eمربوط به جزء  ریتأخبیانگر  edو 

(۱) ( ) e

e P

delay P d



 

، شودیمبه یک مسیر از مدار اضافه  یافزارسختوقتی تروجان 

به  یافزارسختتروجان  هستهورودی به خروجی  ریتأخمقدار 

. در صورتی که این افزایش شودیممسیر موردنظر اضافه  ریتأخ

، مسیر غیر بحرانی را به مسیر بحرانی مدار تبدیل کند، آنگاه ریتأخ

آشکار  ریتأخآزمون برمبنای  یهاروش لهیبوسوجود تروجان 

سعی در شناسایی  یافزارسخت یهاتروجان. لذا طراح شودیم

مسیر در  ریتأخمعیار  محاسبهمسیرهای غیر بحرانی مداردارد. 

هرکدام از واحدهای مربع شکل، با شمارش تعداد مسیرهای 

 .شودیمغیربحرانی در آن واحد انجام 

                                                                                                                                                         
1 Berkeley Logic Interchange Format 
2 A System for Sequential Synthesis and Verification 
3 Sandia Controllability Analysis Program 

 مدار یهاگره یریپذکنترل 9-۵
ر مدار، باید د یهابخشتریگر کردن تروجان و اتصال آن به سایر 

 کمی یریپذمشاهدهصورت گیرد که کنترل پذیری و  ییهاگره

آشکارسازی  یهاروشکه  شودیمداشته باشند. این امر سبب 

 یهاهستهبرمبنای آزمون، با احتمال کمتری امکان تشخیص 

گسترده در  صورتبهکه  ۱SCOAP برنامهتروجان را داشته باشند. 

، برای محاسبه میزان شودیمبرده  کاربهآزمون مدارهای دیجیتال 

[. ۷۱] ردیگیمقرار  مورداستفادهار، داخلی مد یهاگره یریپذکنترل

 یهایورودو با شروع از  شودیم یبندسطحدر این روش، مدار 

دار منطقی با توجه به مق یهاتیگ یریپذکنترلاصلی مدار محاسبه 

. منظور از شودیمآن گیت انجام  یهایورود یریپذکنترل

( آن است که 5CC1) 1 یریپذکنترل( و CC0 ۰) 0 یریپذکنترل

در خروجی گیت با استفاده از تنظیم منطق  1و  0ایجاد منطق 

 نحوه ۷گیت، به چه اندازه مشکل است. در جدول  یهایورود

ارائه شده  یاهیپا یهاتیگبرای تعدادی از  CC1و  CC0محاسبه 

برروی مدار دیجیتال و تعیین مقدار  SCOAPاست. بعد از اعمال 

برای واحدهای مربع  توانیممختلف مدار،  یهاگره یریپذکنترل

ز را با میانگین گرفتن ا یریپذکنترلشکل چیدمان تراشه معیار 

 موجود در آن واحد محاسبه کرد. یهاگره یریپذکنترلمقادیر 

 یمنطق تیچهار گ یریپذنحوه محاسبه کنترل(: 1جدول )
 

 

4 Combinational Controlability-0 
5 Combinational Controlability-1 

 CC0 CC1

AND min(CC0(x1), CC0(x2)]+1 [CC1(x1)+CC1(x2)]+1

OR [CC0(x1)+CC0(x2)]+1 min(CC1(x1), CC1(x2)]+1

XOR
min[(CC0(x1)+CC0(x2),(CC1(x1)++CC1(

x2))]+1

min[(CC0(x1)+CC1(x2),(CC1(x1)++CC0(x

2))]+1

BUFFER CC0(x)+1 CC1(x)+1 
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روش پیشنهادی برای محاسبه میزان  -۳

یجیتال دربرابر د یهاتراشهخطرپذیری 

 یافزارسخت یهاتروجان
ک مدار ی یریپذبیآسا توجه به وجود عوامل متعدد، تعیین میزان ب

امری بسیار پیچیده  یافزارسخت یهاتروجانمجتمع در برابر 

موجود برای تعیین میزان  یهاروش نیترشاخصاست. 

[، ابتدا ۷۴. در مرجع ]اندشده[ ارائه ۷۷-9خطرپذیری، در مراجع ]

، مقدار خام خطرپذیری برای هر واحد مربعی شکل ۰ رابطهطبق 

فضای  شدهزهینرمال( با ضرب کردن مقدار V(r)از سطح تراشه )

(، UR(r)( و تعداد منابع مسیردهی بلااستفاده )WS(r)خالی )

، براساس rواحد مربع شکل  یریپذبیآس. سپس شودیممحاسبه 

( TdV(r)مقاوم باشد ) ریتأخنسبت به  یافزارختساینکه تروجان 

( ویا هردو عامل LPV(r)یا نسبت به توان دینامیک مقاوم باشد )

((r)Td&LPV با استفاده از روابط )شودیممحاسبه  ۱-5. 

(۰) ( ) ( ) ( )V r WS r UR r  

(5) ( ) ( ) ( )Td NCV r V r N r 
 

(۱) ( ) ( ) ( )LP LPV r V r N r 
 

(۱)  & &( ) ( ) ( )Td LP NC LPV r V r N r 
 

تعداد مسیرهای غیربحرانی از لحاظ  NCN(r)(، ۱( تا )5در روابط )

است که مقدار  ییهاگرهتعداد  r ،(r)LPNدر واحد مربعی  ریتأخ

 NC&LPN(r)از یک مقدار آستانه کمتر است و  هاآننرخ سوئیچینگ 

تر از کم هاآنهستند که مقدار فعالیت سوئیچینگ  ییهاگرهتعداد 

برروی مسیرهای غیربحرانی  حالنیعو در  باشدیممقدار آستانه 

 .اندقرارگرفته

این روش دارای اشکالاتی اساسی در تعیین درست میزان  

. یکی از مهمترین اشکالات در باشدیممدار مجتمع  یریپذبیآس

خالی هستند و یا  کاملاًاین روش مربوط به واحدهایی است که یا 

اشغال شده است. این واحدها معیار  هاآنسطح بسیار کمی از 

و مکان مناسبی برای قراردادن  کنندیمفضای خالی را بخوبی ارضا 

هستند. اما در  یافزارسخت یهاتروجان یافزارسخت یهاهسته

احد در آن و یابلااستفادهمنبع مسیردهی  کهیصورت[، در ۷۴روش ]

                                                                                                                                                         
1 Trojan Vulnerability Map 

از مدار که داخل واحد است  یاگره( و یا UR(r)=0نگیرد )قرار 

(، 0LPN=(r)موردنظر باشد ) آستانهدارای فعالیت سیگنالی بیش از 

. این نتیجه شودیمتلقی  0این نوع واحدها  یریپذبیآسمقدار 

 یافزارسختآشکار درست نیست: طراح تروجان  صورتبه

در فضای خالی موجود  را یافزارسخت یهاتروجان هسته تواندیم

مدار  یهاگرهدرواحد موردنظر قرار دهد و برای تریگر کردن آن از 

د، هستن یترنییپادر واحدهای کناری که دارای فعالیت سیگنال 

استفاده کند. بنابراین وجود فضای خالی بزرگ در یک واحد 

ود بدلیل عدم وج صرفاًمعیار خطرپذیری بالایی باشد و  تواندیم

از خطر وجود چنین واحدهایی صرفنطر  توانینمتریگر مناسب 

 کرد.

وط ، مربافتدیمخطای دیگری که در روش بر مبنای معادله اتفاق 

. این واحدها که باشدیمبه واحدهای پرتراکم در چیدمان تراشه 

، دارای منابع مسیردهی رندیگیمدر مرکز چیدمان قرار  معمولاً

ر قرارگرفتن تعداد بیشتری گره مدا لیدلبهستند و همچنین زیادی ه

با فعالیت سیگنال پایین )جهت  ییهاگره، احتمال وجود هاآندر 

 ،صورتنیا( زیاد است. در یافزارسخت یهاتروجانتریگر کردن 

 WS(r)خالی باشد ) هاآنحتی اگر فضای کوچکی از سطح 

ودن بسیار بزرگ ب لیدلبهنهایی این واحدها  یریپذبیآسکوچک(، 

(، LPN(r) و (UR(r)) بلااستفادهسایر معیارها تعداد منابع مسیردهی 

است. این درحالی است که بدلیل عدم وجود  یاملاحظهمقدار قابل 

امکان قراردادن  اصولاًفضای خالی کافی در چنین واحدهایی، 

وجود ندارد و  هاآندر  یافزارسخت یهاتروجان یهاهسته

 نیستند. ریپذبیآسدرنتیجه این واحدها 

[ برای محاسبه میزان خطرپذیری 9در رهیافت ارائه شده در ]

 نقشه، یافزارسخت یهاتروجاندیجیتال در برابر  یهاتراشه

 ۱چیدمان فیزیکی( برای سطح مشبک TVM) ۷خطرپذیری تروجان

در واقع یک تصویر خاکستری با تعداد  TVMاست.  شدهاستخراج

چیدمان واحد موجود در  یهامربعبرابر با تعداد  یهاکسلیپ

مشبک است. میزان خاکستری بودن هر پیکسل نمادی از  فیزیکی

2 Layout 
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میزان خطرپذیری آن است. مقدار سطح خاکستری هر پیکسل بر 

 .شودیم( محاسبه 8و مطابق رابطه ) ۷TISFاساس معیار 

نمایانگر نسبت فضای خالی در واحد مورد  BWSبطه در این را

 TFFو  BFF، چیدمان فیزیکینسبت فضای خالی کل  TWSنظر، 

چیدمان در واحد مورد نظر و در کل  DFFبه ترتیب بیانگر تعداد 

بیانگر توزیع فضاهای خالی است که با  WSD. باشندیم فیزیکی

و  n ،(i,yix)بطه . در این راشودیم( محاسبه 9استفاده از رابطه )

(m,ymx)  به ترتیب بیانگر تعداد واحدهای فضای خالی موجود در

واحد مربعی مورد بررسی، مختصات مرکز واحد مربعی و 

 .باشندیممختصات مرکز واحد فضای خالی 

(8) 
BWS BFF

TWS TFFTISF
WSD




 

 

(9) 2 2

1

1
[( ) ( ) ]

n

i m i m

i

WSD x x y y
n

   
 

                                                 

اشکالات مربوط به مدلسازی فضاهای خالی روش ارائه شده در 

[، در این رهیافت نیز وجود دارد. همچنین تمرکز این ۷۴مرجع ]

 داده یهافلاپپیفلروش برروی معیارهای فضای خالی و تعداد 

(DFF منجر به عدم بررسی سایر معیارهای مهم از جمله منابع ،)

این  و بنابراین استشدهمسیردهی، میزان فعالیت سیگنال و غیره 

 زیکیچیدمان فیرهیافت دقت متوسطی در تعیین میزان خطرپذیری 

 دارد.

[ رهیافت دیگری برای تعیین میزان خطرپذیری در ۷۷در مرجع ]

است که از سه معیار مختلف  ارائه شده چیدمان فیزیکیسطح 

. معیار اول بر مبنای استخراج هیستوگرام فضاهای کندیماستفاده 

که در آن ارتباط بین واحدهای  باشدیم چیدمان فیزیکیخالی 

. شودیمهمسایگی شناسایی  ۰فضای خالی با استفاده از روش 

با  یهاگرهمعیار دوم مربوط به توانایی بلوکه کردن دسترسی به 

 هارهگکه پیشتر اشاره شد، این  طورهماندار فعالیت پایین است. مق

تروجان مورد استفاده  هستهتریگر برای  عنوانبه توانندیم

قرارگیرند. نویسندگان معتقدند که با افزایش تراکم مسیرها در 

، منابع مسیردهی بلااستفاده که امکان دسترسی هاگرهاطراف این 

                                                                                                                                                         
1 Trojan Insertion Simplicity Factor 

، به شدت کاهش کنندیمرا ایجاد  هاگرهاین  طراح تروجان به

نال دارای فعالیت سیگ یهاگرهبین  فاصله. معیار سوم به ابندییم

وط مرب چیدمان فیزیکیپایین با فضاهای خالی موجود در سطح 

. بدیهی است که هرچه این فاصله کمتر باشد، امکان ساختن شودیم

ه . از جملخواهد بود ترآسانتروجان و اتصال آن به تریگر  هسته

اشکالات این رهیافت عبارت است از عدم مدلسازی دقیق فضاهای 

خالی، مدلسازی ناقص تریگرها و عدم شناسایی دقیق مسیرهای 

 تروجان. هستهممکن برای اتصال تریگر به 

 تالیجید یمناسب از مدارها مجموعه داده دیتول ۳-1
 از مجموعه پژوهش، نیموردنظر ا مجموعه داده دیتول یبرا

که است  شدهاستفاده ISCAS 89و  ۱ISCAS 85 اریمع یمدارها

 .باشندیممختلف  یبا اندازه و ساختارها دیجیتالمدار  ۱5 شامل

 تیگ یمجموعه از تعداد متنوع نیموجود در ا یهرکدام از مدارها

 کیکه در قالب  استشده  لتشکی( …, AND, OR, DFF) یمنطق

 یارتباط اجزاء داخل نهمچنی. اندشدهبه هم متصل  هیگراف چند لا

( PO) یاصل یهایخروج( و PI) یاصل یهایورود قیمدار از طر

 یبر رو تالیجید یمدارها یسازادهیپ. در هنگام ردیپذیمانجام 

قراردادن  یبرا یمناسب الگوی جانشانی ابتدا ،هاتراشهسطح 

 مرحلهسپس در  .شودیم تولید ها POو  ها PIو  یمنطق یهاتیگ

 یردهیبا استفاده از منابع مس یاجزاء داخل نیارتباط ب یردهیمس

( تحقق هاچیسوئو  ها Via و هاکنتاکت ،هامیسموجود در تراشه )

 .کندیم دایپ

 یهامجموعهموجود در  تالیجید یتوجه به تعداد محدود مدارها با

ISCAS 85  وISCAS 89، هرکدام از مدارها، چهارصد  یبرا

 دیمنجر به تول درنهایتکه  است، تولیدشدهمختلف  یسازادهیپ

 .است متفاوت شده یهایژگیوبا  یسازادهیپ ۷۴۴۴۴

موردنیاز این پژوهش، برای تولید  دادهمجموعهدر فرآیند ایجاد 

مختلفی  یهامشخصهمختلف از یک مدار معیار،  یهایسازادهیپ

تال برای دیجی تراشه. ابتدا، مساحت اندشدهانتخاباتفاقی  صورتبه

از مقدار کمینه مورد نیاز تا ده برابر این مقدار کمینه،  یسازادهیهرپ

 هاندازها. این رویکرد منجر به تولید فضاهای خالی با کندیمتغییر 

. سپس، گرددیمیک مدار  یهایسازادهیپو الگوهای متفاوت در 

2 International Symposium of Circuits and Systems 
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، جانشانی منحصر به فردی درنظر گرفته یسازادهیپبرای هر 

مختلف یک مدار  یسازادهیپ ۰۴۴در . به عبارت دیگر شودیم

ن . به دلیل متفاوت بودشودیمجانشانی متفاوت تولید  ۰۴۴معیار، 

 یهاتیگ یریپذمشاهدهو  یریپذکنترلمقدار فعالیت سیگنال، 

مختلف برای یک  یهایژگیومختلف، این رویکرد موجب تولید 

هد شد. درنهایت، در موقعیت هندسی خاص از سطح تراشه خوا

 یطراحاز یک مدار معیار، انتخاب نوع خاصی از  یسازادهیپهر 

مختلف  یهاطرحمنطقی از میان  یهاتیگ یسازادهیپبرای 

)طراحی مکملی، نسبی، ترانزیستور گذر و دروازه انتقالی( صورت 

 چیدمان فیزیکی. با توجه به متفاوت بودن اندازه و ردیگیم

طراحی، توزیع و الگوی  یهاروشمنطقی در این  یهاتیگ

 یهامکانفضاهای خالی و میزان تراکم در فرایند مسیردهی در 

 مختلف در سطح تراشه، از تنوع زیادی برخوردار خواهد شد.

، شامل تبدیل هرکدام از دادهمجموعهمرحله دوم از فرآیند تولید 

ی به یک تصویر رنگبرای مدارهای معیار،  تولیدشده یهایسازادهیپ

(RGB جهت استفاده در مراحل یادگیری و آزمون )یهاشبکه 

پیکسل  ۷۱8×۷۱8. این تصاویر دارای ابعاد باشدیمعصبی عمیق 

اول در این تبدیل عبارت است از مشبک کردن سطح  مرحلههستند. 

که هرکدام از این واحدها  یاگونهبهتراشه به واحدهای مربع شکل 

رکدام . در تصویر رنگی، هشودیمز تصویر نگاشته به یک پیکسل ا

با یک  و شودیمقرمز، سبز و آبی مشخص  مؤلفهبا سه  هاکسلیپاز 

باشد،  N=8. به عنوان مثال اگر شودیمبیتی نمایش داده  Nعدد 

نمایش  255تا  0با یک عدد صحیح بین  هامولفهآنگاه هرکدام از 

 .شوندیمداده 

که پیشتر ذکر شد، پنج ویژگی اصلی در تعیین  گونههمان 

 یافزارسخت یهاتروجانخطرپذیری مدارهای دیجیتال در برابر 

موثرند )فضاهای خالی، تراکم منابع مسیردهی و مسیرهای 

و  یریپذمشاهدهمدار، میزان  یهاگرهغیربحرانی، فعالیت سیگنالی 

باید به صورت  هایژگیومدار(. این  یهاگره یریپذکنترلمقدار 

قرمز، سبز و آبی در تصاویر رنگی نگاشته  مولفهمناسبی به سه 

شوند. باتوجه به ارتباط تنگاتنگ سه ویژگی فعالیت سیگنالی، 

مدار باهم، این سه ویژگی  یهاگره یریپذکنترلو  یریپذمشاهده

                                                                                                                                                         
1 Fixed point 
2 Combinational Observability 

ویر سبز هر پیکسل از تص مؤلفهبیتی به  8ترکیب شده و با یک عدد 

 CC0 ،CC1 ،CO. برای این کار، ابتدا مقدار شودیم رنگی نگاشته

مدار محاسبه و نرمالیزه  یهاگره( هرکدام از actو فعالیت سیگنال )

. برای نرمالیزه کردن هر مشخصه مقدار آن در واحد مربع شوندیم

 چیدمان فیزیکیموردنظر را بر ماکزیمم مقدار آن مشخصه در کل 

[ حاصل شود. این مقادیر ۴،۷تا یک عدد در بازه ] شودیمتقسیم 

و  شوندیم( با هم ترکیب ۷۴) رابطهنرمالیزه شده با استفاده از 

به یک عدد  ۷حاصل عملیات با استفاده از تبدیل اعداد ممیز ثابت

بز رنگ س مؤلفه. این مقدار نهایی به عنوان گرددیمبیتی تبدیل  8

 .شودیم ذخیره RGBپیکسل معادل از تصویر 

(۷۴)  
                                                             

به ترتیب بیانگر میزان  ۱actو  CC0 ،CC1 ،۱CO(، ۷۴در رابطه )

 یریپذمشاهده، 1ترکیبی  یریپذکنترل، 0ترکیبی  یریپذکنترل

 .باشندیممدار  یهاگرهترکیبی و مقدار فعالیت سوئیچینگ 

با توجه به تعریف مقدار فضای خالی در هر مربع واحد که برابر 

، عدد باشدیمنسبت مساحت خالی به کل مساحت مربع واحد 

بوده و بنابراین نیاز به نرمالیزه کردن،  ۷تا  ۴ بازهمربوطه همواره در 

با استفاده از تبدیل عدد اعشار به عدد  آمدهدستبهندارد. نسبت 

رنگ  قرمز مولفهو به  شودیمبیتی تبدیل  8دد ممیز ثابت، به یک ع

 ۰/۱. به عنوان مثال اگر شودیمدر پیکسل معادل نسبت داده 

دمان چیمساحت یک مربع از سطح تراشه فضای خالی و مابقی با 

منطقی پر شده باشد، مقدار عدد معادل ممیز ثابت  یهاتیگ فیزیکی

ذخیره  11000000که به صورت عدد باینری  باشدیم ۷9۱برابر 

 خواهد شد.

به مقدار ویژگی تراکم منابع مسیردهی و  هاکسلیپآبی  مؤلفه

. برای شودیممسیرهای غیربحرانی در هر مربع واحد، مربوط 

ردهی که برای مسی ییهامیسمعادل، ابتدا تعداد  زهینرمالمحاسبه عدد 

مدار )از مسیرهای غیربحرانی( از مربع موردنظر عبور  یهاگنالیس

که  ییهامیس. سپس این عدد بر تعداد کل شودیم، محاسبه کندیم

. گرددیمقابلیت عبور از سطح مربع واحد موردنظر را دارند، تقسیم 

حاصل با استفاده از روش تبدیل اعداد ممیز ثابت به  زهینرمالعدد 

3 Switching Activity 

2 2( 0 1 )normRR CC CC CO act   
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پیکسل  آبی مولفهو به عنوان  شودیمبیتی تبدیل  8یک عدد باینری 

از آن  یامحاسبه. چنین گرددیمذخیره  RGBویر موردنظر در تص

 اندتویم یافزارسختکه فرد طراح تروجان  باشدیمجهت منطقی 

ای در سطح مربع واحد بر یکشمیساز ظرفیت استفاده نشده برای 

تروجان  هستهایجاد مسیرهای موردنیاز جهت اتصال تریگر به 

 ، استفاده کند.یافزارسخت

 عه یافته در این پژوهش قادر است که مدارهایتوس یافزارنرمبستر 

 یهایریخطرپذبا  دستهدیجیتال را ازنظر میزان خطرپذیری به ده 

ند عصبی عمیق نیازم شبکهکند. چون آموزش  یبندکلاسمختلف، 

اید ب تولیدشده دادهمجموعهبرچسب دار است، بنابراین در  یهاداده

ده گانه  یهاکلاسشده با برچسب  یسازادهیپهر کدام از مدارهای 

ی ، انواع مختلفهابرچسبشوند. برای تعیین این  یگذاربرچسب

در مدار  هاآنو امکان قراردادن  تولیدشده یافزارسختتروجان 

 شده، بررسی شده است. یسازادهیپ

میزان سختی قراردادن هر تروجان در مدار  محاسبهجهت 

اول شامل یافتن  مرحله. شودیمشده، مراحل ذیل طی  یسازادهیپ

تروجان موردنظر است.  هستهفضای خالی مناسب جهت قراردان 

درصورتی که چنین فضایی وجود نداشته باشد، فرآیند قراردادن 

و میزان خطرپذیری مدار دیجیتال کاهش  خوردیمتروجان شکست 

. درصورت یافتن جای مناسب، تعداد امکانات لازم برای ابدییم

دن آن تروجان و وجود منابع مسیردهی لازم برای اتصال تریگر کر

یازی . برای هر تریگر، امتشودیمتروجان بررسی  هستهآن تریگر به 

بر اساس میزان آشکارسازی و سختی استفاده از آن تریگر محاسبه 

، یسازادهیپقابل  یهاتروجانبرای تمام  درنهایتو  شودیم

 .دگردیمامتیازات جمع شده و به عنوان امتیاز کلی آن مدار ثبت 

شده، تصاویر  یسازادهیپمدار  ۷۴۴۴۴امتیازِ تمام  محاسبهپس از 

رین . بالاتشوندیم یسازمرتببراساس امتیازها به صورت نزولی 

 نیترنییپابسیار زیاد و  یریخطرپذامتیاز مربوط به مدارهای با 

 ۷۴مدارها با خطرپذیری کم است. این بازه به امتیاز مربوط به 

تر، کلاس بیش شمارهکه در آن  شوندیم یبندطبقهکلاس مختلف 

هرکدام از مدارهای  درنهایتنمایانگر خطرپذیری بیشتر است. 

                                                                                                                                                         
1 Pooling 

 دهکنننییتعبا یک برچسب که  دادهمجموعهشده در  یسازادهیپ

 .شودیمکلاس خطرپذیری آن است، مشخص 

مختلف از  یهاکلاسد نمونه از تصاویر مربوط به چن ۰در شکل 

 است. شدهدادهتولیدشده نشان  دادهمجموعه

 
 تولیدشده مجموعه داده(: چند تصویر از 4ل )کش

 

 عصبی پیچشی یهاشبکه ۳-9

 یادگیری یراهکارهاعصبی کانولوشن، جزء پرکاربردترین  یهاشبکه

 هاشبکه[. از لحاظ معماری، این ۷۱] باشندیممختلف  یهانهیزمعمیق در 

به  معمولاً را  هادادهکه  باشندیم Feed-forwardعصبی  شبکهیک نوع 

 هشبکاصلی  یهابخش. کنندیمدوبعدی دریافت  یهاسیماترصورت 

مسطح  هیلا، ۷ادغام هیلاپیچشی،  هیلاورودی،  هیلاعصبی کانولوشن شامل 

 یهاشبکه. یک نمونه از باشدیممتصل و لایه خروجی  کاملاً هیلاکننده، 

 است. شدهدادهنشان  5عصبی کانولوشن در شکل 

ه مختلف از ورودی شبک یهایژگیوپیچشی استخراج  هیلاوظیفه اصلی 

 فهیوظورودی(  هیلانزدیک به  یهاهیلاپیچشی ) یهاهیلااست. بعضی از 

ده را برعه هاگوشهو  هاخط، هالبهسطح پایین مانند  یهایژگیواستخراج 

 ، با ترکیبتردهیچیپ یهایژگیوبعدی برای استخراج  یهاهیلادارند. 

. روندیم کاربهابتدایی،  یهاهیلادر  شدهاستخراجسطح پایین  یهایژگیو

ام پیچشی، برای انج یهاهیلاتوسط  هایژگیوبا وجود توانایی استخراج 

 املاً ک هیلاصحیح در مورد کلاسِ تصویر ورودی توسط  یریگمیتصم

به صورت  شدهاستخراج یهایژگیومتصل، لازم است که تعداد 

 .ودشیمادغام محقق  هیلاکاهش یابند. این امر با استفاده از  یاهوشمندانه

 هیلابه وسیله  شدهاستخراج یهایژگیواز  یبردارنمونهادغام با  هیلا

. کندیمدر شبکه کمک  مؤثرپیچشی، به کاهش تعداد پارامترهای 

ادغام استفاده از عملیات ماکزیمم  هیلادر  یبردارنمونهپرکاربردترین نوع 

(max pooling( و میانگین )average pooling )در روش باشدیم .

پوشش  ادغام پنجرهکه توسط  ییهاکسلیپادغام ماکزیمم، مقدار بیشینه از 

مقدار متوسط  و در روش ادغام میانگین گرددیمانتخاب  شوندیمه داد

. در هردو روش یک شودیمبه عنوان خروجی درنظر گرفته  هاکسلیپ

 رودیمغام اد هیلاپنجره به خروجی  یهاکسلیپپیکسل به نمایندگی از کل 

 .گرددیمبرای لایه بعدی  هایژگیوکه این امر منجر به کاهش تعداد 
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ورودی  صورتبهرا  هادادهمتصل، یک بردار از  تماماً هیلااز آنجاییکه 

 یهاسیماترپیچشی که به صورت  هیلا، لذا خروجی آخرین ردیپذیم

 .شودیممسطح کننده به یک بردار تبدیل  هیلا لهیوسبه، باشدیمدوبعدی 

 کهشبعصبی پیچشی، ساختاری شبیه  شبکهمتصل از  تماماً هیلا

موجود در هر لایه به  یهانروندارد که در آن خروجی  ۷MLPعصبی

 اصلی این بخش فهیوظ. شوندیمبعد متصل  هیلا یهانرونورودی تمام 

طح کننده مس هیلاعصبی پیچشی، تشخیص کلاس بردار خروجی  شبکهاز 

، از متصل تماماًآخر در ساختار بخش  هیلااست که  ذکربه. لازم باشدیم

 ندکیمورودی موردنظر استفاده  دادهای تشخیص کلاس بر softmaxتابع 

 (.۷۷)رابطه 

(۷۷) 
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شامل  softmax(، فرض بر این است که بردار ورودی تابع ۷۷در رابطه )

K  باشدیمعنصر ()K,…, x2, x1vector=(x و مشخصه )( با توجه به

 .شودیمشرایط مساله تعیین 

پیچشی که شامل تنظیم پارامترهای مختلف شبکه  یهاشبکهآموزش 

، مقادیر بایاس و ...( است به صورت آموزش با نظارت است. در هاوزن)

 هادادهکه در آن برروی هرکدام از  مجموعه دادهاین نوع یادگیری از یک 

 همرحل. در ابتدای شودیماست، استفاده  شدهدادهبرچسب مناسب قرار

. شوندیمپارامترها به صورت تصادفی انتخاب  یادگیری شبکه، مقادیر

به صورت تصادفی به شبکه اعمال  دادهمجموعهموجود در  یهادادهسپس 

 شودیم، مقدار خروجی شبکه استخراج هاداده. برای هرکدام از شوندیم

ر )بر اساس یک تابع هزینه(، د تولیدشدهو سپس با توجه به مقدار خطای 

. ندگردیمار پارمترهای قابل تنظیم شبکه اصلاح ، مقد۱پس انتشار مرحله

ی در عصبی پیچش شبکهالگوریتم یادگیری،  بارهپس از تکرار چندین 

زمون آ یهاداده. درنهایت با استفاده از ردیگیمبهترین وضعیت خود قرار 

 .شودیمعصبی سنجیده  شبکهمقدار دقت 

 
 کانولوشن یشبکه عصب یاز معمار یانمونه(: ۵ل )کش

 

                                                                                                                                                         
1 Multilayer Perceptron 
2 Back propagation 

مدارهای دیجیتال با  یبندکلاسروند پیشنهادی  ۳-۳

 عصبی کانولوشن شبکهاستفاده از 

 مرحلهاست. در  شدهداده( روند پیشنهادی این مقاله نشان ۱در شکل )

مورد نیاز )مجموعه داده( برای اجرای عملیات یادگیری  یهاداددهاول، 

وضیحات . تشودیمعصبی پیچشی و ارزیابی صحت نتایج تولید  شبکه

 ( ذکر گردیده است.۷-۱مربوط به این مرحله در بخش )

 
 یشنهادیمختلف در روند پ یهاگام اتیجزئ(: ۱ل )کش

 ودشیمعصبی پیچشی مورد نظر انتخاب  شبکهدوم، معماری  مرحلهدر 

آموزش  مرحله. در ندیبیمتولیدشده آموزش  مجموعه دادهو براساس 

که در میان این  شوندیمکل به صورت تصادفی انتخاب  یهاداده %۱۴

 .شوندیمبرای اعتبارسنجی کنارگذاشته  %۱۴نیز،  هاداده

آزمون،  دادهانتخاب شده به عنوان  داده ۱۴سوم، با استفاده از % مرحلهدر 

نجیده و سآموزش یافته با استفاده از معیارهای مختلف  شبکهمیزان دقت 

 .شودیمتحلیل 

ار تعیین مقد نحوهپیشنهادی،  یامرحلهمساله بسیار مهم در فرآیند سه 

. یکی از راهکارهای پرکاربرد در این زمینه، باشدیم ۱یهاابرمشخصه نهیبه

استفاده از روش جستجوی حریصانه است. در این روش ابتدا یک لیست 

دسته، تعداد  اندازهمورد نیاز شبکه )نرخ یادگیری،  یهاابرمشخصهاز 

epoch  مقدار  ۱5، به هاآنمقدار هرکدام از  گسترهو  شودیمو ...( تهیه

 هاخصهابرمشهرکدام از  هیاول. در ابتدا مقادیر شودیم یبندمیتقسمختلف 

 هامشخصهابرآموزش شبکه با استفاده از این  مرحله، سپس شوندیمتعیین 

 بعد، مقدار مرحله. در شودیمو عملکرد شبکه ارزیابی  شودیمل تکمی

ر واگ شودیم یبازآموزو شبکه  شودیمانتخاب  هاابرمشخصهجدیدی از 

جدید عملکرد بهتری نسبت به بهترین حالت  یهاابرمشخصهشبکه با 

 جدید به عنوان حالت بهینه انتخاب یهاابرمشخصهداشته باشد،  هاآنقبلی 

3 Hyper-parameters 

Circuits Layouts 

and Netlists

White Space, 

Routing Conges

Signal Activity

Testability

Non-critical Path 

Convert to RGB 

image

Train the 

Convolutional 

Neural Networks

Testing by 

Generated dataset

Interpretation 

accuracy of the 

trained CNN

Dataset Generation

Learning

Testing and Interpretation
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ین .. هرچند اشودیمقبلی حفظ  نهیبهمقدار  صورتنیاو در غیر  شوندیم

 یسازنهیبه)جستجوی اتفاقی و  هاتمیالگورروش نسبت به دیگر 

Bayesian انتخاب شده  یهاابرمشخصه، لیکن کشدیم( بیشتر طول

 عملکرد بسیار خوبی دارند.

ز ابا استفاده  یکه در مدلساز رسدیمبه نظر  ین نکته ضروریذکر ا

 یق مناسبیبه طر ۷انطباق بیش از حدد مساله یپیچشی، با یعصب یهاشبکه

 یهاروشهمچون استفاده از  یمختلف یهاروشنکار یا یحل شود. برا

L2-ره ارائه شده است. یو غ ۰حذف کردن، ۱توقف زودهنگام ،۱انتظام

Regulization  یراهکارها توقف زودهنگامبه همراه  حذف کردن %۱۴و 

 کهشبآموزش در  مرحلهمورد استفاده در انطباق بیش از حد از  یریجلوگ

 .باشندیمن پژوهش یا یشنهادیپ پیچشی یعصب

 و نتایج هایسازهیشب -4
ذیری خطرپ یبندکلاسدر این بخش به بررسی دقت روش پیشنهادی در 

. ودشیمپرداخته  یافزارسخت یهاتروجاندیجیتال در برابر  یهاتراشه

 Tensorflow)کتابخانه  Pythonو  MATLABدر محیط  هایسازهیشب

از  ۱مربوط به یادگیری عمیق( برروی سیستم کامپیوتری با پردازنده نسل 

Core-i7  حافظهبا RAM ،8  گیگاهرتز و کارت  5/۱گیگابایت و فرکانس

 یهاشبکهیادگیری  مرحله. در اندشدهانجام GeForce 940MXگرافیکی 

 epoch، تعداد ۴۴۱/۴، نرخ یادگیری GCD سازنهیبهعصبی عمیق، از 

است.  شدهاستفاده categorical cross-entropy نهیهزو تابع  ۷۴۴برابر 

ا استفاده ب هاابرمشخصهکه در بخش پیش ذکر شد، مقادیر بهینه  گونههمان 

کامل هایپرپارمترها  شبکهاز روش جستجوی حریصانه برروی 

 .اندشدهاستخراج

میزان صحت روند پیشنهادی از مفاهیم  یریگاندازهجهت این پژوهش 

 :بردیمذیل بهره 

TP5:  شده توسط  ینیبشیپ، کلاس هاآنکه برای  دادهمجموعهمواردی از

 شبکه عصبی عمیق با کلاس واقعی تصویر یکسان است.

TN۱ شبکه عصبی عمیق به درستی هاآنکه برای  دادهمجموعه: مواردی از ،

 تصویر مورد نظر متعلق به کلاس تحت بررسی نیست. دهدیمتشخیص 

FP۱ عصبی به اشتباه  شبکه، هاآنکه برای  دادهمجموعه: مواردی از

 تصویر موردنظر متعلق به کلاس تحت بررسی است. دهدیمتشخیص 

                                                                                                                                                         
1 Overfitting 
2 Regularization 
3 Early Stopping 
4 Dropout 
5 True Positive 
6 True Negative 

 FN8 عصبی به اشتباه  شبکه، هاآنکه برای  دادهمجموعه: مواردی از

 تصویر موردنظر متعلق به کلاس تحت بررسی نیست. دهدیمتشخیص 

(۷۱) Accuracy = (TP + TN) / (TP + TN + FP + FN) 

(۷۱)   TPR = TP / (TP+FN) 

(۷۰    )  TNR = TN/(TN+FP) 

      

( سه معیار زیر برای محاسبه ۷۰-۷۱با توجه به تعاریف بالا و روابط )

عصبی آموزش یافته مطابق روند پیشنهادی، مورد  یهاشبکهکارایی 

 .رندیگیماستفاده قرار 

که به  دادهمجموعه(، نسبت تصاویری از ۷۱صحت: طبق رابطه ) -۷

به  ودشیم یبندکلاسعصبی عمیق  شبکهصورت صحیح توسط 

 کل تصاویر.

۱- TPR9( نسبت تصاویری که در یک کلاس ۷۱: طبق رابطه ،)

به کل تصاویر موجود در  اندشده یبندکلاسقراردارند و به درستی 

 آن کلاس.

۱- TNR۷۴( نسبت تعداد تصاویری که ۷۰: طبق رابطه ،)ی عصب شبکه

تشخیص داده است که متعلق به کلاس تحت بررسی  یدرستبهعمیق 

 .رندیگینمنیست به کل تصاویری که در آن کلاس قرار 

که  هاابرمشخصه(، ساختار شبکه عصبی پیچشی و مقادیر ۱در جدول )

است،  آمدهدستبهپس از اعمال الگوریتم جستجوی حریصانه 

 است. شدهگزارش

پیشینِ برمبنای یادگیری ماشین، تنها برای  یهاروشبه دلیل اینکه 

بعد ازتولید تراشه توسعه پیدا  یافزارسخت یهاتروجانوجود  تشخیص

در برابر  هاهتراش[ و به ارزیابی میزان خطرپذیری ۷۱-۷۰] اندکرده

، استخراج نتایج اندنپرداختهطراحی  مرحلهدر  یافزارسخت یهاتروجان

این پژوهش، به  دادهمجموعهمعمولی برروی  ۷۷یهاکننده یبندطبقهبرای 

( مقایسه میزان دقت ۱است. در جدول ) شدهانجامصورت مستقل 

 یبندهطبق یهاروشعصبی پیچشی با سایر  شبکهتوسط  آمدهدستبه

وط ج مربیاست. لازم به ذکر است که نتا شدهگزارشخطی مشهور  کننده

، ماشین ۷۱مرکب یهاکننده یبندطبقه) یمعمول یهاکننده یبندطبقهبه 

7 False Positive 
8 False Negative 
9 True Positive Rate 
10 True Negative Rate 
11 Classifiers 
12 Ensemble Classifier 
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در  هاآن( با آموزش ۱ترنزدیکهمسایه – k، ۱، درخت۷بردار پشتیبان

Toolbox  افزارنرممربوطه از MATLAB یصورت گرفته است. برا 

 ن پژوهشیدر ا تولیدشده دادهاز مجموعه  هاکننده یبندطبقهن یآموزش ا

 جستجویبا استفاده از روش  هاابرمشخصهاست و مقدار  شدهاستفاده

 است. شدهاستخراج Toolboxموجود در  حریصانه

( %9۱پیشنهادی )بالای  شبکه، میزان دقت شودیمکه ملاحظه  گونههمان

بسیار بهتر است. یکی از دلایل این عملکرد بهتر  هاروشنسبت به سایر 

نهادی عصبی پیش شبکهپیچشی  یهاهیلا العادهفوقدر توانایی  توانیمرا 

 یهاهتراشدر میزان خطرپذیری  مؤثراساسی  یهایژگیوما برای استخراج 

قادرند تعداد زیادی ویژگی مختلف را در  هاهیلادیجیتال دانست. این 

 یهاهیلابه  یاگونهبهرا  هاآن درنهایتدازش کنند و تصویر ورودی پر

 داشته مختلف یهاکلاسمتصل ارائه دهند که بیشترین تفاوت را در  تماماً

ی پیچشی عصب یهاشبکه دهیچیپباشند. ازسوی دیگر، الگوریتم فراگیر و 

، ندکیماصلی را در تصاویر مجموعه داده فراهم  یهایژگیوامکان تحلیل 

سایر  ترسادهیادگیری  یهاتمیالگورکه این امکان با استفاده از 

 یهایژگیوکه پیشتر ذکرشد،  گونههمانوجود ندارد.  هاکنندهیبندطبقه

 دیجیتال، دارای رفتار غیرخطی یهاتراشهمیزان خطرپذیری  کنندهنییتع

 ترکیب اثرات این درنتیجهو  باشندیمدر نواحی مختلف سطح تراشه 

و اتخاذ تصمیم در مورد میزان خطرپذیری کل تراشه فرآیندی  هایژگیو

 است که نیازمند استفاده از مدلی غیرخطی با توانایی یادگیری یدهچیپبسیار 

 بالا دارد.

 هاابرمشخصه( مقادیر بهینه ۱جدول )

 ابرمشخصه مقدار بهینه

 پیچشی یهاهیلاتعداد  5

 ادغام یهاهیلاتعداد  5

 متصل تماماً یهاهیلاتعداد  3

 مومنتوم 0.9

 نرخ یادگیری اولیه 0.1

 ضریب کاهش نرخ یادگیری 0.09

 نرخ تضعیف میانگین متحرک 0.95

 تکراردر هر  دورهاتعداد  200

 هاوزنتضعیف  0.0005

 اندازه دسته 128

 

                                                                                                                                                         
1 Support-Vector Machine (SVM) 
2 Tree 

 مختلف یهاروشدر  یبندطبقه( میزان دقت ۱جدول )
Method Accuracy% 

Ensemble 75.7 

Tree 67.5 

SVM 72.4 

KNN 68.2 

[9] 62.4 

[10] 57.8 

[11] 54.8 

Proposed CNN 92.6 

 یهاتمیورالگعصبی کانولوشن و بهترین  شبکهمعیار دقت نتایج  سهیمقا

رکب( کننده م یبندطبقه) هاسازیشبیهدر  مورداستفادهخطی  یبندکلاس

است. برای  شدهداده( نشان ۱در شکل ) Confusionبر مبنای ماتریس 

تایی از تصاویر مربوط به  ۱۴۴۴ مجموعهاز یک  هاسیماتراستخراج این 

موجود در مجموعه داده که به صورت اتفاقی  گانهده یهاکلاس

، هر سطر Confusion. در ماتریس استشدهاستفاده، اندشدهانتخاب

ن بیانگر کننده و هر ستو یدبنطبقهتوسط  شدهدادهبیانگر کلاس تشخیص 

به آن تعلق دارد. برای یک  واقعاًکلاسی است که داده مورد آزمایش 

که روی قطر اصلی قرارندارند  ییهاخانهمقدار  آلدهیا کنندهیبندطبقه

سطر آخر و همچنین  جزبهاست. مقادیر درصدهای داخل هرخانه  0برابر 

اد مجموع تمام اعدن خانه برز تقسیم عدد مربوط به آستون سمت راست، ا

. اعداد درصد دیآیم( به دست شدهاستفاده یهانمونهداخل جدول )کل 

ستون سمت راست از تقسیم عدد موجود  یهاخانهسبزرنگ مربوط به 

 تدسبهدر مربع سبزرنگ سطر مربوطه بر تمام اعداد موجود درآن سطر 

 ۷۴۴و عدد درصد قرمزرنگ از تفریق درصد سبزرنگ از عدد  دیآیم

. رویکرد مشابهی برای محاسبه درصدهای سبز و قرمزرنگ دیآیم دستبه

است. بنابراین، اعداد سبزرنگ ستون  اتخاذشدهسطر آخر  یهاخانهدر 

که  ییهادادهکننده در مورد  یبندطبقههستند که  آنسمت راست بیانگر 

در ردیف خاصی قرار دارد، چه میزان  هاآنکلاس  تشخیص داده است

و همچنین درصد سبزرنگ هر ستون در سطر آخر  استکردهصحیح عمل 

 رکدامه یهادادهکننده در مورد تشخیص کلاس  یبندطبقهکه  کندیمبیان 

مثال، در مورد  طوربهعمل کرده است.  یدرستبه گانهده یهاکلاساز 

 پیشنهادی دارای یعصبشبکههستند،  ۰لاس شماره که متعلق به ک ییهاداده

 .باشدیم %۱/5۱مرکب دارای دقت  یبندطبقهو  %۷/89دقت 

ی عصب شبکهکه  شودیماین نتیجه حاصل  Confusionازمقایسه جداول 

رای از دقت بالاتری ب هاتمیالگورکانولوشن پیشنهادی، نسبت به دیگر 

3 K-nearest neighbors (KNN) 
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دقت بالاتری در تشخیص  تشخیص کلاس مربوط به هر مدار و همچنین

 عدم تعلق یک مدار به یک کلاس خاص برخوردار است.

است،  شدهداده( نشان 8دیگری که نتایج آن در شکل ) یسازهیشبدر 

عصبی کانولوشن پیشنهادی و دیگر  شبکهمربوط به  TNRو  TPRمقادیر 

تر که پیش گونههماناست.  شدهگزارشکننده،  یبندطبقه یهاتمیالگور

 کننده در تشخیص یبندطبقهبیانگر میزان توانایی یک  TPRرشد، ذک

است که به یک کلاس خاص تعلق دارند. این معیار در  ییهادادهصحیح 

 یبندبقهطنسبت به سایر  هاکلاسپیچشی پیشنهادی در همه  یعصبشبکه

الاتر ب یهاکلاسدر  مخصوصاًبرتری محسوس دارد و این برتری  هاکننده

دارند(  یافزارسخت یهاتروجان)که میزان خطرپذیری بیشتری نسبت به 

 هانندهک یبندطبقه، در سایر گریدعبارتبهاست.  مشاهدهقابل یخوببه

بسیار بیشتر ممکن است یک مدار دیجیتال که میزان خطرپذیری  احتمالبه

رپذیری کم مداری تشخیص داده شود که دارای خط عنوانبهبالایی دارد 

 ندو یا متوسط است و این امر منجر به خطرپذیری بیشتر در قراردا

 .شودیم هاتراشهدر این  یافزارسخت یهاتروجان

بی پیچشی عص شبکهپیشین نتایج صحت  یباکارها، برای مقایسه درنهایت

[ و ۷۴[، ]9با سه روش مراجع ] یبندکلاس یهاتمیالگورپیشنهادی و 

 یریادگیمذکور بر اساس  یهاروش. اندشده( مقایسه ۱[ در جدول )۷۷]

لذا  .اندکردهگر ارائه ید یمجموعه مدارها یج را برایستند و نتاین نیماش

 هاآنج ین، نتایماش یریادگیبر  یمبتن یهاروشح با یسه صحیجهت مقا

ن پژوهش، یمجموعه داده ا یمذکور( برا یهاروش یسی)با کدنو

 هاروش( ذکر گردید، این ۱که در بخش ) گونههمان. استتولیدشدهباز

اصلی دخیل در میزان خطرپذیری را در  یهامشخصههرکدام تعدادی از 

جامع و کامل  هامشخصهاز این  هاآن یسازمدلو یا  اندنگرفتهنظر 

دریافت که اختلاف زیادی در  توانیم( نیز ۱. از نتایج جدول )باشدینم

هوشمند  یهاتمیالگورمبتنی بر  یهاروشبا  هاروشمیزان دقت این 

 یهاهشبکدر توانایی فوق العاده  توانیموجود دارد. دلیل اصلی این امر را 

در تعیین میزان  مؤثر یهایژگیوعصبی عمیق پیچشی در استخراج 

یده دارای روابط پیچ هایژگیودیجیتال دانست. این  یهاتراشهخطرپذیری 

ز هم با استفاده ا هاآنبا یکدیگر هستند که امکان مدلسازی جامع و دقیق 

 یبندطبقه( و هم با استفاده از closed formتحلیلی ) یهاروش

 خطی معمولی غیر ممکن است. یهاکننده

 
 الف

 
 ب

شبکه عصبی پیچشی ب(  confusionالف( ماتریس (: 1ل )کش

 کننده مرکب یبندطبقه confusionماتریس 

 دهدیم[ نشان ۷۷[ و ]۷۴[، ]9افت مراجع ]یج مربوط به سه رهیسه نتایمقا

آن  یل اصلیگر بهتر است، که دلی[ از دو روش د9که عملکرد مرجع ]

ن روش یدر ا چیدمان فیزیکی یخال یاز فضاها ترقیدق نسبتاً یارائه مدل

جان و ترو هستهگر به یتر یردهیق مسیدق یکن عدم مدلسازی. لباشدیم

کاهش داده است. از  %۱۱گر، دقت آن را تا یند تریق فرآیعدم شناخت دق

 و یریپذکنترل) یریپذآزمون یارهایدیگر، درنظر گرفتن مع یطرف

ن روش ی[ سبب شده است که ا۷۴افت مرجع ]ی( در رهیریپذمشاهده

گر ی[ داشته باشد. اشکالات د۷۷افت مرجع ]ینسبت به ره یدقت بالاتر
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ن یگر و همچنیتر یهاگنالیسمناسب  ی[ عدم مدلساز۷۷روش مرجع ]

 .باشدیم یبیترک یمدارها یرقابل اعمال آن برایغ

 

 
 مختلف یهاکنندهیبندطبقهبرای  TNRو  TPRمقایسه (: 8ل )کش

 یریگجهینت -۵
ر دیجیتال در براب یهاتراشهمیزان خطرپذیری  یسازمدلن مقاله، به یدر ا

پرداخته شده است. در  یافزارسخت یهاتروجانحملات امنیتی ناشی از 

رائه دیجتال ا یهاتراشهمتنوع  یهایسازمناسبی از پیاده  دادهمجموعهابتدا 

میزان  یافزارسخت یهاتروجانشده و بر اساس روش قراردادن 

هت ج تولیدشده. سپس مجموعه داده اندشده یبندکلاس هاآنخطرپذیری 

عصبی کانولوشن مورد استفاده قرارگرفته و میزان توانایی  شبکهآموزش 

با  یندبکلاسمختلف، منجر به  یهایژگیوپیشنهادی در استخراج  شبکه

 یبندطبقهبا سایر  یبندکلاسشده است. مقایسه نتایج دقت  %9۱دقت 

. از دهدیمرا نشان  %۷۱پیشین میزان بهبود  یهاروشو همچنین  هاکننده

دیجیتال برای  یهاتراشهطراحی  هیاولدر مراحل  توانیممدل بدست آمده 

رای ب ییهاافتیرهاستخراج میزان خطرپذیری مدارها و امکان به کارگیری 

بی عص شبکهبهره برد. با توجه به دقت بالای  هاتراشهارتقاء امنیت 

ر عین کم بودن سربار محاسباتی و حافظه، این کانولوشن پیشنهادی د

امکان وجود دارد که از رهیافت پیشنهادی برای ارزیابی میزان خطرپذیری 

مربوط به طراحی  یافزارهانرمطراحی، در  مرحلهدیجیتال در  یهاتراشه

 با کمک کامپیوتر استفاده شود.
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Abstract 
 

Article Information 

The vulnerability of digital integrated circuits against the Hardware 

Trojans (HT) has increased in recent decades due to the 

implementation of more complex systems on them. HTs could 

become a source of errors or apply to steel important information 

embedded in the implemented circuits. So, analyzing the 

vulnerability of digital integrated circuits in the early stages of 

production is of great merit. In this paper, a novel vulnerability 

classification method is introduced based on the deep convolutional 

neural networks (CNN) wherein five major effective features of 

vulnerability assessment are utilized (white space distribution, 

unutilized routing resources, signal activity of circuit nodes, delay of 

the circuit paths and, controllability of circuit nodes). In the proposed 

framework, first of all, a dataset containing 10000 images is 

generated using various digital circuit implementations. Then, a deep 

CNN is trained using the generated dataset meanwhile the most 

appropriate CNN’s hyperparameters are achieved using a greedy 

optimization method. The simulation results reveal 92% accuracy of 

vulnerability classification which shows a 17% improvement in 

comparison with the best linear classifier and analytical methods. 
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