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  پژوهشي مقاله

انتقال بخشي از تصوير كپي و در مكان ديگري در همان تصوير منتقل  -در جعل كپي

 يهاجلوهجزييات خاصي از تصوير يا تكثير  يسازپنهان باهدف. اين عمل شوديم

انتقال يافتن  -. هدف از تشخيص جعل كپيرديپذيمدر تصوير صورت  ژهيو

در  انتقال -. در اين مقاله كشف جعل كپياستهايي شبيه به هم در تصوير ناحيه

د پيشنهاد تبري يسازهيشبتصاوير ديجيتالي با كمك تركيب الگوريتم ژنتيك و 

ژن مربوط به مختصات طول  ٤كه  استژن  ٦. در اين روش طول كروموزوم گردديم

مانده ژن باقي ٢و عرض نقطه بالا سمت چپ دو بلوك مستطيلي تصادفي از تصوير و 

باشند. تابع برازندگي ميانگين قدرمطلق اختلاف شدت مي هابلوكپهنا و ارتفاع 

روشنايي دو بلوك است. در اين روش ابتدا با استفاده از الگوريتم ژنتيك مناطق 

تبريد مناطق جعل  يسازهيشبشده، سپس با الگوريتم جعل كشف مشكوك به

وش كه ر دهديمشوند. نمودارهاي همگرايي نتايج نشان تعيين مي ترقيدقصورت به

  .كنديمدرستي كشف انتقال را به -پيشنهادي، جعل كپي 
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 مقدمه -1

 یوق یارتباط یاز ابزارها یکیعنوان به ریاز تصو ریاخ یهاسال در

 هایاهدستگ گسترش و توسعه با. است شدهاستفاده هاانسان نیب

از زمان و مکان  هرلحظهدر  لیموباو  نیمانند دورب یتالیجید

 شده است. سریم یراحتبه یربرداریتصو

عنوان سند استفاده به تالیجید ریاز کاربردها تصاو یبعض در

را  ریمهم است. تصاو ریتصاو نیا یو عدم دستکار شوندیم

 و بیترک ،یگذاراسیبا پنج روش انتقال، چرخش، مق توانیم

 رینمود. اگر تصو جادیرا ا یجعل ریکرد و تصاو یاعوجاج دستکار

خواهد اعتماد نقابل گرید دشو یکارعنوان سند دستمورداستفاده به

 شدهداده نشان انتقال – ینمونه حمله کپ کی ۱شکل . در ]۱،۲[بود

 .است

 شدهجعلب: تصویر  الف: تصویر اصلی

 انتقال –از حمله کپی  یانمونه :(1)شکل 

انتقال قسمتی از یک تصویر در بخشی  –در جعل با روش کپی 

. در این مقاله به بررسی شودیمدیگر از همان تصویر انتقال داده 

های موجود انواع یقتحقاست. در  شدهپرداختهاین حالت 

شده یبندگروه ۲شکل  صورتبههای تشخیص جعل تصویر روش

 .]۳[است

 
 ]4[جعل تصاویر یبندطبقه: (۲)شکل 

 

یرفعال غو  ی تشخیص جعل به دو گروه فعالبندگروهدر این 

ال واترمارکینگ دیجیت یهاروشاست. دسته فعال شامل  شدهمیتقس

ی جعل کپ یهاروشیرفعال شامل غو امضای دیجیتال است. دسته 

 ریه تصوفعال ب تصویر است. گروه روتوشانتقال، اتصال تصویر،  -

، دارد ازین واترمارکینگ دیجیتال ای تالیجیدی درج امضا یبرا یاصل

 اجیحتا ریدر مورد تصو یبه دانش قبل غیرفعالکه در گروه  در حالی

 .]۳,5[است قرارگرفتهمحققان  توجه موردبه همین دلیل و نیست 

 بر ه دو روشانتقال ب -ی پکجعل  سنتی صیتشخهای یتمالگور

شوند. یم میتقسدر تصویر  یدیلکنقاط یافتن و  یبندبلوک  هیپا

ابتدا تصویر به نواحی مستطیل یا  یبندبلوک  هیپابر  روش در

 دامهرکو برای  شدهمیتقسپوشان پوشان و غیرهمای شکل همدایره

. در مرحله بعد شودیماز این نواحی یک بردار ویژگی محاسبه 

قال انت -یابند و حمله کپی انطباق می همبردارهای ویژگی مشابه 

الا ب. عیب این روش پیچیدگی محاسباتی شودیمتشخیص داده 

 .]6[است

 نواحی با یهایژگیومبتنی بر نقاط کلیدی ابتدا  هایدر روش

یق مشابه تطب یهایژگیوو سپس  ندیآیم دستبهآنتروپی بالا 

ه از با استفاد یژگی، ونقاط کلیدیبر  یمبتن روش دریابند. می

 ریتصو یبندمیتقسبدون  SIFT ،SURFمختلف مانند  یهاروش

لف مخت یکردهایبا استفاده از رو یژگیو . نقاطشودیاستخراج م

 و شده داده تطابق یکدیگربا  یدسی، فاصله اقلیبندخوشه مانند

و مقاومت  کم. این روش دارای محاسبات شودیممشخص جعل 

 .]7[های هندسی استمناسب در برابر تبدیل
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انتقال برای  -در این مقاله از گروه غیرفعال و روش جعل کپی 

رای است. ابتدا از الگوریتم ژنتیک ب شدهاستفادهی تصویر کاردست

است به صورتی که تعدادی جفت  شده استفادهکشف ناحیه جعل 

 یهاتکرارو طی  شده دیتولجواب اولیه  عنوان بهبلوک تصادفی 

تقاطع و جهش به سمت مناطق  مختلف با استفاده از عملگرهای

تم الگوری جوابن . سپس بهتریشوندیممشکوک به جعل هدایت 

داده  سازی تبریدجواب اولیه به الگوریتم شبیه عنوان بهژنتیک 

سازی تبرید با تعریف عمل مناسب و شود. در الگوریتم شبیهمی

 .ندیآیمبه دست  ترقیدقطی تکرارهای متوالی مناطق جعل 

 مروری بر کارهای گذشته -۲
 مختلفی برای تشخیص جعل در یهاروشاخیر  یهاسالدر 

است. این بخش به بررسی چند تحقیق در این  شده ارائهتصویر 

 زمینه پرداخته است.

انتقال را بر اساس  –هویدا و همکاران روش تشخیص جعل کپی 

های گراز ترکیب توصیف هاآنترکیبی ارائه کردند.  یهایژگیو

SIFT ،KAZE ،HOG  وZernike  در جهت آشکارسازی

برای کاهش  انتقال استفاده کردند. در این روش -های کپی جعل

سازی حجم محاسبات از الگوریتم ژنتیک در جهت بهینه

عاد اصلی برای کاهش اب مؤلفهو از الگوریتم تحلیل  گرهافیتوص

 .]۱[شده است ویژگی استفاده

Sreelakshmy ندی بلوکو همکاران از ترکیب دو روش مبتنی بر ب

و نقاط کلیدی استفاده کردند. به این صورت که ابتدا تصویر اصلی 

شده و از هر بلوک تصویر نقاط کلیدی تقسیم ییهابلوکبه 

از  شده دو بلوک. اگر نقاط کلیدی مشابه مشخصشودیماستخراج 

عنوان نواحی جعل در نظر حد آستانه فراتر باشد آن دو بلوک به

 .]1[شوندیمگرفته 

د و با شومی یبندمیتقسمربعی  یهابلوکتصویر به  ]9[ر مقاله د

از هر بلوک استخراج  ییهایژگیواستفاده از روش تبدیل موجک 

شود. نویسندگان برای کاهش ابعاد ویژگی از تبدیل گسسته می

کسینوسی استفاده کردند. در پایان بعد از تطبیق بردارهای ویژگی، 

 .شودیمنواحی جعل با استفاده از عملیات مورفولوژی گزارش 

Koshy  بلوکی و تطبیق  یبندمیتقسو همکاران از هر دو روش

نظم و غیر نام یهابلوکنقاط کلیدی استفاده کردند. ابتدا تصویر به 

 یهایژگیوعنوان و سپس نقاط کلیدی هر بلوک به میتقسپوشان هم

 یهایژگیوتطبیق برای مطابقت  یهاتمیالگوربلوک استخراج و از 

شده است. این روش مناطق مشکوک به جعل را  بلوک استفاده

کند. برای تعیین مناطق دقیق جعل، از عملیات مشخص می

شده است تا مناطق  مورفولوژی گسترش و فرسایش استفاده

 .]۱1[صورت یکپارچه مشخص شوندبه

روشی با استفاده از شبکه عصبی پیچشی برای  ]۱۱,۱۲[در مقاله 

ه است. در این روش ب شده پیشنهادانتقال  –تشخیص جعل کپی 

 دیدهآموزشهای از پیش وزه جعل از شبکهدلیل کمبود داده در ح

و شبکه با  شده استفاده imagenetشده با پایگاه داده بزرگ 

 هدست دوتصاویر در  نهایت درشود. کم موجود تنظیم می یهاداده

 شوند.بندی میتصاویر اصلی و تصاویر جعل دسته

Agarwal  و همکاران از یادگیری عمیق برای شناسایی جعل

استفاده کردند. در این روش ابتدا تصاویر جعلی با استفاده از روش 

ه و سپس با استفاده از شبک شوندیم یبندبخشخطی  یبندخوشه

vggnet است. پس از  شدهاستخراج هابخشاین  یهایژگیو

ه برای مقایس هابخشاستخراج ویژگی، عمق هر پیکسل موجود در 

 یهاخشب. با استفاده از الگوریتم تطابق، شودیمبازسازی  هابلوک

بر  ترین تطابقکه بیش هاییبخش پایانو در  شده پیدامشکوک 

های جعل شناسایی عنوان بخش به دارند رااساس ویژگی کلیدی 

 .]۱۳[شوندمی

دو معماری با روش یادگیری عمیق برای تشخیص  ]۱0[در مقاله 

است. در معماری اول، شبکه عصبی پیچشی  شده پیشنهادجعل 

 متصل و کاملاً یهاهیلاپیچشی و  یهاهیلاو با تعداد  شده طراحی

دوم  . در معماریاندقرارگرفتهاندازه فیلترهای متفاوت مورد ارزیابی 

بکه از ش که طوری بهاست،  شده استفادهاز مفهوم انتقال یادگیری 

vggnet  شده با پایگاه داده بزرگ  دیدهآموزشاز پیشimagenet 

نشان داده است که معماری دوم  هایابیارزاست. نتایج  شده استفاده

 عملکرد بهتری داشته است.

Goel  برای  ایدوشاخهو همکاران از شبکه عصبی پیچشی

اخه فیلترها با اندازه . در هر شاندکردهتشخیص جعل استفاده 

وند با ابعاد مختلف استخراج ش هایژگیوتا  اندشده استفادهمتفاوت 

 درو  شده ترکیب هم با شاخه دواز  شده استخراج یهایژگیوو 
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تصاویر اصلی و جعلی شناسایی  دسته دوتصاویر در  نهایت

 هاآنکه هدف  شده بررسی یهامقالهاکثر  برخلاف. ]۱5[شوندمی

سالم و جعل است، این مقاله به  دسته  دوتصاویر در  یبندکلاسه

 جعل با استفاده از ترکیب دو الگوریتم ژنتیک یهابلوکتعیین محل 

 پردازد.تبرید می یسازهیشبو 

 مفاهیم پایه -۳
های جعل از دو الگوریتم در این مقاله برای تشخیص بلوک

ده ی تعیین محدوشود. الگوریتم اول برافراابتکاری استفاده می

مشکوک به جعل و الگوریتم دوم برای تعیین دقیق محل جعل 

شده است. بنابراین در ابتدا مقدمه مختصری از الگوریتم  پیشنهاد

 شود.تبرید بیان می یسازهیشبژنتیک و 

 الگوریتم ژنتیک ۳-1

شده  یه تکاملی داروین گرفتهنظر ازایده اصلی الگوریتم ژنتیک 

داروین آن دسته از صفات طبیعی که با قوانین است. در نظریه 

برخوردار  یترشیبشانس بقای از دارند،  یترشیبسازگاری  طبیعی

ذکر است که نظریه تکاملی داروین اثبات تحلیلی و . شایانهستند

 .] ۱6,۱7[شده است تجربی و آماری تأیید ازنظرقطعی ندارد؛ اما 

 تولید ولد و زادطریق  افراد جدید جامعه ازدر الگوریتم ژنتیک 

ب جدید به ترکی یا تکرار . شانس بقای یک فرد در نسلشوندیم

 است ولد ممکن و مراحل زاد در وابسته است. هاکروموزومخاص 

های نسل جدید رخ دهد که موجودی هایی در خصوصیتجهش

تر در بر یهاگونهولد به  و زاد روند دربا سازگاری بالا تولید شود. 

 نامطلوب به یهاگونهو  شودیممثل داده  هر نسل اجازه تولید

 گذشت باجدید  یهانسل جمعیتتدریج از بین خواهند رفت و 

 یابند.زمان تکامل می

میلادی توسط جان هلند ارائه شد.  ۱971الگوریتم ژنتیک در سال 

ارد دتصادفی قرار  یسازنهیبه یهاتمیالگوراین الگوریتم در گروه 

ناخته ناش یوجوجستمسائل پیچیده با فضای  یسازنهیبهو برای 

 انصورت خلاصه بیمناسب است. مراحل اجرای الگوریتم ژنتیک به

 شده است:

 عنوان بهاز نامزدهای جواب  یامجموعهبا توجه به مساله،  -۱

و جمعیت توسط تابع برازندگی  شده دیتولجمعیت اولیه 

 .شودیمارزیابی 

از این جمعیت با استفاده از اپراتورهای ژنتیکی تقاطع تعدادی  -۲

 شوند.و جهش برای تولید فرزندان جدید استفاده می

ا دو ب شده دیتولدر هر تکرار از بین جمعیت فعلی و فرزندان  -۳

ها برای تکرار بعد عملگر تقاطع و جهش، بهترین جواب

 شوند.انتخاب می

دامه مراحل فوق تا رسیدن به یک پاسخ مناسب ا -0

 .]۱6,۱7[یابدمی

 سازی تبریدالگوریتم شبیه ۳-۲
 تبرید توسط کریک پاتریک و وکی برای حل یسازهیشبالگوریتم 

ترکیبی ارائه شد. این الگوریتم از نحوه سرد شدن  یسازنهیبهمسائل 

د در زیر تبری یسازهیشبفلزات الهام گرفته است. مراحل الگوریتم 

 آورده شده است:

الگوریتم مانند دمای اولیه، تابع سرمایش، شرط  یهاابر پارامتر -۱

 نییتعنامناسب  یهاجوابخاتمه و تابع احتمال پذیرش 

 شوند.می

 شود.نامزد اولیه تولید می جواب -۲

با استفاده از عمل مناسب، اطراف جواب نامزد تعدادی  -۳

 شود.همسایه تولید می

ب از جوا آمدهدستبهاگر مقدار برازندگی بهترین همسایگی  -0

فعلی بهتر باشد، آن جایگزین جواب فعلی خواهد شد؛ در 

غیر این صورت یک عدد تصادفی بین صفر و یک ایجاد 

هترین تر باشد ب. اگر این عدد از مقدار تابع بولتزمان کمشودیم

شود؛ در غیر این صورت همسایگی جایگزین جواب فعلی می

صورت بهآن جواب رد خواهد شد. )تابع بولتزمان 

exp⁡(
−𝛥𝐸

𝑇
تفاوت تابع هدف بهترین  𝛥𝐸است، که در آن  (

دما در  𝑇یجادشده و جواب فعلی است و پارامتراهمسایگی 

 هر مرحله است(.

 یابد.با تابع سرمایش دما کاهش می -5

یر ، در غابدییماگر معیار خاتمه محقق شود الگوریتم پایان  -6

 .]۱1[شودیمبرگشت داده  ۳این صورت به گام 
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 یشنهادیروش پ -4
خلاصه کرد. در ابتدا  ۳در شکل  توانیمرا  یشنهادیکد روش پ شبه

سطوح  ریو به تصاو اندازههم ریتصاو ،پردازششیپدر مرحله 

 افتنی یابر کیژنت تمی. سپس از الگورشوندیم لیتبد یخاکستر

ه از آمددستبه یهابلوک. شودیمبزرگ مشابه استفاده  یهابلوک

 دیتبر یسازهیشب تمیالگور هیاول وابعنوان جبه کیژنت تمیالگور

را  هیولا یجستجو کیژنت تمیالگور گرید یعبارت خواهند بود. به

 نهایت در. ابدییمشکوک به جعل را م یهاانجام داده و بلوک

 افتهی جوابنرم در اطراف  یجستجو دیتبر یسازهیشب تمیالگور

 .دهدیمشده را انجام 

 
 : شبه کد روش پیشنهادی(۳)شکل 

 

 تولید جمعیت اولیه الگوریتم ژنتیک 4-1
. هر شودیمدر الگوریتم ژنتیک ابتدا جمعیت اولیه تصادفی تولید 

آن ژن نام  دهندهلیتشکیک کروموزوم و عناصر  هاجوابیک از 

دی بنپیشنهادی برای تشخیص جعل از روش بلوک روش دردارد. 

 هالوکبتمام   سهیمقای جابهاست، با این تفاوت که  شده استفاده

و به دنبال آن انجام محاسبات بالا، به تعداد معین که همان تعداد 

 .شوندیممقایسه  باهم هابلوکجمعیت اولیه الگوریتم ژنتیک است، 

ژن ابتدای  0ژن هستند که  6نتیک شامل الگوریتم ژ یهاکروموزوم

نقاط گوشه سمت چپ و  yو  x کروموزوم متناظر با مختصات

 ها است.مانده ارتفاع و پهنا بلوکژن باقی ۲هستند و  هابلوکبالای 

برای افزایش سرعت کار در الگوریتم ژنتیک دو ژن آخر کروموزوم 

ر است است. لازم به ذک شدهگرفتهبرابر نصف ابعاد تصویر در نظر 

وانند سازی تبرید متغیر خواهند بود تا بتاین دو ژن در الگوریتم شبیه

کنند. دلیل انتخاب مقدار  ادیز و کمها را نرم اندازه بلوک صورتبه

ارتفاع و پهنا برابر نصف ارتفاع و پهنای تصویر در الگوریتم ژنتیک 

جلوگیری شود. زمینه این است که از کشف مناطق کوچک و پس

زمینه آسمان باشد برای مثال اگر یک تصویر منظره شامل پس

کند که هدف کشف می الگوریتم دو بلوک را در محدوده آسمان

یک نمونه کروموزوم را نشان  0انتقال نیست. شکل  -جعل کپی 

 دهد.می

X- block1 Y- block1 X - block2 Y- block2 Height W idth

 
 : یک نمونه کروموزوم(4)شکل 

 صورتبه هاکروموزوم یها yو  x یت اولیه مقادیربرای تولید جمع

دار با توجه به مق هابلوککه  شوندیمی تولید اگونهبهتصادفی 

شده، در محدوده سطر و ستون تصویر باشند یینتعارتفاع و پهنای 

 به یک مکان دونقطهتکراری نباشند یعنی هر  هابلوک نیچنهمو 

 اشاره نکنند.

الگوریتم ژنتیک و الگوریتم تابع برازندگی  4-۲

 سازی تبریدشبیه
اری الگوریتم فراابتک یهاقسمت نیترمهمتابع برازندگی یکی از 

از زمان اجرای الگوریتم را به خود  یاعمدهاست که سهم 

این تابع یافتن میزان برازندگی هر یک   فهیوظ. دهدیماختصاص 

راابتکاری، ف یهاتمیالگورها است. در هر تکرار از از جواب

 هاوابجتا بهترین  شودیمجمعیت توسط تابع برازندگی ارزیابی 

 ردبرای تکرار بعد انتخاب شوند و جمعیت جدید را تشکیل دهند. 

پیشنهادی تابع برازندگی برابر میانگین قدرمطلق اختلاف دو  روش

 است. شده گرفتهبلوک در نظر 
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 کژنتیای در الگوریتم عملگر تقاطع یک نقطه 4-۳
 انتخابی از یک محل کروموزومای، ابتدا دو در عمل تقاطع یک نقطه

شوند. سپس قسمت سمت راست تقسیم می دو قسمتبه 

دوم با یکدیگر  کروموزوماول با قسمت سمت چپ  کروموزوم

. برای تولید فرزند گرددیمو فرزند جدید متولد  شده دادهپیوند 

. با این عمل شوندیمیوند داده به هم پ هاکروموزومدوم نیمه دیگر 

یک  5. شکل شوندیم جاجابه هم با هابلوک یهاگوشهمختصات 

 .دهدیمدر نقطه سوم را نمایش  یانقطهنمونه تقاطع یک 

ch1 X - block1 Y- block1 X - block2 Y- block2 Height W idth

ch2 X ’- block1 Y’- block1 X ’- block2 Y'- block2 Height W idth

X - block1 Y- block1 X ’- block2 Y'- block2 Height W idthoff1

X ’- block1 Y’- block1 X - block2 Y- block2 Height W idth
off2

 
 یانقطهاز تقاطع یک  یانمونه: (۵)شکل 

 

 عملگر جهش یکنواخت در الگوریتم ژنتیک 4-4
در الگوریتم ژنتیک اگر تنها از عملگر تقاطع برای ایجاد فرزندان 

 در جمعیت هاکروموزومهمه  کهدرصورتیتکرار بعد استفاده شود؛ 

اولیه در یک موقعیت مکانی خاص دارای مقادیر مشابه باشند 

تم کل در الگوریفرزندان مشابه ایجاد خواهند شد. برای رفع این مش

 .شودژنتیک سعی شده است از عملگر جهش استفاده 

. جهش سازدیمرا فراهم  هاژنعملگر جهش امکان تغییر تصادفی 

فرایند  اثر بر شدهحذف یهاژنیک قاعده سودمند است؛ زیرا 

ر یک د توانندیم هاآن نتیجه درو  شوندیمانتخاب دوباره برگزیده 

را که در  ییهاژنین عمل جهش چنهمحالت جدیدی بهبود یابند. 

 تواند به جمعیت اضافه نماید.را می اندنداشتهجمعیت اولیه حضور 

موجود در جمعیت  یهاژندرصدی از کل  عنوانبهنرخ جهش 

جدیدی که در جمعیت برای ادامه کار  یهاژنشده و تعداد یفتعر

. اگر مقدار نرخ جهش کاهش یابد کندیمرل یابند را کنتتغییر می

مفید باشند، هرگز قدرت  توانندیمکه  ییهاژنتعداد زیادی از 

که این نرخ افزایش  یصورت دریابند تا خوب آزموده شوند. نمی

باهت ش مرور بهیابد، آشفتگی تصادفی را به همراه دارد و فرزندان 

 .دهندیمخود با والدین را از دست 

. است شده استفادهپیشنهادی از عملگر جهش یکنواخت  روش در

 تخابانتصادفی  صورت به هابلوکدر این روش مختصات یکی از 

تصادفی در محدوده سطر  صورتبهآن بلوک  yو  xو مقدار  شده

یک نمونه از عمل  6. در شکل شودیمو ستون تصویر انتخاب 

 انتخابتصادفی  طوربهاست. بلوک اول  شده دادهجهش نمایش 

 .شودیمتصادفی تولید  صورتبهآن  yو  xو مختصات  شده

 

X ’- block1 Y’- block1 X - block2 Y- block2 Height W idthoff1

X - block1 Y- block1 X - block2 Y- block2 Height W idthch1

 
 : یک نمونه جهش یکنواخت(۶شکل )
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 عملگر انتخاب در الگوریتم ژنتیک 4-۵
 میزان تابع برازندگی انجام هیپاانتخاب در الگوریتم ژنتیک بر 

تکثیر  منظور به هاکروموزومشود. انتخاب از جمعیت جاری می

. هر چه تابع برازندگی یک ردیگیمبرای تکرار آینده صورت 

واهد تر خکروموزوم بهتر باشد، احتمال انتخاب آن کروموزوم بیش

پس از چند تکرار، الگوریتم به سمت بهترین  (.ینیگزبهخنبود )

شود و جواب بهینه یا نزدیک بهینه به وجود وموزوم همگرا میکر

 .دیآیم

درصد جمعیت فعلی  11در هر تکرار بر روی  پیشنهادی روش در

درصد جمعیت فعلی عملگر جهش  5عملگر تقاطع و بر روی 

تابع برازندگی آیند. شود و فرزندان جدیدی به وجود میانجام می

رزندان ممکن است از والدین شود، ففرزندان جدید محاسبه می

خود بهتر یا بدتر باشند. جمعیت تکرار بعدی با توجه به تابع 

های جمعیت فعلی و فرزندان به وجود آمده برازندگی از بین بهترین

شود. این مراحل تا پیدا با دو عملگر تقاطع و جهش انتخاب می

 کند.شدن جواب بهینه یا نزدیک به بهینه ادامه پیدا می

ها در الگوریتم انتخاب عمل برای تولید همسایه 4-۶

 سازی تبریدشبیه
 عنوان بهدر این پژوهش بهترین جواب حاصل از الگوریتم ژنتیک 

و با اعمال  هشدگرفتهسازی تبرید در نظر جواب اولیه الگوریتم شبیه

شود. مناسب بر روی آن تعدادی جواب در اطراف آن ساخته می

ر از جواب فعلی باشد، الگوریتم آن را اگر جواب همسایه بهت

. کندیمو به سمت آن حرکت  دهدیمجواب فعلی قرار  عنوانبه

 عنوانبهدر غیر این صورت، الگوریتم آن جواب را با احتمالی 

 .ردیپذیمجواب فعلی 

های همسایه در تکرار اول، دما کاهش بعد از بررسی همه جواب

شود تا احتمال اولیه دما بالا انتخاب می یهاگام. در شودیمداده 

وجود داشته باشد. با کاهش  هاجوابتری برای پذیرش بیش

تری برای پذیرش پایانی احتمال کم یهاگامتدریجی دما، در 

وجود خواهد داشت و الگوریتم به سمت جواب بهینه  هاجواب

 .شودیمهمگرا 

و این  ودشیمهمسایه تولید  ۲0پیشنهادی تعداد  روش در

ی هستند که هر بار یک مقدار ثابت به مختصات اگونهبه هاهیهمسا

xو  هاyاضافه یا کم شده و یا یک مقدار ثابت به پهنا  هابلوک یها

. هر چه این مقدار ثابت شودیمافزوده یا کاسته  هابلوکو ارتفاع 

 روش درتر خواهد بود. برتر و دقیقباشد الگوریتم زمان ترکوچک

پیشنهادی افزایش و کاهش صفر، یک و دو واحدی در نظر 

 است. شدهگرفته

 بریدسازی تشرط خاتمه الگوریتم ژنتیک و شبیه 4-7
شرط خاتمه الگوریتم فراابتکاری مهم و اساسی است. شرط خاتمه 

 زیر انتخاب کرد. یهاروشتوان با استفاده از یکی از را می

 .ابدیالگوریتم بعد از تعداد مشخصی تکرار خاتمه  -۱

 .شودزمان معینی برای خاتمه الگوریتم در نظر گرفته  -۲

 بعد از چند تکرار متوالی تغییر نکنند. هاجواب -۳

 الگوریتم به برازندگی از قبل تعیین شده دست یابد. -0

ت. اس شدهاستفادهپیشنهادی از روش تعداد تکرار معین  روش در

تبرید  یسازهیشبو برای  511تم ژنتیک تعداد تکرار برای الگوری

 است. شدهگرفتهدر نظر  ۱51تعداد تکرار 

 ۲و  ۱تبرید در جدول  یسازهیشبپارامترهای الگوریتم ژنتیک و 

آورده شده است. در این تحقیق پارامترها با استفاده از اعتبارسنجی 

 .اندشدهانتخابمتقابل 

 الگوریتم ژنتیک: پارامترهای (1)جدول 

 جمعیت اولیه پارامتر
معیار 

 خاتمه
 نرخ تقاطع

نرخ 

 جهش

تکرار 511 51 مقدار  11/1  15/1  
 

 

 تبرید یسازهیشب: پارامترهای الگوریتم (۲)جدول 

 دمای اولیه تعداد همسایه معیار خاتمه پارامتر

تکرار ۱51 مقدار  ۲0 ۱111 
 

 

برای درک بهتر روش پیشنهادی در این قسمت سعی شده است 

یک مثال عددی مطرح گردد و تمام مراحل کار با استفاده از این 

 9×9مثال توضیح داده شود. فرض کنید تصویر مورد بررسی با ابعاد 

یک ماتریس با  صورتبهباشد که مناطق جعل  7شکل  صورتبه

 است. شدهمشخصدر تصویر  ۳×۳ابعاد 
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105 119 217 127 225 196 151 169 171 

67 120 30 140 98 90 119 211 81 

90 12 156 215 19 2 35 254 11 

201 87 98 220 50 199 112 37 93 

131 90 170 67 120 114 63 47 206 

180 148 174 97 45 120 30 140 100 

70 43 24 127 105 12 156 215 19 

163 41 131 244 99 87 98 220 59 

91 248 60 177 24 90 170 67 220 

 
 : تصویر ماتریس(7)شکل 

 

مطابق با روش پیشنهادی ابتدا جمعیت اولیه برای الگوریتم ژنتیک 

، است هابلوکو پهنا و ارتفاع  هابلوککه شامل مختصات جفت 

کروموزوم تصادفی را نشان چهار نمونه  1. شکل شودیمایجاد 

 دهد.می

4 3 2 6 4 4

 
Ch1 

4 2 4 6 4 4

 
Ch2 

1 1 4 3 4 4

 

Ch3 

2 2 5 5 4 4

 

Ch4 

 

 : چهار نمونه کروموزوم تصادفی(8)شکل 
 

تصادفی در محدوده سطر و  صورتبه هابلوکمختصات جفت 

ستون تصویر و اندازه پهنا و ارتفاع برابر نصف پهنا و ارتفاع تصویر 

اول  کروموزومجفت بلوک مربوط به  9است. شکل  شدهانتخاب

 دهد.را بر روی ماتریس تصویر نشان می

ود. باید تعیین ش کروموزومدر مرحله بعد میزان تابع برازندگی هر 

 است. شدهاستفاده ۱برای محاسبه تابع برازندگی از رابطه 

 

(۱) 𝑓𝑖𝑡𝑛𝑒𝑠𝑠 = 𝑀𝑒𝑎𝑛(𝐴𝐵𝑆(𝐵𝑙𝑜𝑐𝑘1 − 𝐵𝑙𝑜𝑐𝑘2)) 
 

 شود.مقدار برازندگی کروموزوم اول به صورت زیر محاسبه می

1

16
× (|98 − 90| + |220 − 119| + |50 − 211|

+ |199 − 81| +⁡… . ) 

 1شکل  کروموزوممیزان برازندگی چهار  ۱ با استفاده از رابطه

 شود.محاسبه می ۳جدول  صورتبه

105 119 217 127 225 196 151 169 171 

67 120 30 140 98 90 119 211 81 

90 12 156 215 19 2 35 254 11 

201 87 98 220 50 199 112 37 93 

131 90 170 67 120 114 63 47 206 

180 148 174 97 45 120 30 140 100 

70 43 24 127 105 12 156 215 19 

163 41 131 244 99 87 98 220 59 

91 248 60 177 24 90 170 67 220 

 : نمایش کروموزوم اول در ماتریس تصویر(9)شکل 
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 : محاسبه مقدار تابع برازندگی(۳)جدول 

 شماره کروموزوم مقدار تابع برازندگی

6۲51/1۱  Ch1 

7511/70  Ch2 

۱۲51/19  Ch3 

0۳75/7۱  Ch4 

ها عملگرهای در ادامه در هر تکرار بر روی بخشی از کروموزوم

. شوندیمهای جدید انجام تقاطع و جهش برای تولید کروموزوم

یک نمونه تقاطع بر روی کروموزوم سوم و چهارم در  ۱1شکل 

یک نمونه جهش بر روی کروموزوم  ۱۱محل نقطه سوم و شکل 

 دهد.میاول را نمایش 

1 1 4 3 4 4

 
Ch3 

 
 

2 2 5 5 4 4

 
Ch4 

 
 

1 1 5 5 4 4

 
Off1 

 
 

2 2 4 3 4 4

 

Off2 

 
 : تقاطع بر روی کروموزوم سوم و چهارم(10)شکل 

4 3 2 6 4 4

 
Ch3 

1 4 2 6 4 4

 
Off3 

 
 : جهش بر روی کروموزوم اول(11)شکل 

تصادفی بلوک اول  صورتبهدر عمل جهش  ۱۱مطابق شکل 

تصادفی در  صورتبهو مختصات این بلوک مجدد  شدهانتخاب

شود. حال برای محدوده سطر و ستون تصویر مقداردهی می

دو عملگر مذکور تابع برازندگی  اثر بر جادشدهیاهای کروموزوم

مقدار تابع برازندگی سه  0شود. جدول محاسبه می ۱طبق رابطه 

 دهد.را نشان می شده جادیافرزند 

ی هاکروموزوم: محاسبه مقدار تابع برازندگی برای (4جدول )

 یدشدهتول

 شماره کروموزوم مقدار تابع برازندگی

56۲5/۲0 Off1 

۲511/19 Off2 
۲511/79 Off3 

 

های شود یکی از کروموزوممشاهده می 0که از جدول  طورهمان

 های موجود دارد.شده تابع هزینه بهتری نسبت به کروموزوم یجادا

های در پایان هر تکرار از الگوریتم ژنتیک، از بین بهترین کروموزوم

های به وجود آمده از دو عملگر تقاطع و تکرار فعلی و کروموزوم

 شود.تکرار بعدی انتخاب می جهش، جمعیت

بهترین  شود وانجام می شدهنییتعالگوریتم به تعداد تکرار از پیش 

جواب کاندید برای تعیین جفت  عنوان بهکروموزوم تکرار آخر 

 شود.بلوک مشکوک به جعل گزارش می

تم توسط الگوری شدهکشفجفت بلوک مشکوک به جعل  ۱۲شکل 

شده را  یینتعاز تعداد تکرار  ژنتیک برای تصویر ماتریس بعد

 .است 1۱۲5/۱6دهد که دارای مقدار تابع هزینه نمایش می

 عنوان بهدر ادامه بهترین کروموزوم تکرار آخر الگوریتم ژنتیک 

شود. سازی تبرید در نظر گرفته میجواب اولیه برای الگوریتم شبیه

بی بر کند با انتخاب اعمال مناسسازی تبرید سعی میالگوریتم شبیه

روی جواب اولیه از قبیل افزایش و کاهش مقداری به مختصات 

نرم به سمت  صورت بهها ها، ارتفاع و پهنای کروموزومجفت بلوک

 یک به بهینه حرکت کند.جواب بهینه یا نزد
105 119 217 127 225 196 151 169 171 

67 120 30 140 98 90 119 211 81 

90 12 156 215 19 2 35 254 11 

201 87 98 220 50 199 112 37 93 

131 90 170 67 120 114 63 47 206 

180 148 174 97 45 120 30 140 100 

70 43 24 127 105 12 156 215 19 

163 41 131 244 99 87 98 220 59 

91 248 60 177 24 90 170 67 220 

 : نمایش جفت بلوک مشکوک به جعل(1۲)شکل 

تبرید  یسازهیشبشده برای الگوریتم یینتعبعد از انجام تعداد تکرار 

 دهندیمبر روی ماتریس تصویر دو بلوک که منطقه جعل را نشان 

 شود.کشف می
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 ارزیابی نتایج -۵

از تصاویر پایگاه داده  یامجموعهبرای ارزیابی روش پیشنهادی از 

COVERAGE ]۱9[ ،CoMoFod  ]۲[  در  استفاده موردتصاویر

انتقال هستند،  –که دارای جعل از نوع کپی ]۲1-۲۲[هایمقاله

تصویر  ۱11دارای  COVERAGEاست. پایگاه داده  شده استفاده

که باعث شده جعل  استاصلی و انتقال با اشیا مشابه  -کپی 

تر به نظر برسد. تصاویر این پایگاه داده از نوع رنگی و از واقعی

 CoMoFodباشند. پایگاه داده متفاوت می یهااندازهو با  TIFنوع 

 PNGو از نوع  5۱۲×5۱۲تصویر اصلی و جعل با ابعاد  ۲11دارای 

 است.

شده  یسازادهیپ MATLABدر محیط  شدهانجام یهاشیآزما

اند. سپس شده اندازههم ۲11×۲11است. در ابتدا تصاویر در ابعاد 

فی و مقادیر تصاد هابلوکشده برای اندازه یینتعبا پهنا و ارتفاع 

 است. با اجرای شدهساختهها جمعیت اولیه برای مختصات بلوک

ه جعل مناطق مشکوک بکننده  بهترین جواب بیان الگوریتم ژنتیک

 شود.مشخص می

م نقطه شروع به الگوریت عنوان بهجواب خروجی الگوریتم ژنتیک 

نرم  رتصو بهشود تا با تعریف همسایه سازی تبرید داده میشبیه

در اطراف جواب حرکت کنند و جواب بهینه یا نزدیک به بهینه به 

 .دیآدست 

نتایج الگوریتم بر روی دو تصویر مختلف را  ۱0و  ۱۳ یهاشکل

در برخی از نمونه تصاویر مانند  ازم به ذکر استل .دهندیمنشان 

به خاطر سادگی تصویر، نمودار همگرایی الگوریتم ژنتیک  ۱۳شکل 

تغییر زیادی ندارد، اما به دلیل وجود تصاویر  ام ۱11بعد از تکرار 

در پایگاه داده و با توجه به نتایج ارزیابی متقابل تعداد  ترمتنوع

ر داست. نکته دیگر  شده گرفتهر نظر د 511تکرار الگوریتم ژنتیک 

ی تبرید سازدر الگوریتم شبیه ترشیببرخی موارد با تعداد تکرار 

 تر یافتهای کوچکتر و به طبع بلوکمناطق با شباهت بیش

 دهد.این نتیجه را نشان می ۱5. شکل دنشومی

  
 الگوریتم ژنتیک نمودار همگراییب(  خروجی الگوریتم ژنتیکالف(              

  
 سازی تبریدنمودار همگرایی الگوریتم شبیهد(  سازی تبریدخروجی الگوریتم شبیهج( 

 CoMoFod: اعمال روش پیشنهادی بر روی تصویر از پایگاه داده (1۳شکل )
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 الگوریتم ژنتیک نمودار همگراییب(  خروجی الگوریتم ژنتیکالف(                             

  
 سازی تبریدنمودار همگرایی الگوریتم شبیهد(  سازی تبریدلگوریتم شبیهاخروجی ج( 

 ]۲0[: اعمال روش پیشنهادی بر روی تصویر از مقاله(14)شکل 

  
 نمودار همگرایی الگوریتم ژنتیکب(  خروجی الگوریتم ژنتیکالف(                        
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 بار تکرار 51سازی تبرید برای نمودار همگرایی الگوریتم شبیهد(  بار تکرار 51سازی تبرید برای خروجی الگوریتم شبیهج( 

  
 تکرار بار ۱11سازی تبرید برای نمودار همگرایی الگوریتم شبیهی(  بار تکرار ۱11سازی تبرید برای خروجی الگوریتم شبیهه( 

  
 تکرار بار ۱51سازی تبرید برای نمودار همگرایی الگوریتم شبیهک(  بار تکرار ۱51سازی تبرید برای لگوریتم شبیهاخروجی ط( 

 ]۲۲[مقالهاعمال روش پیشنهادی بر روی تصویر  :(1۵)شکل 

 

جعل بر دو پایه تشخیص تصویر جعل و  یهاروشارزیابی 

 اول باید بر روش در. ]۲۳[گیردتشخیص پیکسل جعل صورت می

دوم برچسب  روش درجعل و سالم و  دسته دوچسب تصاویر در 

 جعل و سالم مشخص باشد. دسته دوها در پیکسل

جعل برای ارزیابی های در این پژوهش از روش تشخیص پیکسل

شود. با استفاده از ماتریس آشفتگی روش پیشنهادی استفاده می

)نسبت  توان معیارهایی نظیر دقت، صحت، نرخ مثبت نادرستمی

به  اندشدهشناساییجعل  عنوانبههایی که به نادرستی تعداد پیکسل

 که جعل هستند( را محاسبه کرد. ییهاکسلیپتعداد 

برای ارزیابی روش پیشنهادی و محاسبه معیارها در ابتدا ابعاد 

شود. های جعل تصاویر موجود در پایگاه داده محاسبه میبلوک

اد با ابع هابلوکسپس روش پیشنهادی سعی در پیدا کردن این 

 کند.می شدهمشخص

. در این دهدیمدو نمونه از این آزمایش را نشان  ۱7و  ۱6شکل 

دو  تابع هزینه عنوانبه هابلوکبر میانگین اختلاف پژوهش علاوه 

، از میانگین اختلاف الگوی باینری محلی هم مورداستفادهالگوریتم 

نتایج ارزیابی روش پیشنهادی و  6و  5است. جدول  شده استفاده

 .دهدیمدیگران را نشان  کارهای بامقایسه 

 
 بار تکرار 511الگوریتم ژنتیک بعد از خروجی 

  
 نواحی جعل
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بار  ۱51سازی تبرید بعد از خروجی الگوریتم شبیه

  تکرار
 7۶×۶۶ اندازهبهجعل  بلوکجفت  برای یافتن]۲1[مقالهاعمال روش پیشنهادی بر روی تصویری از  :(1۶)شکل 

 
 بار تکرار 511خروجی الگوریتم ژنتیک بعد از 

 
بار  ۱51سازی تبرید بعد از خروجی الگوریتم شبیه

 تکرار

 
 نواحی جعل

 
 ۵۲×7۲ اندازهبه جعل بلوک جفت برای یافتن CoMoFodپایگاه داده اعمال روش پیشنهادی بر روی تصویری از  :(17شکل )

 

 : معیارهای ارزیابی روش پیشنهادی(۵) جدول

مورداستفادهنوع تصویر   Precision Accuracy FPR تابع هزینه 

خاکستری تصاویر  Mean(ABS(Block1 − Block2)) 57/91  ۲6/95  79/9  

Mean(ABS(Block1 تصاویر رنگی − Block2)) ۳5/19  66/90  7/۱1  

Mean(ABS(LBP(Block1) تصاویر خاکستری − LBP(Block2))) ۱5/91  15/95  1۳/9  
 

 

دیگران بر روی پایگاه  کارهای با: مقایسه روش پیشنهادی (۶)جدول 

 CoMoFodداده 

 Accuracy Precision FPR روش

70/15 ]۲0[مقاله  ۲/15  1/۱۱  

۲۲/90 ]۲5[مقاله   ۲۳/9۳  1/9  

56/96 روش پیشنهادی  6۱/9۲  50/7  

 گیرینتیجه -۶

ویر در از یک تص ییهابخشانتقال تصویر که بخش یا  -جعل کپی

مرسوم در جعل  یهاروش، یکی از شوندیم یکپهمان تصویر 

تقال ان -تصاویر است. دو روش سنتی برای تشخیص جعل کپی

و نقاط کلیدی است. روش  یبندبلوکوجود دارد که بر پایه 

 و تمام نقاط درون هابلوکباید تمام  که نیابندی به دلیل بلوک

که روش بر حالی بررسی شود، محاسبات زیادی دارد. در هابلوک

ل دارد و در برابر تغییراتی مث یترکمپایه نقاط کلیدی محاسبات 

است. در این مقاله از روش بر پایه  ترمقاومدوران و مقیاس 

 نظر گرفتن تمامجای در  شده است؛ ولی بهبندی استفادهبلوک

و محاسبات زیاد، تنها تعدادی  هم با هابلوک  سهیمقاو  هابلوک

صورت تصادفی با ارتفاع و پهنایی برابر نصف پهنا بلوک به جفت

مت و با الگوریتم ژنتیک به س شودیمو ارتفاع تصویر اصلی ایجاد 

 جواب. سپس شوندیمهای مشکوک به جعل حرکت داده جواب

تم اولیه به الگوری جوابعنوان ز الگوریتم ژنتیک بهآمده ادستبه

د. برای کشف شون ترقیدقشده تا مناطق جعل تبرید داده یسازهیشب

ثابت  انتقال –ارزیابی روش پیشنهادی از تصاویر شامل جعل کپی 

شده است. استفاده CoMoFodو  COVERAGEدو پایگاه داده 

پیشنهادی بر روی  بخش روشعملکرد رضایت دهندهنشاننتایج 

 این تصاویر است.
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Abstract 
 

Article Information 

In copy-move forgery a part of the image is copied and transferred 

to another location in the same image. This is done with the aim of 

hiding certain details from the image or duplicating special effects 

in the image. The purpose of copy-move forgery is to find the 

similar area in the image. In this paper, the discovery of copy-move 

forgery in digital images with the help of a combination of genetic 

algorithm and simulating annealing is proposed. In this method, 

there is a chromosome length of 6 genes, of which 4 genes related 

to the points in upper left of the two rectangular blocks and 2 

remained genes related to length and width of blocks. The fitness 

function is the absolute value of the difference in brightness 

between the two blocks. In this method, using the genetic algorithm, 

the suspected of forgery blocks was detected, then with the 

simulating annealing algorithm, the accurate of the forgery blocks 

was determined. According to the convergence diagrams, the results 

show that the proposed copy-move image detects correctly.   
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