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قیعم یریادگیو  یزبان یهابر مدل یمبتن نیتوسط ماش دشدهیخودکار متون تول صیتشخ  

 مقدمه -۱

های اخیر شاهد رشد فراگیر در سال ،یهوش مصنوع شرفتیبا پ

ایم. یکی از های مختلفی بودهی در ابعاد و زمینههوش مصنوع

های استقبال و نگرانیهای بسیار محبوب و پرکاربرد که با عرصه

زیادی مواجه شده است، تولید محتوای خودکار و مصنوعی است. 

د متونی که با سبک یدر تول 3متن های مولددر حال حاضر مدل

 توجهل قاب هایپیشرفتنوشتار و زبان انسان مطابقت زیادی دارند؛ 

ای قهسابتوجه بی راًیاخبسیار مشهور آن که  نمونهاند. کسب کرده

که توسط  است ChatGPTخود جلب کرده، ابزاری به نام  به

تولید و عرضه شده است. با توجه به تهدیدات  Open AIشرکت 

ژوهش کند، پچنین تولیداتی ایجاد میهای بسیاری که اینو فرصت

های مولد های مختلف به بررسی این مدلحاضر از جهت

، به مواردی امولدهپردازد. با بررسی جامع تهدیدات این نوع می

 سازیرا مدل هاآنیافته شد که برای یکپارچگی در مفهوم، دست

های تهدید در این زمینه معرفی مدل عنوانبهکرده و موارد زیر 

 شود:می

  مخرب و مهندسی اجتماعی  یافزارهانرم در ساختتسهیل

 ،لایمی) نگیشیفهای مخرب، پیام یهامانند ساخت چت بات 

 های اجتماعی و..( و فیشینگ صوتی.، رسانهچت پیامک،

  ی مانند انتشارات علمی هوش مصنوعاستفاده از نویسندگی

های بورسیه تحصیلی، نامهانبوه )های جعلی، درخواست

 های اجتماعیممنوعه در شبکه یمحتواهاپوششی و..(، تولید 

 انبوه/ ارسالی. مقاله op-ed و

 هدسترا به دو  هاآنتوان میکه  های نفوذ آنلاینایجاد کمپین 

های نفوذ سیاسی مانند انتشار اطلاعات نادرست الف( کمپین

های و جنگ اطلاعاتی و تبلیغات سیاسی خاص و ب( کمپین

های تقلبی کالا و نفوذ تجاری که شامل مواردی چون بررسی

 رد.ک بندیدستهباشند، تبلیغ محصول ربات اجتماعی می

 اظهار  توان بهاز موارد آن می که .ایجاد هرزنامه و آزار و اذیت

های های اینستاگرامی و فرستادن پیامنظر غیر واقعی زیر پست

 اشاره کرد. مستقیم به صورت انبوه

                                                                                                                                                               
1 Text generative models 

یار بس هاآن، اهمیت مقابله با موجوددانستن تهدیدات  به توجه با

 دهتولیدشتوانند متن آشکارسازهایی که میملموس است. ساخت 

متن نوشته شده توسط انسان متمایز سازند،  توسط این مولدها را از

 .ها خواهند داشتنقش حیاتی در جلوگیری از اینگونه سؤ استفاده

های مختلفی برای ساخت این آشکارسازها در حال حاضر روش

های ینهکم و هز دارای دقت هاآنپیشنهاد شده است؛ اما اکثر 

از  .[3]باشندمیتر تعمیم پذیری پایین و از همه مهم امحاسباتی بال

های زبان عصبی  های موجود، در تحقیق حاضر مدلمیان روش

یص، تشخ یکردهایروهدف تحقیقات قرار گرفت؛ به این دلیل که 

بودن خود را در تشخیص متون  مؤثرهای عصبی، بر شبکهمبتنی

نی بر تهای مباند. از طرفی روشتوسط ماشین نشان داده تولیدشده

های متنوع که ممکن است ویژگی ارائهویژگی با وجود قدرت در 

 الانتق های مولد متخاصم به وجود بیاید؛ ممکن است دردر شبکه

 یریگنمونه یهاو روش دیتول یهاروش نیخاص در ب یهایژگیو

 یکه برا های آماری استضعیف عمل کند. روش دیگر روش

 یشتریب یهاتر، تعداد نمونهگسترده یآمار یروشن شدن روندها

 ی،ارآم یهاکه روش دهدیگذشته نشان م قاتیتحق جی، نتاداردلازم 

از متن در  یتریطولان یهاکه مجموعه ؛مؤثرتر هستند یزمان

ها و نظرات های کوتاه مانند توییتو برای متن دسترس باشد

 یکوتاه است، عملکرد قابل قبول تولیدشدهکاربران و غیره که متن 

 هاییروشتوان به آن اشاره کرد هایی که میندارند. از دیگر روش

ها . که این روشاستکه حاصل همکاری انسان و ماشین  است

ز د؛ ابر هستن، کاری طاقت فرسا و هزینهدقتعلاوه بر پایین بودن 

 تیم وها هسطرفی ما به دنبال خودکار کردن هرچه بیشتر الگوریتم

توجه به اهمیت  بانند. کاین هدف دور میما را از  هاروش این

موجود ، که برخی از  یهاموضوع مطرح شده و بررسی کلی روش

 یجهت تولید آشکارساز در این پژوهش ذکر شد؛ هاآنهای کاستی

؛ از میان ارددمحسباتی پایینی  نهیهزو  پذیری بالات تعمیم یکه قابل

های یی موجود روش تشخیص عصبی مبتنی بر معمارهاروش

دوطرفه برای توسعه و کار بیشتر انتخاب شده  یترنسفورماتورها

ه ها دارند. بای نسبت به دیگر روشاست؛ زیرا مزایای قابل ملاحظه
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قیعم یریادگیو  یزبان یهابر مدل یمبتن نیتوسط ماش دشدهیخودکار متون تول صیتشخ  

های یادگیری عمیق، این ترتیب این پژوهش با استفاده از روش

نسان توسط ماشین و ا تولیدشدهدقت در یادگیری روابط بین متون 

تعمیم پذیری و دقت در تشخیص مدل معرفی را افزایش داده و 

 های پیشین، افزایش داده است.شده را نسبت به مدل

 تحقیق نهیشیپ -۲
تشخیص متن، ما را بر  نهیزمهای مختلف موجود در بررسی روش

 عصبی در شبکههای تشخیص مبتنی بر آن داشت که از روش

 این هایتحقیقات خود استفاده نماییم. از این رو مقالات و روش

دهیم. و در جدول انتهایی حوزه را مطالعه و مورد بررسی قرار می

 کنیم.ها را برای بررسی بهتر با یکدیگر مقایسه میروش

در تحقیقی با عنوان  0632، در سال [0]کودوگونتا و همکاران 

در  دیبنطبقهبر  «ربات صیتشخ یبرا قیعم یعصب یهاشبکه»

ن متدر این مقاله بر استفاده از  اهآن اند.کردهسطح محتوا تمرکز 

ها پاسخ ، تعدادهاتییمانند تعداد بازتو تییتو یهااز ابرداده ت،ییتو

 یبرا 3GloVe یجاساز یهایژگیو تیتقو یبرا گر،یدموارد  ای

 یبرا LSTM هیلا کی هاآن. اندکرده ستفادهبهتر ا یبندطبقه

قبل از  و اندبرده به کار را تییمتن تو یمتوال یهایژگیو یریادگی

اده ابرد یهایژگیکاملاً متصل، آن را با و یبندطبقه یهاهیاعمال لا

 شیرا فقط با نما بندیطبقه ازیامت کی نیهمچن هاآن. اندداده وندیپ

LSTM  اند.کردهمحاسبه 

ای با عنوان در مقاله 0630در سال  ،[1]سلیمان و همکاران 

اند هنوشت« های زبانهای انتشار و تاثیرات اجتماعی مدلاستراتژی»

را شامل  دیمف یاز کاربردها طیف بزرگی یزبان یهامدلکه 

د. با کمک کنن نویسیبرنامهتوانند در نثر، شعر و یم هاآن شوند.می

 ییهاینگران هاآن یدیتول یهاتیو قابل یریپذ انعطافحال،  نیا

ه ب زارشگ نی. اکندیم جادیا هااز این مدل را در مورد سوء استفاده

 نیپردازد. ایم GPT-02یمربوط به انتشار مدل زبان ،OpenAI کار

با  دهدیکه اجازه م داده استرا مورد بحث قرار  یاانتشار مرحله

تا  تر شودطولانیانتشار مدل  نیاندازه مدل، زمان ب شیافزا

 و سود انجام شود. سکیر وتحلیلتجزیه

                                                                                                                                                               
1 Global Vectors for Word Representation 
2 Generative Pre-trained Transformer 
3 Zero-shot 

در  0630در سال ، [0]ان هولتزمن و همکار یروآن زلرز، آر

شان دادند ن« یعصب یدفاع در برابر اخبار جعل»عنوان تحت تحقیقی 

 یا برار هاییینگران یعیزبان طب دیدر تول ریاخ یهاشرفتیپکه 

انند م ییهاکه برنامه یکرده است. در حال جادیگانه ا دو هایاستفاده

مکن میی بنا ریز یفناوراما و ترجمه مثبت هستند،  یسازخلاصه

 کی اهآن. را بدهد یعصب یاخبار جعل دیلاست به دشمنان امکان تو

با  هاآنکردند. ارائه  Groverمتن قابل کنترل به نام  دیمدل تول

را  Groverتوسط  تولیدشدههای ، متن1اعمال رویکرد شات صفر

که با همین مدل آموزش دیده شده بود را با  متمایزسازیبا مدل 

 هادیگر مدلدرصد تشخیص دادند. این در حالی بود که  00دقت 

درصد رسیده بودند. این مدل، با  20در این مجموعه داده به دقت 

وجود دقت بالا اما یک مشکل دارد! ما باید بدانیم که متن با کدام 

؛ این در صورتی است که همیشه ما این دانش را تولیدشدهمدل 

مبتنی بر  یکردهایرونداریم. و این مورد ما را از استفاده کردن 

 آداکو اوچندو و همکارانکند. با این وجود منصرف میشات صفر 

 یبرا سندهیانتساب نو، برای حل این مشکل، 0606 در سال ،[5]

ی را برای تشخیص متن ماشینی پیشنهاد دادند. که متن عصب دیتول

 و GPT-2 در مواجه با مولدهای پیشرفته مانند هاآناین اقدام 

Grover کرد مطلوبی ندارد.عمل 

؛ در پژوهشی دیگر با 0606درسال  ،[0]و همکاران  چیدوک دیوید

ر های توییتر ببه شناسایی ربات« د؟یشما انسان هست ایآ»عنوان 

 0BERT، با استفاده از مدل هاآنتوسط  منتشرشدهاساس متن 

 PAN"دادهدر این مقاله، روی مجموعه  گاناند. نویسندهپرداخته

Author Profiling"  توسط تولیدشده یهاتییتا تو نمودندکار 

 یجاساز آوردن دست به جهت هاآنکنند.  ییها را شناساربات

 آموزش شیاز پ BERTBaseاز مدل  هاتییتو ی مناسب درمتن

 دو چن emoji2vec یو آن را با جاساز کردند؛استفاده  شده دهید

 کیلجست ونیرگرس کننده یبندطبقه اتا ب دادند؛ وندیپ ینریبا یژگیو

ا استفاده ب هاآنشود.  هیتغذ قیعم یشبکه عصب کنندهی بندطبقه ای

 اترب صیدر کار تشخ 21.15 ، به امتیازF1 درمعیار یمعمار نیاز ا

 .دست یافتند

4 Bidirectional Encoder Representations from 

Transformers 
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قیعم یریادگیو  یزبان یهابر مدل یمبتن نیتوسط ماش دشدهیخودکار متون تول صیتشخ  

در پژوهشی دیگر تحت  0606در سال ، [2]آدلانی و همکاران 

حفظ احساسات با استفاده  یبرا یجعل نینظرات آنلا جادیا»عنوان 

 «نیبر انسان و ماش یمبتن صیو تشخ یعصب یزبان یهااز مدل

با احساسات  ینظرات جعل جادیا یزبان موجود را برا یهامدل

 هاآن. دکردن بیترک 3لپیآمازون و  یهای شرکتدلخواه برا

 نیماش یریادگیبر  یمبتن هایبندو طبقه یخوانندگان انسان عملکرد

. اندکرده یبررس یبودن متون نظرسنج ینیماش صیدر تشخ را،

در  یکه عملکرد خوانندگان انساندهد ینشان م هاآن یهاافتهی

معادل  باًیتقر بوده که %50بودن متون  ینیماش حیصح صیتشخ

 یریادگی صیتشخ اوجود اینکه سازوکارن آن است. ببود یشانس

هنوز به  یداشته است، ول هااز انسان یعملکرد بهتر ن،یماش

 دارند. ازین یشتریب اریبس یهاشرفتیپ

در تحقیقی با عنوان  0606، در سال [2] و همکارانش تویپولیا

ان و انس سهیبر مقا «تولیدشدهخودکار متن و  یانسان صیتشخ»

 هاآن. اندکردهتمرکز 0قیعم یمتون جعل صیدر تشخ نیماش

انجام  GPT-2توسط  تولیدشدهخود را بر اساس متن  هاییابیارز

استفاده  هیدهنده اول صیمدل تشخ عنوانبه BERTو از  دهندیم

 متن نندهتولیدک یهاکه مدل ییکه از آنجا نوشتند هاآن. نمودند

ر د تیاند، با وجود موفقشدهدادهآموزش  اهدادن انسان بیفر یبرا

که کار  کردند یرا معرف ییهایهدف، ناهنجار نیبه ا یابیدست

 اتشی. آزماکندیخودکار آسان م زکنندگانیمتما یرا برا صیتشخ

 که یصورتدر  ین جعلومت صیکه تشخ دادنشان  نیهمچن هاآن

 رتر است.دشواباشد متن کوتاه 

متقابل  صیتشخ، 0600در سال ، [0] و همکاران گزیخوان رودر

 نیدر ا هاآنرا معرفی کردند.  GPT-2-Generated یدامنه متن فن

-GPTط توس تولیدشده یفن قاتیمتن تحق صیکل تشخمقاله مش

را  اینانهیواقع ب یوینارابتدا س هاآن مورد بررسی قرار دادند. را 2

روش در مورد  یاطلاعات کامل ،که در آن مدافعگرفتند در نظر 

از  یکم ریتواند مقادیندارد، اما م فیحر اصلی تولید متن توسط

 عیبا توز قیبه منظور تطب درون دامنه را یو مصنوع یمتن واقع

                                                                                                                                                               
1 Yelp 
2 Deep fake 
3 Transformer 

 قیطبتتر مانند سخت یویدر سنار یکند. حت یهدف برچسب گذار

 ،یپزشک ستیآشکارساز ز کیبا  کیزیآشکارساز حوزه ف کی

 یعملکرد خوب کاف یکه تنها چند صد برچسب برا شدندمتوجه 

سطح پاراگراف را  یکه آشکارسازها دادندنشان  ت،یاست. در نها

 دیهدت یهااسناد تحت انواع مدل یدستکار صیتشخ یبرا توانیم

 یخودکار متن فن صیمقاله، مشکل تشخ نیدر ا هاآن استفاده کرد.

که  ندافتیدرکردند و  یرا بررس GPT-2توسط  تولیدشده

 کیاز  تیتوانند با موفقیم RoBERTaبر  یمبتن یآشکارسازها

ده دا قیب( تطیپزشک ستی)ز گری( به رشته دکیزی)ف یرشته علم

در  دهش یبرچسب گذار هایدادهاز  ینسبتاً کم ریشوند، که به مقاد

 دارد. ازیدامنه ن

، رویکردی پیشرفته برای تشخیص عصبی [10]رویکرد تنظیم دقیق

 یعصب صیتشخ یهاروش توسط ماشین است. تولیدشدهمتن 

در حال حاضر  طرفهدو  1ترنسفورمر یهایبر معمار یمبتن

-GPT ی         ابیارز هایدادهمجموعه  نیترشرفتهیپ دهندهنشان

 یاستفاده از معمار شیبه سمت افزا یروند کل کیهستند.  2

 ویژههبطرفه،  کترنسفورمر ی یمعمار ی، به جاطرفهدو  ترنسفورمر

RoBERTa از تحقیقات در این  ، که در ادامه برخیوجود دارد

 کنیم.زمینه را بیان می

مدل معروف  0632 ، در سال[33] و همکاران نیدول کوبیج

BERT  تاس قیدو جهته عم یآموزش ترنسفورماتورها شیپرا که 

تنها  توانیرا م دهید آموزش شیاز پ BERTمدل  اند.معرفی کرده

را  یاشرفتهیپ یهاکرد تا مدل میتنظ یاضاف یخروج هیلا کیبا 

نتاج به سؤال و است ییگو پاسخمانند  ف،یاز وظا یعیوس فیط یبرا

 BERTکند.  جادیخاص ا یدر معمار یاساس راتییتغ نزبان، بدو

 جیاقدرتمند است. نت یساده و از نظر تجرب یاز نظر مفهوم

آورده  به دست یعیپردازش زبان طب فهیوظ ازدهیرا در  یاشرفتهیپ

 ازامتی ٪2.2) ٪26.5به  0GLUE ازیامت شیاز جمله افزا ،است

. پاسخ به SQuAD v1.1، ٪20.2به  MultiNLIبهبود(، دقت 

 .21.3تا  F1تست  SQuAD v2.0و  01.0تا  F1تست  سؤال

4 General Language Understanding Evaluation 
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 BERTمدل سعی کردند  ،[30]و همکاران لئو نهانیی 0630در سال 

 یآموزششیپ کردیرونام مدل خود را  هاآنرا بهبود بخشند. 

BERT 3( یشده قو نهیبه(RoBERTa  .باور داشتند  هاآننهادند

 جهتوعملکردی قابل  یآوردها دستکه پیش آموزش مدل زبان، به 

 نهیهزمختلف  یکردهایرودقیق بین  سهیمقا یشود، ولمنجر می

نشان دادند که انتخاب هایپرپارامترها  هاآنبالایی دارد؛ محاسباتی 

 مطالعه هاآنگذارد. زیادی بر روی نتایج نهایی می ریتأث

بسیاری از  ریتأثارائه کردند؛ که  BERTای از شده همانندسازی

 دقتبهآموزشی را  هایداده اندازههایپرپارامترهای کلیدی و 

 ینیبشیحذف هدف پچون:  تیتغییرا هاآنکند. گیری میاندازه

 یگوال یایپو رییتر؛ و تغیطولان یهابخشآموزش در  ؛یجمله بعد

 BERTی، را در مدل آموزش هایداده یپوشش اعمال شده بر رو

، که BERT افتهیبهبود یآموزش شیروش پاعمال کردند و 

RoBERTa در  یاشرفتهیپ جیبه نتارا  نامیدندGLUE ،RACE 

 رساندند. SQuADو 

 روش پیشنهادی -۳
در این بخش به بررسی روش پیشنهادی جهت تشخیص متن 

 انسان لهیوسبه شدهنوشتهتوسط ماشین از متن  دشدهیتول

ای که آموزش و آزمایش مدل دادهاست. ابتدا مجموعه شدهپرداخته

ها ادهد پردازشپیشو  قرارگرفته یموردبررس، شدهانجامبر روی آن 

این  هایداده بندیتقسیمنحوه  است، سپس شدهدادهشرح 

داده بیان شده است؛ همچنین در ادامه این بخش به بیان و مجموعه

ور و روش کلی تشخیص به ط شدهپرداختهتوضیح روش پیشنهادی 

 شود.کامل بررسی می

 دادهمجموعه ۳-۱
در این پژوهش بر اساس نیاز  شدهاستفادهداده انتخاب مجموعه

 های کوتاه، صورت گرفت؛ همچنینمتن تشخیص نهیزمموجود در 

 متن تیفیک در این پژوهش، دادهعهعامل مهم در انتخاب مجمو کی

 یهاتییتوسط ربات به تو تولیدشده یهاتییو شباهت تو

 یتنداده ممجموعه کی ،دیگرعبارتبهتوسط انسان بود.  تولیدشده

 یهاکه توسط مدل استمتن  یی ازهاکه شامل نمونه یجعل قیعم

                                                                                                                                                               
1 Robustly Optimized BERT pretraining Approach 

در حوزه  .دانتولیدشدهاخیر در زمینه تولید متن ماشینی،  شرفتهیپ

، GPT ،RNN ،LSTMمانند  یزبان یهامدل ق،یعم یمتن جعل

GROVER و  انددهیسبالا ر تیفیمتن با ک دیتول تیبه قابل رهیو غ

ر انسان در براب صیتشخ زانیکه م دهندیمطالعات گزارش م یبرخ

داده ، مجموعه[30. 31]است یشانس باًیمتن تقر یهانمونه نیا

است که توسط «  TweepFake»  دادهمجموعهانتخابی، 

منتشر شد. این  0603، در سال [15]ی و همکاران فاگنانویزیت

توییت مربوط  30220که  استتوییت  05520داده شامل مجموعه

توییت نیز به  30220های نوشته شده توسط انسان و به توییت

های موجود توسط ربات اختصاص دارد. متن تولیدشدههای متن

حساب کاربری انسانی  32ربات و  01داده از در این مجموعه

متن در این  تولیدکنندههای است. ربات هشدیآورجمع

داده از سه فناوری اصلی برای تولید متن خود استفاده مجموعه

 GPT-2 ،2اند، از فناوری توییت زده 1203ربات که  33اند. کرده

 5و  RNNاز فناوری تولید متن  0323ربات با مجموع توییت 

یگر ، از دتولیدشدهتوییت  0220ربات دیگر نیز با مجموع 

 رهی+ زنج RNNمارکوف،  رهیزنجهای تولید متن مانند: روش

 اند.استفاده نموده CharRNو LSTMمارکوف، 

 هاداده پردازشپیش ۳-۲
ها داده جهت ورود به مدل، نیاز است دادهمجموعه یسازآمادهبرای 

هدف در این پژوهش، تشخیص متن  ازآنجاکهشوند.  پردازشپیش

 توسط ماشین است؛ تولیدشدهاز متن  نوشته شده توسط انسان

الشعاع تواند دقت در تشخیص را تحتبیش از حد می پردازشپیش

های ماشینی و قرار دهد چرا که برخی از موارد موجود در متن

مثال  وانعنبهتوانند شاخصی برای تشخیص باشند. انسانی خود می

در  های انسانی وجود دارد،های رایجی که در دست نوشتهغلط

صورت اصلاح، کار را برای تشخیص و شناسایی متن نوشته شده 

 دادهمجموعهکند. در این پژوهش از توسط انسان سخت می

Tweepfake هاآنمنتشر شد.  0603است که در سال  شدهاستفاده 

قرار  kaggleخود را جهت تحقیقات بیشتر در سایت  دادهمجموعه

اقصی است که برای آماده سازی دارای نو منتشرشدهدادند. این فایل 

. استداده مجموعه هایدادههایی بر روی پردازشپیشآن نیاز به 
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وجود دارند که خالی بوده و یا  ییسطرهاداده، در این مجموعه

برچسب گذاری نشده است. از این رو در این پژوهش ابتدا این 

دی نبشده و سپس برای ورود به مدل تقسیم سازیپاکداده مجموعه

 شده است.

 دادهمجموعه بندیتقسیم ۳-۳
: دسته 1به  دادهمجموعهموجود در  هایدادهدر این پژوهش 

بندی ارزیابی، تقسیم هایدادهآزمایش و  هایدادهآموزش،  هایداده

 هایدادهها به درصد داده 06اند. به این صورت که ابتدا شده

 هایداده عنوانبه ماندهباقیدرصد  36و  پیداکردهآموزش اختصاص 

 هایدادهدرصد از  36. سپس استآزمایش درنظر گرفته شده 

 دادهمجموعهتا  جداشدهآموزشی  هایدادهآموزش از مجموعه 

 ارزیابی را ایجاد کنند.

 مدل پیشنهادی ۳-۴
 دادهمجموعهموجود،  یهادادهمجموعهدر این پژوهش، ابتدا از میان 

 دادهمجموعهش انتخاب شد، مناسب و استانداردی برای پژوه

ه ب دادهمجموعهشد و سپس  سازیپاکانتخابی از نظر محتوایی 

 جموعهمکاربر مشترکی بین زیر  چیهای از هم تفکیک شد که گونه

آموزش و تست وجود نداشته باشد؛ این کار به این جهت انجام 

گرفت که فقط با گرفتن یک متن از یک کاربر، تشخیص نویسنده 

 تهافیاز مدل توسعه  آموزش مرحلهدر  ماشین انجام پذیرد. زانسان ا

BERT یعنی RoBERTa به نتایج قابل قبول و مطلوبی  که

است؛ جهت آموزش مدل مورد استفاده قرار گرفت. در  افتهیدست

این مرحله، آموزش در سطح کارکتر به جای کلمه انجام شد زیرا 

ی و غیره استفاده کرده هایی مانند ایموجممکن است متون از نشانه

باعث  wordبه جای  token باشند و این اقدام یعنی استفاده از

آموزش و آزمایش، پوشش داده  مرحلهها در شود این نشانکمی

 BiLSTM هیپاای بر به لایه شوند. در قدم بعدی خروجی مدل

شود، تا وابستگی زمانی میان اجزاء مختلف جمله افزایش متصل می

ادغام مناسبی برای بهبود نتایج و جلوگیر از  هیلاسپس  پیدا کند؛

ر های موجود دویژگی سوآنشود. از در نظر گرفته می برازشبیش 

 هانآبر سبک سنجی نوشتار، از  یمبنها با استفاده از یک روش داده

هایی که از مدل قبلی و با ویژگی شدهاستخراج

(RoBERTa+BiLSTM+Pooling )کیب و آمد، تر به دست

 بقهطمتصل به همراه  کاملاً هیلابعدی که شامل چند  هیلاسپس به 

و تشخیص نهایی، داده شد تا  یبنددسته، برای است softmaxبند 

نهایی صورت پذیرد. ساختار کلی روش پیشنهادی در  یبندطبقه

 قابل مشاهده است. وضوحبه( 3شکل )

 
 ساختار کلی مدل پیشنهادی: (۱شکل )

 

 دادهمجموعهین بخش به بیان فنی مسئله پرداخته شده است. در ا

ی برای ها به شکل مناسبشد و سپس داده پردازشپیشانتخابی ابتدا 

مجموعه داده به  تیدرنهاشدند.  بندیتقسیمآموزش و آزمایش 

و شبکه آموزش لازم را دیده وبا  واردشدهپیشنهادی  یدوبخشمدل 

 دل پیشنهادی ارزیابی شد.آزمایش، میزان دقت م هایداده
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 نتایج و ارزیابی -۴
ن مت صیتشخ یبرا یشنهادیمدل پ ییاجرا طی، محبخش نیدر ا

 یعهوش مصنوتوسط  تولیدشدهنوشته شده توسط انسان و متن 

و  یافزارمشخصات نرم ،یبررس نیاست. در ا شدهیبررس

ا ب یشنهادیمدل پ در ادامه. استارائه شده  طیمح نیا یافزارسخت

، و در پایان شدهیابیارز ارزیابی معروف، ارهایمع فاده ازاست

موجود انجام  یهاو مدل یشنهادیعملکرد مدل پ نیب یاسهیمقا

 شده است.

 سازی مدلو محیط پیاده افزارسخت ۴-۱
مدل پیشنهادی از سیستمی با مشخصات  یسازادهیپبرای 

 است: شدهاستفادهزیر  افزاریسخت

 GPU :GEFORCE RTX 4060 

 CPU: Core™ i7-13700K 

 RAM: G64 

این مدل پایتون بوده و این  سازیپیاده، جهت نویسیبرنامهزبان 

 مدل در محیط ژوپیتر کد نویسی شده است.

 نتایج مدل پیشنهادی ۴-۲
 هایدادهآمده از مدل پیشنهادی در قالب  به دست هایدادهدر ادامه، 

 گیرند.میدو کلاسه و چهار کلاسه، مورد بررسی قرار 

 نتایج مدل در دو کلاس: ۴-۲-۱

ه، آن با کارهای مشاب سهیمقابررسی نتایج مدل پیشنهادی و برای 

شده، و به مدل آموزش داده  بندیتقسیمها در دو کلاس داده

ها به دو کلاس ربات و انسان داده بندیتقسیمشود. در این می

ات را ربشوند و مدل برای تشخیص اینکه متن می بندیتقسیم

بیند. مشخصات هایپرپارامترهای اعمالی نوشته یا انسان، آموزش می

 است. شدهداده( نمایش 3جدول )برای آموزش و تست مدل، در 

 دو کلاسه(مدل )هایپرپارامترهای اعمالی بر  :(۱جدول )
Value Hyperparameter 

8 
5-10 

2 
0.3 
768 
 

512 

Num.of training epochs 

Initial learning rate 

Batch size 

Dropout rate 

Embedding size for 

RoBERTa 

Max tokens to use 

هایی که آمده از مدل پیشنهادی در مواجهه با داده به دستمقادیر 

( ارائه شده است. این مقادیر 0جدول )به دو کلاس تقسیم شدن در 

قدرت تشخیص مدل پیشنهادی را جهت تمایز بین متنی که ربات 

کرده و متنی که توسط انسان نوشته شده است را به نمایش  تولید

 گذارد.می

دهد که این مدل، دقت آمده از مدل، نشان می به دستنتایج 

ه توسط ماشین از متن نوشت تولیدشدهمطلوبی در تشخیص متن 

 شده توسط انسان دارد.

 نتایج مدل پیشنهادی: (۲جدول )
Accuracy bot human Model 

0/90 
f1-score recall precision f1-score recall precision 

ours 
0/90 0/92 0/89 0/89 0/87 0/91  

 
 خطای آموزش در هر تکرار (:۱نمودار )

دهد. ( مقادیر خطای آموزش در هر تکرار را نمایش می3نمودار )

دهد که با هر تکرار خطای آموزش بررسی نتایج نشان می

در مدل آموزش  خوبیبهآموزش  هایدادهر و مقادی یافتهکاهش

بینند. همچنین نمودار زیر که بیانگر صحت در هر تکرار آموزش می

 کند.، یادگیری مطلوب در مدل پیشنهادی را تأیید میاست

های با استفاده از روش دادهمجموعهبندی یک در بحث دسته

کن مبندی، هدف دستیابی به بالاترین دقت و صحت ممختلف دسته

در برخی از مسائل ممکن ها است. بندی و تشخیص دستهدر دسته

رای ما ها بهای مربوط به یکی از دستهاست تشخیص صحیح نمونه

برای مثال در پژوهش حاضر که مربوط  اهمیت بالاتری داشته باشد.
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به تشخیص متون تولیدشده توسط ربات و متمایزسازی آن با متنی 

، تشخیص درست متن ماشینی از که توسط انسان نوشته شده

اهمیت بالاتری برخوردار است، زیرا با توجه به آنچه که در اهداف 

سیار توانند بتحقیق بیان شد، متون تولیدشده توسط ماشین می

ها از تشخیص درست آن جهیدرنتمخرب و تأثیرگذار ظاهر شوند، 

اهمیت بالاتری برخوردار است. در چنین مواقعی که دقت و صحت 

تشخیص یک دسته در مقایسه با دقت و صحت کلی، اهمیت 

تواند به ما کمک کند تا ی میختگیردرهمبیشتری دارد، ماتریس 

بررسی بهتری از عملکرد مدل داشته باشیم. در ادامه ماتریس 

 ی مدل پیشنهادی ترسیم شده است.ختگیردرهم

 
 صحت آموزش مدل در هر تکرار (:۲نمودار )

 

 
 سردرگمی مدل پیشنهادی ماتریس :(۲شکل )

که تشخیص  طورهمانشود با بررسی این ماتریس، مشاهده می

توسط ماشین، برای ما از اهمیت بالاتری برخوردار  تولیدشدهمتون 

است، این مدل قابلیت تشخیص بالاتری در این متون دارد و نیاز و 

 نماید.هدف این پژوهش را تأمین می

 :مربوط به کلاس انسان و کلاس  6اس در تصویر فوق کل توجه

 .استمربوط به کلاس ربات  3

در ادامه به بررسی نتایج حاصل از آموزش مدل پیشنهادی، بر روی 

شده در قالب چهار کلاس پرداخته شده است.  بندیکلاس هایداده

 نتایج حاصل از تشخیص سهیمقاایجاد توان  بندیدستههدف از این 

ه . این مقایساستتولید متن ماشینی،  یهامدلمدل، برای هر یک از 

دهد که مدل پیشنهادی در مواجهه با هر یک از نشان می خوبیبه

های مولد متنی، چقدر توانایی تشخیص دارد؛ بدهی است که مدل

تر شده و تر باشد تشخیص سختهر چقدر مدل مولد متن قوی

دن تر شآید. مدل پیشنهادی اما با وجود نزدیکتر میدقت پایین

به متن  RNNو  GPT-2توسط مدل مولد متن  تولیدشدهمتن 

نوشته شده توسط انسان، عملکردی بسیار مطلوب در تشخیص 

مدل  های اینتشخیص سهیمقامتون این مولدها داشته و در پایان با 

های مشابه در این چهار کلاس، پی به برتری مدل پیشنهادی با مدل

 در این زمینه خواهیم برد.

 نتایج مدل در چهار کلاس: ۴-۲-۲

داده رسیدن به اهدافی که در بخش قبلی ذکر شد، مجموعه منظور به

دل و به م بندیتقسیمبه چهار دسته  هاآنبا توجه به نوع کلاس 

ها به چهار کلاس: انسان، داده بندیتقسیمآموزش داده شد. در این 

های مدلو دیگر  GPT-2 ،RNNتوسط مدل مولد  تولیدشدهمتون 

شده و به مدل پیشنهادی آموزش داده  بندیتقسیممولد متن، 

 شوند.می

 چهار کلاسه(مدل )اعمالی بر  یپرپارامترهایها (:۳جدول )

Value Hyperparameter 
8 

6-10 

2 
0.3 
768 
 
512 

Num.of training epochs 

Initial learning rate 

Batch size 

Dropout rate 

Embedding size for 

RoBERTa 

Max tokens to use 
مشخصات هایپرپارامترهای اعمالی برای آموزش و تست در مدل 

 است. شدهداده( نشان 1جدول )در 

هایی که آمده از مدل پیشنهادی در مواجهه با داده به دستمقادیر 

( ارائه شده است. این 0جدول )به چهار کلاس تقسیم شدن در 
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 ی را جهت تمایز بین این متونمقادیر قدرت تشخیص مدل پیشنهاد

 دهد که ایناز مدل، نشان می شدهحاصلنتایج گذارد. به نمایش می

توسط  تولیدشده مدل دارای دقت مطلوبی در تشخیص متون

دهد که تولید متن قوی ماشینی دارد، همچنین نشان می یمولدها

 های مختلف تولیدی بالایی در مواجهه با مدلریپذ میتعماین مدل 

تن را داراست. م

 چهارکلاسه هایدادهنتایج مدل پیشنهادی در  (:۴جدول )
Accuracy others rnn Gpt-2 human Model 

0/89 f1 recall precision f1 recall precision f1 recall precision f1 recall precision ours 

0/91 0/86 0/96 0/92 0/92 0/91 0/89 0/86 0/92 0/73 0/82 0/66 
 

 

 نمودار»، بندیدستههای بررسی و ارزیابی عملکرد یکی از روش

 ROCمنحنی  است. ROCیا به اختصار منحنی  «3مشخصه عملکرد

 TPRکه به اختصار  «0مثبت صحیح»توسط ترسیم نسبت یا نرخ 

، FPR یاختصاربا نام  «1نرخ مثبت کاذب»برحسب شود نامیده می

تر عملکرد مدل ررسی دقیقشود. در ادامه جهت بایجاد می

مربوطه ترسیم  ROCچهار کلاسه، منحنی  بندیکلاسپیشنهادی در 

 یمنحن( 1نمودار ). استشده است. که بیانگر عملکرد مطلوب مدل 

ROC دهد.را نمایش می 

 

 چهارکلاسه هایدادهمربوط به مدل پیشنهادی در  ROC :(۳نمودار )

تواند د که چگونه مدل میدهبرای هر کلاس نشان می ROCمنحنی 

به طور خلاصه،  های دیگر متمایز کند.آن کلاس خاص را از کلاس

یک ابزار قدرتمند برای نمایش و ارزیابی  ROCنمودار منحنی 

رد هایی را در موبینشکه  چند کلاسه است بندیطبقهعملکرد مدل 

تواند بین هر کلاس تمایز قائل شود، به اینکه چگونه مدل می

 کند.های بهینه کمک میدهد و به انتخاب آستانهنده میخوان

                                                                                                                                                               
1 Receiver Operating Characteristic 
2 True Positive Rate 

را برای ارزیابی بیشتر مدل ترسیم  0PRتوان منحنی همچنین می

 ژهیوبه، بندیطبقهبرای ارزیابی عملکرد یک مدل  PRمنحنی  نمود.

شود. آن استفاده می recallو  (مثبت بینیپیشمقدار دقت )از نظر 

 ها نامتعادل هستند، مفید است.که کلاس در سناریوهایی ویژهبهاین 

 
 کلاسه چهار هایدادهمدل پیشنهادی در  PR (:۴نمودار )

 :مربوط به کلاس  6بخش کلاس  نیا یدر نمودارها توجه

مربوط به  0، کلاس GPT-2مربوط به کلاس  3انسان، کلاس 

 .است مولدها گریمربوط به کلاس د 0و کلاس  RNNکلاس 

نرخ مثبت واقعی است  دهندهنشان(، 0نمودار ) محور افقی در این

توسط مدل شناسایی شده است. محور عمودی  درستیبهکه 

 شدهبینیپیشارزش اخباری مثبت یا نسبت موارد مثبت  دهندهنشان

درست هستند. بررسی دقیق این نمودار به مطلوب  درواقعاست که 

مدل را  کند و عملکرد خوببودن دقت مدل پیشنهادی اشاره می

 دهد.دو کلاسه، نشان می هایدادهچهار کلاسه به مانند  هایدادهدر 

 ترسیم کلاسه چهار هایدادهدر ادامه ماتریس سردرگمی مربوط به 

ای از عملکرد مدل را با نشان شده است. ماتریس سردرگمی خلاصه

3 False Positive Rate 
4 Precision-Recall Curve 
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های مثبت درست، مثبت کاذب، منفی درست بینیدادن تعداد پیش

ها در این ماتریس دهد. ردیفبرای هر کلاس ارائه می و منفی کاذب

 دهندهنشانها های واقعی هستند و ستونکلاس دهندهنشان

 .استبینی های پیشکلاس

 
مربوط به مدل پیشنهادی در  یختگیردرهمماتریس  (:۳شکل )

 چهارکلاسه هایداده

 هایدادهمدل پیشنهادی را در  ریختگیدرهمتریس ( ما1شکل )

دهد. بررسی نتایج حاصل از مدل پیشنهادی، چهار کلاسه نشان می

 دشدهتولیبندی متون نشان از مطلوبیت مدل در شناسایی و دسته

ای بین مدل پیشنهادی توسط ماشین، دارد. در ادامه پژوهش مقایسه

مشابه، معرفی  دادههایی که در این زمینه با مجموعه با سایر مدل

 است. اند، صورت گرفتهشده

 نتایج سهیمقا -۵
های زیادی با روش Tweepfake دادهمجموعهموجود در  هایداده

توسط ماشین از متن نوشته شده  تولیدشدهجهت تشخیص متن 

اند. در این بخش در و آزمایش شده شدهدادهتوسط انسان، آموزش 

قالب جدول زیر نتایج صحت مدل پیشنهادی در این پژوهش با 

ه شده جهت تشخیص، با یکدیگر مقایسه شده های ارائدیگر روش

است. نتایج نشان از برتری مدل پیشنهادی نسبت به دیگر 

های ارائه شده، دارد. معیارهایی که با آن روش پیشنهادی و روش

، Precisionشوند عبارت است از: ها مقایسه میدیگر روش

Recall ،F1  وAccuracy این نتایج حاصل از آموزش و آزمایش .

داده در دو کلاس متن نوشته شده توسط انسان و متن مجموعه

. در این مقایسه استتوسط ربات هوش مصنوعی  تولیدشده

و از  قرارگرفتههای مختلف پردازش زبان طبیعی مورد استفاده مدل

ای را جدولی با تعمیم پذیری بالا ( مقایسه5جدول )توان آن رو می

 و قابل استناد دانست.

 گیرینتیجه -6
مدل ارائه شده در این پژوهش، مدلی ترکیبی است، که دارای دقتی 

 . همچنین بررسی دقتاستدرصدی در تشخیص متون ماشینی  06

پذیری مطلوب چهارکلاسه، نشان از تعمیم هایدادهاین مدل در 

هایی دقت مدل پیشنهادی با دیگر مدل سهیمقامدل پیشنهادی دارد. 

 سازیپیادهدر این پژوهش،  شدهاستفاده دادهمجموعهکه روی 

اند، نشان از برتری این مدل نسبت به کارهای گذشته دارد. شده

تواند عملکرد مطلوبی در تشخیص مدل پیشنهادی می طورکلیبه

 تفادهاسمتون ماشینی از خود به نمایش بگذارد و در این زمینه مورد 

 بیشتری قرار گیرد.

 کارهای آتی -7
برای تشخیص و تمایز بین متون  مناسب دادهمجموعهوجود 

و متون نوشته شده توسط انسان،  یمصنوعتوسط هوش  تولیدشده

های زبانی مولد . با توجه به ظهور مدلاستبسیار لازم و ضروری 

 ای که این متوندادهمتن ماشینی جدید و پیچیده، نیاز به مجموعه

را شامل شود، ضرورت دارد. همچنین با توجه به فقدان 

چنینی در زبان فارسی، لازم است که با توجه ای ایندادهعهمجمو

موضوع، جهت جلوگیری از آثار مخربی که این متون  ضرورتبه

داده کامل و کند، مجموعهجعلی ماشینی برای جامعه ایجاد می

 هایدادهشود. تا بتوان این مدل تشخیص را در  یگردآورجامعی 

توان مدل اد. همچنین میزبان فارسی امتحان نمود و ارتقاع د

موجود  منتشرشده هایدادهپیشنهادی را بر روی دیگر مجموعه 

کارایی مدل پیشنهادی مورد  ازپیشبیشآموزش و آزمایش کرد تا 

 قرار گیرد. وتحلیلتجزیه
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 هامقایسه مدل پیشنهادی با سایر مدل (:۵جدول )
 روش  انسان   ربات  کلی نتایج

Accuracy F1 Recall Precision F1 Recall Precision  

0/80 0/81 0/85 0/77 0/79 0/74 0/84 LOG_REG_BOW 

0/77 0/76 0/74 0/78 0/77 0/79 0/75 RAND_FOREST_BOW 

0/81 0/82 0/86 0/77 0/80 0/75 0/85 SVC_BOW 

0/83 0/83 0/85 0/82 0/83 0/82 0/84 LOG_REG_BERT 

0/82 0/83 0/87 0/79 0/81 0/77 0/86 RAND_FOREST_BERT 

0/84 0/84 0/86 0/82 0/83 0/81 0/86 SVC_BERT 

0/85 0/85 0/90 0/81 0/84 0/79 0/89 CHAR_CNN 

0/83 0/84 0/91 0/78 0/81 0/74 0/89 CHAR_GRU 

0/83 0/83 0/85 0/82 0/83 0/82 0/84 CHAR_CNNGRU 

0/89 0/89 0/90 0/88 0/89 0/88 0/89 BERT_FT 

0/88 0/88 0/89 0/88 0/88 0/88 0/89 DISTILBERT_FT 

0/89 0/89 0/90 0/89 0/89 0/89 0/90 ROBERTA_FT 

0/87 0/88 0/92 0/84 0/87 0/83 0/91 XLNET_FT 

0/90 0/90 0/92 0/89 0/89 0/87 0/91 OURS  
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Article Information 

Today, with the significant growth of artificial intelligence and its 

products, many opportunities and threats have emerged. One of the 

most famous and popular products of artificial intelligence is text 

generation, also called machine text. In this research, a new 

method is introduced that combines features extracted from the 

text with its structural features, thus creating an automatic 

discriminator to distinguish between human-written text and 

artificial intelligence-generated text. The introduced method 

consists of two parts, the first part: the extended BERT 

(RoBERTa) model and the bidirectional long-term short-term 

memory (BiLSTM) model, which are improved with the fusion 

layer. The second part: the structural features of the text are 

extracted using a writing style-based method. Finally, the output 

of the model parts is combined together, and in this way, the model 

distinguishes human-written text from machine-generated text. 

The results of this research show that the proposed method is 

capable of recognizing machine texts with 90% accuracy and 

exhibits good performance. 
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