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  چكيده
  پژوهشي مقاله  

ارآمد ك تيريو مد تيدر بهبود امن ياز اركان اساس يكيشبكه  كيتراف ليتحل

و  يوتريكامپ يهااست. با توجه به گسترش روزافزون شبكه يوتريكامپ يهاشبكه

ازجمله  كيانواع تراف عيو سر قيدق ييها، شناساموجود در آن كيتراف يهايدگيچيپ

ز راستا، استفاده ا نياست. در ا رداربرخو ياژهيو تياز اهم شده،يرمزنگار كيتراف

 قيدق ييو شناسا ليتحل يبرا يابزار قدرتمند توانديم نيماش يريادگي يهاكيتكن

در  كيتراف ييشناسا شرفتهيپ يهاروش يمقاله به بررس نيباشد. ا يكيتراف يالگوها

ه است. پرداخت نيماش يريادگي يهاكياز تكن يريگبا بهره يوتريكامپ يهاشبكه

 يبندو طبقه ييشناسا يبرا قيكارآمد و دق يتوسعه مدل ق،يتحق نيا ياصل هدف

استا، از ر نياست. در ا شده،يرمزنگار كيتراف ژهيوشبكه، به كيانواع مختلف تراف

 ياهيساختار لا ليمدل به دل نياست. ا شدهاستفاده VGG16 قيعم يريادگيمدل 

 يهاالگو ييدر شناسا يابرجسته كردعمل م،يحج يهاداده ليتحل ييو توانا قيعم

قادر است با دقت بالا، انواع مختلف  VGG16شبكه ارائه داده است.  كيتراف دهيچيپ

 تيريامر منجر به بهبود مد نيكند، كه ا يبندو طبقه ييشبكه را شناسا كيتراف

ل مد نيا ق،يتحق نيدر ا شدهيبررس يوهاي. در سنارشوديدر شبكه م كيتراف

  دست آورد.به شدهيرمزنگار كيتراف ييرا در شناسا يدرصد ٩٩ قتتوانست د
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قیعم یریادگیاز  یریگبا بهره شدهیرمزنگار کیتراف یبندطبقه یبرا نینو یارائه راهکار  

 مقدمه -۱

از  ریناپذییبه بخش جدا یوتریکامپ یهاامروز، شبکه یایدر دن

و با رشد روزافزون استفاده از  اندشدهتبدیل تالیجید یزندگ

 نیکه در ا یکیتراف یهاحجم داده ن،یو ارتباطات آنلا نترنتیا

 نیت. ااس افتهیشیافزا یریبه طرز چشمگ شود،یم دیها تولشبکه

طور عمده ناهمگن هستند، بلکه به ادیز یجمتنها ازنظر حها نهداده

مختلف و  یهاها، برنامهچون دستگاه یع مختلفو از مناب

ها باعث تنوع در داده نی. اشوندیم جادیا یابر یهاسیسرو

رت صوبه ژهیوشبکه به کیتراف لیو تحل تیریکه مد شودیم

ها مواجه شود. ازجمله چالش یادهیچیپ یهابلادرنگ با چالش

ت حملا صیتشخ شده،یرمزنگار کیتراف ییبه شناسا توانیم

 یبه راهکارها ازیمنابع شبکه اشاره کرد که ن تیریو مد یبریسا

 .[۳] دارد عیو سر قیدق

تحلیل ترافیک شبکه به فرآیند شناسایی و بررسی الگوهای موجود 

تواند به ها اشاره دارد. این تحلیل میهای عبوری از شبکهدر داده

های سنتی تحلیل ترافیک روش -۳د: های مختلفی انجام شوروش

 .شدهرمزنگاریتحلیل ترافیک -۵ و شبکه

های سنتی تحلیل ترافیک معمولاً شامل استفاده از ابزارهای روش

، Wireshark مانند)گرهای ترافیکی مانیتورینگ و تحلیل

)Tcpdump هستند. این ابزارها  ۳اهبسته لیوتحلهیبرای تجز

 هایمبدأ و مقصد، پروتکل IP هایتوانند اطلاعاتی نظیر آدرسمی

آوری و تحلیل ها را جمعها و حجم دادهمورداستفاده، تعداد بسته

یا  شدهیرمزنگار ریهای غها برای ترافیککنند. این روش

با رشد  .[۱, ۵]هایی که شفافیت بیشتری دارند مناسب هستندترافیک

افیک شبکه، تحلیل سنتی ترافیک شبکه با روزافزون رمزنگاری تر

 شدهترافیک رمزنگاریتحلیل های جدیدی مواجه شده است. چالش

صورت ها بهداده انتقالبه دلیل ( HTTPS  ،VPN مثل)

این . است دشوارهای سنتی روشبا استفاده از  ،خواندنغیرقابل

های مبتنی بر یادگیری شود که استفاده از روشچالش موجب می

عنوان یک راهکار ضروری برای تحلیل این نوع ترافیک ماشین به

 هایشده با استفاده از روشتحلیل ترافیک رمزنگاری .مطرح شود

شناسایی الگوهای  ازجملهیادگیری ماشین مزایای متعددی دارد، 

                                                                                                                                                               
1 Packet-level Analysis 

های پیچیده بدون نیاز به رمزگشایی، افزایش دقت در پردازش داده

دار که در تحلیل های برچسبنیاز به دادهحجیم و پیچیده، و کاهش 

ر تها همچنین سریعشده محدود هستند. این روشترافیک رمزنگاری

های سنتی هستند و امکان پردازش خودکار پذیرتر از روشو مقیاس

یادگیری . .[۹-۰] کنندترافیک شبکه را در زمان واقعی فراهم می

های عصبی ند شبکههایی مانویژه با استفاده از مدلعمیق، به

های پنهان در ، توانایی شناسایی دقیق ویژگی(CNN)کانولوشنی

ه کمک بینی وضعیت شبکهای ترافیکی را دارد و به تحلیل و پیشداده

های مخرب را تسهیل تنها شناسایی ترافیکها نهکند. این روشمی

-۳۴]نندککنند، بلکه به بهبود مدیریت منابع شبکه نیز کمک میمی

۳۵]. 

در  قیعم یریادگی یکاربردها لیبه تحل ژهیطور ومقاله، به نیدر ا

 میحوزه خواه نیموجود در ا یهاشبکه و چالش کیتراف ییشناسا

های برجسته یادگیری عمیق که در این پرداخت. یکی از مدل

است. این  ۵VGG است، معماری قرارگرفته مورداستفادهتحقیق 

با  (CNN) پیچیده و عمیق عنوان یک شبکه عصبیمعماری به

ای خود، در شناسایی الگوهای پیچیده ترافیکی ساختار لایه

نوآوری و دستاورد . عملکردی برجسته از خود نشان داده است

های ترافیکی با داده VGG16 ترکیب مدل ،اصلی این تحقیق

برای شناسایی و  (Aux) های کمکیو داده (FlowPic) تصویری

 شده است. در این تحقیق،ترافیک رمزنگاریتر بندی دقیقطبقه

 FlowPic طور عمدی به تصاویرهای ترافیکی ابتدا بهداده

های های پردازش تصویر و قدرت مدلتا از تکنیک اندشدهتبدیل

برای شناسایی الگوهای پیچیده  (CNN) شبکه عصبی کانولوشنی

 طورمعمولبه، که VGG16 برداری شود. مدلترافیک شبکه بهره

قیق رود، در این تحدر شناسایی الگوهای پیچیده تصاویر به کار می

 شدهفادهاستشده بندی ترافیک رمزنگاریمنظور شناسایی و طبقهبه

پیچیده  ویژه به شناسایی الگوهایاست. تبدیل ترافیک به تصاویر به

ی های زمانکند، اما این تبدیل ممکن است برخی از ویژگیکمک می

 یهای کمکرافیک را نادیده بگیرد. برای جبران این نقص، از دادهت

(Aux) های زمانی ترافیک را پوشش که ویژگی است شدهاستفاده

2 Visual Geometry Group 
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تری مدل را در شناسایی ترافیک طور جامعدهند و بهمی

 دقتهببا دستیابی ، این تحقیق .کنندشده تقویت میرمزنگاری

م در ارتقای تحلیل ترافیک بندی، گامی مهدرصد در طبقه ۹۹,۱۲

تنها توانسته است دقت این مدل نه .آیدشده به شمار میرمزنگاری

 افزایش دهد، بلکه امکان یتوجهطور قابلشناسایی ترافیک را به

ی را نیز های کامپیوتربینی و مدیریت بهتر ترافیک در شبکهپیش

 .فراهم کرده است

، ۵در بخش  است: ی شدهدهسازماناین مقاله، به شرح ذیل 

درک  ای برایگیرند تا زمینهمطالعات پیشین مورد بررسی قرار می

تحقیق  رویکرد پیشنهادیبه  ۱بهتر پژوهش فراهم گردد. بخش 

ا بندی ترافیک شبکه باختصاص دارد و رویکردهای مختلف طبقه

، نتایج ۰شود. در بخش استفاده از یادگیری عمیق تشریح می

، بخش تیشوند و درنهاکامل ارائه و تحلیل میطور ها بهآزمایش

ص های آتی اختصابرای پژوهش ییشنهادهایپگیری و به نتیجه ۲

 .دارد

 کارهای مرتبط -۲
 بندی ترافیک، روش جدیدی برای طبقه[۳۱]و و همکاران ون تانگ

 ۳QUICاندکرده پیشنهادی عصبی کانولوشن هایبا استفاده از شبکه .

 های مبتنی بر جریان و بسته، شناساییاین روش با ترکیب ویژگی

 Google Hangout مانند QUIC های مبتنی بردقیق سرویس

Chat ،Voice Calls ،YouTube ،File Transfer و Google 

Play Music این رویکرد شامل دو مرحله  .سازدرا ممکن می

 بندیهای مبتنی بر جریان برای طبقهاست: ابتدا از ویژگیبندی طبقه

های مبتنی بر بسته و شود، سپس ویژگیها استفاده میگروه

وند. شتر به کار گرفته میبندی دقیقبرای طبقه CNN هایشبکه

 هایپردازش بستهشده را با پیشاین روش ترافیک رمزگذاری

QUICو استفاده ازهای جریان و بسته، استخراج ویژگی ، CNN 

 هانآ، کندطور مؤثر پردازش میبندی بهبرای کاهش ابعاد و طبقه

 .اندنتیجه ارائه داده عنوانبهدرصد را  F1-Score ۹۹,۵۰مقدار 

 شدهنظارتمهین یریادگیروش  کی ،[۳۰] لئو نیو ش ییشهباز رضا

تفاده از که با اس کنندیم شنهادیشبکه پ کیتراف یبندطبقه یبرا

ا بالا ب دقتبه آموزش،شیپ یبدون برچسب برا یهامجموعه داده

                                                                                                                                                               
1 Quick UDP Internet Connections 

روش شامل دو  نی. اابدییدار دست مبرچسب یهاحداقل داده

 ی( بر روCNN) یانولوشنک یشبکه عصب کیمرحله است: ابتدا، 

 شودیداده م آموزششیمجموعه داده بزرگ بدون برچسب پ کی

 دنیسر نیها و زمان بطول بسته نیانگیمانند م یارآم یهایژگیتا و

 ینیبشیشده پ یبردارنمونه یزمان یسر یهایژگیها را از وبسته

را بدون  کیتراف یعموم یالگوها دهیدآموزششیمدل پ نیکند. ا

. در مرحله بعد، کندیدار استخراج مبرچسب یهااز به دادهین

مجموعه داده کوچک  کیمدل به  شدهگرفته ادی یپارامترها

ه ب ازیکه ن شودیم قیدق میو با آن تنظ شدهمنتقلدار برچسب

 ییکاهش داده و عملکرد بالا یریطور چشمگرا به یگذاربرچسب

سه  انسندگیها، نوبسته لیتحل یسازنهیبه یبرا .کندیرا حفظ م

 یرا بررس یشیو افزا ،یشامل گام ثابت، تصادف یبردارنمونه کیتکن

 نند،کیانتخاب م انیمختلف جر یهاها را از بخشکه بسته کنندیم

باعث  دکریرو نیشود. ا هیتک هیاول یهاتنها به بسته نکهیا یجابه

 کاربر که یرفتارها ازجمله ک،یفمتنوع ترا یمدل الگوها شودیم

با  یشنهادیپ روش کند. ییرا شناسا دهدیرخ م انیجر انهیدر م

درصد  ۹8,۲۱دقت  ازجمله شرفته،یپ یهابه روش کیدقت نزد

با  ییوهایخود را در سنار ییکارا QUIC کیتراف یبندطبقه یبرا

 دار محدود نشان داده است.برچسب یهاداده

بندی روش جدیدی برای طبقه [۳۲]و همکاران  ایال هوروویتز

که  دادندارائه  mini-FlowPic هایترافیک با استفاده از تقویت

دهد. دار پاسخ میهای برچسبادهطور مؤثر به چالش کمبود دبه

، یک نمایش تصویری مبتنی بر هیستوگرام FlowPic این روش از

-mini دوبعدی از ترافیک شبکه، استفاده کرده و آن را با

FlowPics های محاسباتی تر برای کاهش هزینهبا اندازه کوچک

گیری از یادگیری نمایشی متضاد بدون دهد. با بهرهگسترش می

ایجاد  مدلی، این روش SimCLR از طریق چارچوبنظارت 

شوند، و امکان های مشابه به هم نزدیک میکند که در آن نمونهمی

دار در هر کلاس را فراهم بندی تنها با چند نمونه برچسبطبقه

های برای بهبود کارایی آموزش، نویسندگان تکنیک .سازدمی

سازی هشبکه را شبیکنند که رفتارهای تقویتی خاصی را معرفی می

، تغییرات  RTT)۵(وبرگشترفتتغییرات در زمان  ازجملهکند، می

2 Round Trip Time 
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ی هاها، که عملکردی بهتر از تقویتزمانی، و از دست دادن بسته

دهد. این مطالعه اثربخشی این روش را تصویری سنتی ارائه می

 کهدهد نشان می ISCX و QUIC هایی ماننده دادهدرمجموع

حلی عملی و یابد. این نوآوری راهدرصد دست می ۹۰,۲ی تا دقتبه

در  هژیوشده، بهبندی ترافیک رمزگذاریپذیر برای طبقهمقیاس

 .کنددار، ارائه میهای برچسبسناریوهایی با کمبود داده

 یروش نوآورانه برا کیعنوان به FlowPic، [۳۱] مقالهدر 

 هاشنیکیاپل ییو شناسا شدهیرمزگذار کیتراف یبندطبقه

شبکه به  انیجر یهاروش، داده نیدر ا است. شدهیمعرف

شده  دهیمنا FlowPicکه  شوندیم لیتبد یدوبعد یهاستوگرامیه

. شوندیوارد م یبندطبقه یبرا یکانولوشن یشبکه عصب کیو به 

 دنیها در مقابل زمان رساندازه بسته میبا ترس هاستوگرامیه نیا

را ثبت  کیتراف یاو اندازه یزمان یهایژگیو و شدهساختهها آن

ا ر شدهیسازیدست یهایژگیبه و ازین دیجد هینما نی. اکنندیم

هره ب ریتصو یبندطبقه یهاکیتکن یهاییو از توانا کردهحذف 

با  تواندیم FlowPicکه  دهدیمطالعه نشان م نیا .بردیم

 شنیکیلاپ ییشناسا ک،یتراف یبنددسته ازجمله یمختلف یهاچالش

مقابله کند.  یخوببه Torو  VPNمانند  یرمزگذار یهاکیو تکن

 یبندطبقه یدرصد برا ۹۹,۲دقت  ازجمله یریچشمگ جینتا

 ۹۱از  شیو ب VPN کیتراف یبر رو ویدیو و VoIP یهاشنیکیاپل

است.  آمدهدستبه VPN-ریغ کیتراف یبنددسته یدرصد برا

 یکیو انواع تراف هاشنیکیاپل یبرا یروش حت نیتر از همه، امهم

دارد و  یاعتماداند، عملکرد قابلنشده دیدهآموزشکه در مرحله 

. دهدیرا نشان م یبه آموزش اضاف ازیبالا بدون ن یدهمیتعم ییتوانا

ت اس شدهیرمزگذار کیتراف یبندمهم در طبقه یکرد گامیرو نیا

 یمحاسبات ییو هم کارا یخصوص میکه هم مسائل مربوط به حر

 را مدنظر قرار داده است.

 بندی ترافیکهای چشمگیر در طبقهباوجود پیشرفت درمجموع

رجا هستند. یکی از ها همچنان پابشده، برخی چالشرمزنگاری

مسائل اصلی، از دست رفتن بخشی از اطلاعات در فرآیندهایی 

است  FlowPic هایی مانندها به تصاویر در روشمانند تبدیل داده

های تواند بر دقت نهایی مدل تأثیر بگذارد. علاوه بر این، مدلکه می

پذیری به الگوهای ترافیکی ناشناخته یا موجود اغلب در تعمیم

ویژه زمانی که این الگوها ها ضعف دارند، بهرفتارهای جدید برنامه

 هایهای آموزشی نمایان نیستند. همچنین، ادغام وابستگیدر داده

 فتهقرارگری در یک چارچوب یکپارچه کمتر موردتوجه متنی و زمان

ند که کها نیاز به توسعه چارچوبی را برجسته میاست. این شکاف

ته برای های پیشرفتنها دقت و کارایی را ارتقا دهد، بلکه از تکنیکنه

و  شده استفاده کنددهی بهتر به تنوع ترافیک رمزنگاریپوشش

 .دهای موجود را کاهش دهمحدودیت

بندی ترافیک شبکه [، طبقه۳۲] شدهانجامدر پژوهشی که اخیراً 

این تحقیق بر  .است شدهبررسی Tor-و غیر Tor شدهرمزگذاری

دلیل استفاده از تمرکز دارد که به Tor های خاص ترافیکویژگی

در  شود.های دیگر متمایز میای چندگانه، از ترافیکرمزگذاری لایه

 هایهبستتوجهی بین ود که تفاوت قابلابتدا، فرض بر این ب

وجود ندارد. اما تحلیل آماری نشان  Tor-و غیر Tor شدهرمزگذاری

ویژه در های متمایز دارند، بهداد که این دو نوع ترافیک ویژگی

های یادگیری های هگزادسیمال. در این مطالعه، الگوریتمنمایش

از  شدهتخراجهای اسبندی ترافیک بر اساس ویژگیبرای طبقه

ه دهند کشده استفاده شدند. نتایج نشان میهای رمزگذاریبسته

لایه و شده یکهای رمزگذاریهای سنتی در تمایز بین دادهروش

روش پیشنهادی با شناسایی  کهدرحالیلایه مشکل دارند، سه

از  Tor بندی ترافیکالگوهای هگزادسیمالی، دقت بالایی در طبقه

دو [ ۳8مقاله ] .آوردشده به دست میی رمزگذاریهاسایر ترافیک

 ها بهبودکند که هدف آنتکنیک نوین افزایش داده را معرفی می

ه شده است. نویسندگان ببندی ترافیک اینترنت رمزگذاریطبقه

ها و کنند که ناشی از توسعه سریع پروتکلهایی اشاره میچالش

ه مجموعه رمزگذاری است و منجر به محدودیت دسترسی ب

ین گیری با ترکیب میانگشود. تکنیک میانگینهای آموزشی میداده

 نمایدمیهای مصنوعی جدیدی تولید ها در یک کلاس، نمونهنمونه

شده های انجامدهد. آزمایشو تنوع مجموعه داده را افزایش می

دهنده بهبود های آکادمیک و تجاری نشانروی مجموعه داده

د تواننها میها تأکید دارند که این روش. یافتهها استعملکرد مدل

بندی و دقت طبقه نمایندهای موجود را رفع های دادهمحدودیت

طور خلاصه به ۳جدول  .شده را افزایش دهندترافیک رمزگذاری

ها مقایسه شده را بررسی و مدل پیشنهادی را با آنمطالعات انجام
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 های اخیر در تحلیلا روشکند. مقایسه نتایج مدل پیشنهادی بمی

دهد که استفاده از یادگیری عمیق شده نشان میترافیک رمزنگاری

توانسته است دقت  (Aux) های تصویری و کمکیو ترکیب داده

توجهی افزایش دهد. این تحقیق با دستیابی طور قابلمدل را به

ه شده نسبت بدرصد در شناسایی ترافیک رمزنگاری ۹۹,۱۲ دقتبه

 .دهدی پیشین پیشرفت چشمگیری را نشان میکارها

 

شدهمقایسه مدل پیشنهادی با مطالعات پیشین در زمینه تحلیل ترافیک رمزنگاری: ۱جدول   

مدل  

 پیشنهادی

شهباز رضایی و 

[۴۱]لئوشین    

هوروویتز و 

[۴۱]همکاران   

و  شاپیرا

[۴۱]همکاران  

 و همکاران زیون

[۴۱]  
[۴۱]ورودک   

ون تانگو و 

[۴۱]همکاران  
هاها / روشویژگی  

✓ ✗ ✗ ✗ ✗ ✗ ✗ 

از  و استفاده پشتیبانی

های کمکیداده  

✓ ✓ ✓ ✗ ✗ ✗ ✓ 

های کارایی در داده

دار محدودبرچسب  

 پشتیبانی از انتقال یادگیری ✗ ✗ ✗ ✗ ✗ ✗ ✓

پذیریمقیاس ✓ ✗ ✓ ✓ ✓ ✓ ✓  

✓ ✓ ✓ ✗ ✗ ✗ ✗ 

پذیری به ترافیک تعمیم

 ناشناخته

 مدیریت تغییرات شبکه ✗ ✗ ✓ ✓ ✓ ✓ ✓

✓ ✗ ✗ ✗ ✗ ✗ ✗ 

رفتن اطلاعات در ناز دست 

پردازشپیش  

 رویکرد پیشنهادی -۳
در این بخش، رویکردهای مختلفی که در این تحقیق برای شناسایی 

بندی ترافیک شبکه با استفاده از یادگیری عمیق به کار و طبقه

پردازش شود. ابتدا فرآیند پیششرح داده می تفصیلبه، اندشدهگرفته

شود. سپس، دو سازی مجموعه داده توضیح داده میها و آمادهداده

های و داده (FlowPic) های تصویرینوع داده اصلی شامل داده

زمان برای تقویت طور همشوند که بهمعرفی می (Aux) کمکی

رافیک ویژه تتر ترافیک شبکه، بهدقیق قابلیت مدل در شناسایی

. در ادامه، جزئیات معماری شبکه اندشدهاستفادهشده، رمزنگاری

ها برای بهبود عملکرد و نحوه ترکیب این داده VGG16 عصبی

                                                                                                                                                               
1 Dataset 

. هدف از این بخش، تشریح مراحل بیان خواهد شد ،مدل

ور منظسازی مدل و ترکیب اطلاعات بهها، پیادهسازی دادهآماده

در مرحله  .تر در تحلیل ترافیک شبکه استدستیابی به نتایج دقیق

 ۳,۲ فایل متنی کپردازش داده بر روی یعملیات پیشاول، 

[ انجام ۵۵] UCDAVIS19 ۳داده مجموعه دربرگیرنده یتیگابایگ

 لیتبد CSV به فرمت یمتن یهاراستا، داده نیدر اخواهد شد. 

 نیمچنهتر است. مناسب اریبس یبعد یهالیتحل یکه برا شوندیم

ر تمهم اتیکاهش حجم و تمرکز بر جزئ یها برامرحله، داده نیدر ا

 ۵هیثان ۳۲مشخص ) یزمان یها، بازهمثال عنوانبه شوند؛یم لتریف

در  کیتکن نیکه ا گردندیها استخراج ماز داده [(۳8-۵۴]

 .های مشابه انتخاب گردیده استثانیه مطابق با پژوهش ۳۲زمان ۵ 
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 کاست. برای در جیرا ویدیمانند پردازش صوت و و ییکاربردها

مدیریت  هایبینی رفتار ترافیک شبکه و بهبود الگوریتمو پیش

 تحلیل دقیق زمان شروع جریان اهمیت بسزایی دارد ،ترافیک

انی به بازه زم عمدتاًترافیک هر جریان  فردمنحصربهرفتار  درواقع

این وابستگی ناشی از ماهیت پویا  .[۵۳]شروع جریان وابسته است 

و متغیر ترافیک شبکه است، که در آن عوامل مختلفی مانند شرایط 

زمان، میزان ازدحام، و ای شبکه، تعداد اتصالات هملحظه

پس از  .[۵۱] گذارندها بر رفتار جریان تأثیر میبندی بستهاولویت

هبود ب ها وکاهش پیچیدگی داده منظوربهی که لترسازیپردازش و ف

به شکل  را هاشود. دادهمی انجام های یادگیری ماشینعملکرد مدل

 ای بیمختلف باهم ترک یهاداده ،کندمیریافته و تمیز آماده ساختا

 افتهیو ساختار کپارچهیمجموعه داده  کیتا  شوندیهماهنگ م

 شود. جادیا

تقسیم  FlowPicو  Aux دودستهها به در مرحله بعد، داده

 .ستا هایک نمایش تصویری از جریان داده FlowPicشوند. می

ی دو به رو، شبکهبدین شکل که جریان داده تنها با سه ویژگی در 

گیرد. ویژگی اول زمان رسیدن محور زمان و اندازه بسته، نقش می

بسته، ویژگی دوم اندازه بسته و ویژگی سوم، تعداد بسته در واحد 

ثانیه را نشان  ۳۲ درنهایت. محور زمان است، شدهمشخصزمان 

بسته، با توجه به هر جریان متغیر بوده و  دهد اما محور اندازهمی

ر مثال اگر د طوربهدهد. توزیع متفاوتی را برای هر جریان ارائه می

بایت باشد، مقیاس  ۳۴۴۴یک جریان اندازه ماکسیمم یک بسته 

شود و چنانچه ماکسیمم یک بسته در محور با این اندازه تنظیم می

شود. ین اندازه منطبق میبایت باشد نیز مقیاس با ا ۳۲۴۴یک جریان 

شوند. برای رسیدن می دیتول ۱۵*۱۵این تصاویر در اندازه  درنهایت

تقسیم شود تا  ۱۵بایست اندازه نهایی هر محور به به این اندازه می

ها مشخص گردد. در اینجا با توجه به اندازه هر قسمت از پیکسل

زمانی در ثانیه است. هر قسمت  ۳۲اینکه زمان همواره در آستانه 

 ۳دهد. شکل هزارم ثانیه را نشان می ۰۲8تصاویر جریان ما حدود 

 دهد.را نشان می FlowPicساختار 

یک مجموعه داده کمکی از دو ویژگی  عنوانبه Auxهای داده

شده استخراج  (Packet Size) هاو اندازه بسته (Time) اصلی زمان

 شدهمیتقسای انیهث ۳۲های . برای هر جریان داده که به بازهاست

شوند تا اطلاعات آماری مفیدی است، این دو ویژگی پردازش می

 طور خاص، برای هر بازه، چهار شاخص حداکثربه دست آید. به

(Max)حداقل ، (Min)انحراف معیار ، (Std)و میانگین ، (Avg) 

شوند. این محاسبات برای هر دو ویژگی زمان و اندازه محاسبه می

ویژگی عددی جدید تولید  8 درمجموعشود، که یبسته انجام م

 و به مجموعه شدهذخیرهصورت یکپارچه ها بهکند. این ویژگیمی

شوند که نمایی خلاصه و مفید از تبدیل می Auxای موسوم به داده

 .دهدهای داده ارائه میجریان

 FlowPicشمای تشکیل  :(۱شکل )

 

 
 (: فلوچارت کلی۲شکل )

به مدل  یلیتکم ی، ارائه اطلاعات عددAux یهاداده دیهدف از تول

را  ،یو حجم یزمان راتییازجمله تغ ها،انیجر یرفتار کلاست که 

 یریتصو یهاها در کنار دادهداده نی. ادهدینشان م یخوببه

(FlowPic به مدل )تا علاوه بر  کنندیکمک م قیعم یریادگی

هبود ب یبرا یلیو تحل یعدد طلاعاتاز ا ،یریتصو یالگوها لیتحل
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 ینما کی FlowPicو  Aux ب،یترتنیامند شود. بهبهره هاینیبشیپ

و  یریادگیکه به  کنندیها فراهم ممکمل و جامع از داده

 یعمقاله س نی. درواقع در اکندیمدل کمک م ترقیدق یریگمیتصم

 ریتصوه ب لیتبد انیشبکه متعلق به هر جر کیشده است تا تراف

 ر،یمؤثر و کارا در پردازش تصو یهاشود و با استفاده از روش

کل شود. ش ییشناسا انیشبکه رمز شده متعلق به هر جر کیتراف

 مقاله است. نیدر ا یشنهادیپ کردیاز رو کیشمات ینما کی، ۵

 VGG16شبکه عصبی  ۳-۱
منظور تحلیل ترافیک شبکه از شبکه عصبی در این تحقیق، به

 های، شبکهطورمعمولبهاست.  شدهاستفاده (CNN) کانولوشنی

CNN های مکانی طراحی هایی با ویژگیبرای پردازش داده

 FlowPic شوند. در این مقاله، ترافیک شبکه ابتدا به تصاویرمی

ه ها را در هر بازای بستههای زمانی و اندازهکه ویژگی اندشدهتبدیل

 عنوان ورودی به شبکهیر بهدهند. این تصاوزمانی خاص نمایش می

CNN شوند تا مدل بتواند الگوهای پیچیده ترافیک داده می

ی ویژه برای شناسایشده را شناسایی کند. این رویکرد بهرمزنگاری

رفتارهای پیچیده ترافیک شبکه در طول زمان مؤثر است، زیرا 

طور تصویری اطلاعات زمانی ترافیک را به FlowPic تصاویر

یز ها نبسته اندازهبههای مربوط ویژگی کهدرحالیکنند، ینمایان م

 .ها قابل مشاهده استدر آن

VGG16 یک شبکه عصبی پیچشی (CNN)  است که در سال

توسط کارن سیمونیان و اندرو زیسرمن از دانشگاه آکسفورد  ۵۴۳۰

لایه کاملاً  ۱لایه کانولوشنی و  ۳۱معرفی شد. این مدل با استفاده از 

در تشخیص تصاویر  ٪۹۵٫۲ دقتبهلایه،  ۳۱ درمجموع متصل،

 VGG16 . ویژگی بارزیافتدست ImageNet مجموعه داده

های کانولوشنی است در تمام لایه ۱×۱استفاده از فیلترهای کوچک 

 باوجودکند. های پیچیده را فراهم میکه امکان استخراج ویژگی

طور گسترده میلیون(، این مدل به ۳۱8تعداد بالای پارامترها )حدود 

یر و بندی تصاودر وظایف مختلف بینایی کامپیوتر مانند طبقه

 [.۵۰ ،۵۱] است قرارگرفته مورداستفادهها استخراج ویژگی

در زمینه بینایی کامپیوتر  طورمعمولبه VGG16 مدل باوجوداینکه

شود، استفاده می ImageNet برای شناسایی تصاویر حیوانات در

در این تحقیق از این مدل برای شناسایی الگوهای پیچیده در 

های ترافیکی با است. داده شدهاستفادهشده ترافیک رمزنگاری

های که ویژگی اندشدهتبدیلبه تصاویر  FlowPic استفاده از روش

ها دهند. این ویژگیطور تصویری نمایش میمهم ترافیک را به

 کنند کهی ترافیک را فراهم میتر الگوهاامکان شناسایی دقیق

VGG16 از شبکه استفاده .طور مؤثر استها بهقادر به تحلیل آن 

VGG16  در این مدل به دلیل توانایی بالای آن در استخراج

های تصویری مانند تصاویر تولیدشده های پیچیده از دادهویژگی

های با لایه VGG16 است. معماری ساده و مؤثر FlowPic توسط

صورت متوالی، امکان شناسایی به( ۱×۱نولوشنی کوچک )کا

کند و برای تحلیل الگوهای پیچیده ها را فراهم میتدریجی ویژگی

کرد عمل لیشده مناسب است. این شبکه به دلترافیک رمزنگاری

های بندی و توانایی تطبیق با دادهشده در وظایف طبقهاثبات

ی الگوهای موجود در آل برای شناسایتصویری، انتخابی ایده

 رهای ترافیکی به تصاویشده است. تبدیل دادهترافیک رمزنگاری

FlowPic های زمانی ترافیک را نادیده ممکن است برخی ویژگی

 کیهای کممنظور جبران این نقص، در این تحقیق از دادهبگیرد. به

(Aux) های زمانی ترافیک را پوشش ایم که ویژگیاستفاده کرده

دهند که های کمکی به مدل این امکان را مید. این دادهدهنمی

ایی شناس درنتیجهرفتارهای پویای شبکه را نیز تحلیل کرده و 

 .شده انجام دهدتری از ترافیک رمزنگاریدقیق

 مدل پیشنهادی ۳-۲
نقش مهمی در  (AUX) های کمکیدر مدل پیشنهادی، داده

د. کننمدل ایفا می های ورودی برای بهبود دقتسازی ویژگیغنی

 هایطور که در ابتدای این بخش توضیح داده شد، ابتدا دادههمان

AUX وارد یک لایه Flatten بعدی شوند تا به یک بردار یکمی

ر ها برای پردازش دکند که دادهتبدیل شوند. این مرحله تضمین می

 Dense های بعدی مناسب باشند. سپس این بردار از یک لایهلایه

های کند، که با اعمال یک ترکیب خطی و غیرخطی، ویژگیعبور می

 .کندها استخراج و بهینه میکلیدی را از این داده

های با خروجی داده AUX هایدر ادامه، خروجی حاصل از داده

 مانند CNN شبکه) تصویری، که از بخش دیگری از مدل

VGG16) با شود. این ترکیب است، ترکیب می آمدهدستبه

شود که باعث ادغام انجام می Concatenateاستفاده از عملیات 
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گردد. این رویکرد به مدل اطلاعات متنوع از دو منبع مختلف می

های های غنی موجود در دادهتنها از ویژگیدهد که نهامکان می

ای موجود برداری کند، بلکه اطلاعات تکمیلی و زمینهتصویری بهره

گیری نهایی لحاظ کند. این نیز در تصمیم را AUX هایدر داده

ها یک مرحله کلیدی در طراحی مدل است که با هدف ادغام داده

رافیک بندی تتقویت یادگیری و افزایش دقت در شناسایی و طبقه

مدل پیشنهادی را نشان  ۵ شکل .شودشده انجام میرمزنگاری

 دهد.می

 

 (: مدل پیشنهادی۳شکل )

بوده و با توجه به  (FlowPic)تصاویر  صورتبهورودی مدل 

در پنج بلوک، عملیات استخراج  VGGشبکه عصبی ساختار 

و ادغام  AUXهای گیرد و سپس بعد از ورود دادهویژگی انجام می

 ه دادهدرمجموعجواب نهایی در پنج کلاس موجود 

UCDAVIS19 اشاره شد،  قبلاًکه  طورهمانگردد. بندی میطبقه

ها به نمایی از تبدیل جریان بوده ۱۵*۱۵تصاویر دارای ابعاد 

FlowPic  آمده است. ۰در شکل 

 
 ایجادشده FlowPicنمایی از  :(۴شکل )

های طور اتفاقی نبوده است و بر اساس آزمایشانتخاب این شبکه به

ها به این شبکه اختصاص یافته است. داده ،قبلی و نیازهای خاص

، به دلیل عدم در نظر گرفتن Naïve Bayes هایی مانندروش

ها، نتوانستند نتایج مطلوبی در این آزمایش های میان دادهوابستگی

شده ذاتاً وابسته است. های استفادهارائه دهند؛ زیرا ماهیت داده

های تصادفی های دیگری مانند درخت تصمیم و جنگلروش

های وشرطور طبیعی نتایج بهتری ارائه کردند، اما در مقایسه با به

ها نیز چشمگیر های دیگر محققین، نتایج آنپیشین و پژوهش

های بالایی که دیگر محققین بر روی این دقتبهنبودند. با توجه 

های موفق بر روی دیتاست به دست آورده بودند و الهام از روش

آزمایش این شبکه و ادغام آن با  درنهایتهای دیگر، دیتاست

شد، های دیگر نادیده گرفته میپژوهشهایی که قبلاً در داده

 .توانست نتیجه قابل قبولی ارائه دهد

 
 ها در هر بلوک(: نقشه گرمایی تشخیص ویژگی۵شکل )

 ارزیابی مدل -۴
است  UCDAVIS19در این پژوهش  شدهاستفاده مجموعه داده

شگاه دانشگاه کالیفرنیا، دیویس این مجموعه داده که در آزمای. [۳۰]

 است، اطلاعاتی از پنج سرویس محبوب گوگل شدهآوریجمع

(Google Drive ،YouTube ،Google Docs،Google 

Search  وGoogle Music) ها با استفاده از . دادهشودرا شامل می

 ۳۲و  ۳۱,۰و اوبونتو  ۳۴، 8، ۲های مختلف شامل ویندوز سیستم

هایی با سازی رفتار انسانی، اسکریپتد. برای شبیهانگردآوری شده

نوشته شده است که  AutoIt و Selenium WebDriver ابزارهای

آوری حجم زیادی از داده را بدون نیاز به تلاش دستی امکان جمع

ز خارج اهای پردازش، تمامی ترافیککند. در مرحله پیشفراهم می

گذاری داده برچسبهای حذف و جریان شدهمشخصبندی دسته

های نظارت کامل و این مجموعه داده با مقایسه روش اند،شده
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تحلیل  نهیزمنظارت، فرصت ارزشمندی برای تحقیق در نیمه

در  ۲مطابق با شکل  .کندترافیک شبکه و یادگیری ماشین فراهم می

های ساده ، شبکه ویژگی(Block1 یعنیهای اولیه )ردیف اول لایه

کند. ها و الگوهای ساده را شناسایی میها، بافتل لبهو ابتدایی مث

ا ای از تصویر رها معمولاً نواحی گستردههای گرمایی این لایهنقشه

تر ندارند. های کوچکدهند و تمرکز خاصی روی بخشپوشش می

های شبکه ویژگی (Block2،Block3های میانی )مثل در لایه

کند. تر را شناسایی میتری مثل اشکال و ساختارهای جزئیپیچیده

های مرور متمرکزتر شده و بخشها بههای گرمایی در این لایهنقشه

تر های عمیقکنند. اما در لایهتری از تصویر را برجسته میخاص

های سطح بالاتری ، شبکه بر ویژگی(Block4 ،Block5)مثل 

این اظهارات  .طور مستقیم با دسته مرتبط هستندکند که بهمیتمرکز 

دقت  .قابل استنباط است ،از شکل آمدهدستبهبا توجه به نتایج 

درصد رسیده است که نسبت به  ۹8,۱۲مدل در این روش به 

ار تست و اعتب داده. نمودار دقت داشته استهای قبلی افزایش مدل

 آمده است. ۱سنجی در شکل 

 
 (: نمودار دقت مدل6) شکل

 

 

 سردرگمی(: ماتریس ۷شکل )

 

 لایه انتهایی t-SNE(: نمودار ۸شکل )

 
 گرمایی ارزیابی مدل-(: نمودار نقشه۹) شکل

 

است که  شدهاستفادهبرای ارزیابی مدل، از ماتریس سردرگمی 

ه دهد و بها را در هر کلاس نمایش میبینیطور دقیق نحوه پیشبه

تری دارد، ها عملکرد ضعیفهایی که مدل در آنشناسایی کلاس

برای تجسم  t-SNE علاوه بر این، نمودار(. ۲کند )شکل کمک می

است تا نشان دهد مدل چگونه  کاررفتهبهها در فضای دوبعدی داده

همچنین، (. 8کند )شکل های مختلف را از هم تفکیک میویژگی

گرمایی در قالب یک نقشه Precision و Recall ،F1-score مقادیر

. این معیارها نمای کلی از تعادل بین اندشدهدادهنمایش  ۹در شکل 

دهند و به مقایسه عملکرد مدل در پوشش مدل ارائه میدقت و 

کنند. ترکیب این ابزارها به شناسایی های مختلف کمک میکلاس
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بندی و بهبود عملکرد آن کمک نقاط قوت و ضعف مدل در طبقه

 .کرده است

 نتایج -۵
با برخی از  آمدهدستبههای مقایسه دقت ۵در جدول شماره 

 های مرتبط آورده شده است.روش

 های مختلفپژوهشهای (: دقت۲جدول )
 مرجع روش دقت دیتاست

UCDAVIS19 ۱۲/۹۹ VGG16 مدل پیشنهادی 
UCDAVIS19 ۵۰/۹8 CNN  ۵۴۳8 -ون تانگو 
UCDAVIS19 ۲۱/۹8 CNN ۵۴۵۴ - شهباز رضایی 
UCDAVIS19 ۲/۹8 SimCLR ۵۴۵۵ - ایال هوروویتز 

 
دهد که استفاده از معماری های این پژوهش نشان میتحلیل یافته

های در ترکیب با تکنیک VGG16 عمیق شبکه عصبی

، منجر Auxو  FlowPic هایپردازش داده مانند تولید دادهپیش

بندی ترافیک شبکه شده است. درصد در طبقه ۹۹,۱۲بالای  دقتبه

سنتی  CNN هایهای پیشین مانند شبکهتنها از روشاین دقت نه

روش در  بالاتر است، بلکه کاربردپذیری این SimCLR و

یکی از نقاط قوت  .کندتر را نیز تضمین میسناریوهای پیچیده

برای  Aux یکمکهای برجسته این پژوهش، استفاده از داده

 Aux هایسازی ورودی مدل و بهبود عملکرد آن است. دادهغنی

با ارائه اطلاعات آماری مانند حداکثر، حداقل، میانگین، و انحراف 

بینی تر و پیشی مشخص، امکان تحلیل دقیقهای زمانمعیار در بازه

بهتر الگوهای پیچیده را فراهم کرده است. این روش ترکیبی، 

دهد که تلفیق دهد و نشان میها ارائه میتر از دادهنمایشی جامع

توجهی در تواند مزایای قابلهای عددی و تصویری میویژگی

های پیشین وهشهمچنین، مقایسه با پژ .ها داشته باشدتحلیل داده

بندی دهد که این رویکرد در پردازش ترافیک شبکه و طبقهنشان می

شده بسیار مؤثر بوده است. برای مثال، های رمزگذاریتر دادهدقیق

وسی پیشرفت محسها سایر پژوهشنتایج این پژوهش در مقایسه با 

ی هاگیری بهینه از تکنیکدهد. این دستاورد به دلیل بهرهرا نشان می

، حالنیباا .است آمدهدستبه ییادگیری عمیق و ترکیب داده محور

های محاسباتی ناشی از استفاده از ها مانند محدودیتبرخی چالش

های ه دادهو نیاز به مجموع VGG16 های پیچیده مانندمدل

نهاد ها، پیشبالا، همچنان وجود دارند. برای رفع این چالش تیفیباک

سازی مدل و یادگیری های فشردهاز تکنیکشود که در آینده می

ذیری پهای محاسباتی و افزایش مقیاسانتقالی برای کاهش هزینه

درمجموع، این پژوهش با معرفی روش جدید و  .استفاده شود

اثربخش در تحلیل ترافیک شبکه، گامی مهم در ارتقای دقت و 

ساز نهتواند زمیهای شناسایی شبکه برداشته و میکارایی سیستم

 .های بیشتری در این حوزه باشدپیشرفت

 یریگجهینت -6
بندی ترافیک در این تحقیق، رویکرد پیشنهادی برای طبقه

، ترکیب VGG16 شده با استفاده از شبکه عصبی عمیقرمزنگاری

 ۹۹,۱۲های تصویری و کمکی، توانسته است دقت مدل را به داده

طور مؤثر به شناسایی ترافیک روش به درصد برساند. این

توجهی در دقت و کارایی شده پرداخته و بهبود قابلرمزنگاری

طور خاص، به .های شناسایی ترافیک شبکه ایجاد کرده استسیستم

به مدل امکان داد تا از الگوهای  Aux های کمکیاستفاده از داده

 د.نبرداری کتر بهرهبینی دقیقها برای پیشزمانی و حجمی داده

هایی مانند پیچیدگی محاسباتی دقت بالای مدل، محدودیت باوجود

های باکیفیت بالا همچنان وجود دارد. این مدل و نیاز به داده

های بزرگ پذیری مدل در محیطتوانند بر مقیاسها میچالش

های از تکنیک شود که در آیندهتأثیرگذار باشند. پیشنهاد می

های یادگیری انتقالی برای کاهش هزینه سازی مدل وفشرده

عنوان تواند به، این پژوهش مییطورکلبه .محاسباتی استفاده شود

های جدید در تحلیل و مدیریت ای برای توسعه روشپایه

توان با آینده، میدر  .قرار گیرد مورداستفادههای پیچیده شبکه

های یادگیری سازی مدل و روشهای بهینهگیری از تکنیکبهره

 نظارت، این پژوهش را بهبود بخشید ونظارتی یا بدوننیمه

سعه تر توهای آن را برای کاربردهای عملی در مقیاس بزرگقابلیت

.داد
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Abstract 
 

Article Information 

Network traffic analysis is a fundamental pillar in enhancing the 

security and efficient management of computer networks. Given the 

rapid growth of computer networks and the increasing complexity of 

their traffic, accurate and fast identification of various types of traffic, 

including encrypted traffic, has become crucial. In this context, the use 

of machine learning techniques offers a powerful tool for analyzing and 

accurately identifying traffic patterns. This paper examines advanced 

methods for traffic identification in computer networks using machine 

learning techniques. The primary goal of this research is to develop an 

efficient and accurate model for identifying and classifying various 

types of network traffic, particularly encrypted traffic. To achieve this, 

the deep learning model VGG16 was utilized. Due to its deep layered 

architecture and capability to analyze large volumes of data, VGG16 

demonstrated outstanding performance in identifying complex 

network traffic patterns. It can accurately detect and classify different 

types of network traffic, thereby improving traffic management within 

networks. In the scenarios evaluated in this study, the model achieved 

a remarkable accuracy of 99% in identifying encrypted traffic. 
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