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قیعم یریادگیخودران با استفاده از  ییخودرو یهاحملات در شبکه صیتشخ  

 مقدمه -۱

 نترنتیو ا ۹اءیاش نترنتیمرتبط با ا یهایفناور عیبا توسعه سر

 هینقل لیبه وسا یمدرن از حالت سنت هینقل لی، وسا۱هینقل لیوسا

 هینقل لیو وسا ۱خودمختار هینقل لیوسا ازجملهتحت کنترل شبکه، 

 شامل، هینقل لیوسا شبکه[. ۹] اندشدهتبدیلبه شبکه  ۰متصل

خارج از آن است.  یهاو شبکه هینقل لهیدرون وس یهاشبکه

ه به نام شبک یمرکز ستمیشامل گذرگاه س 5درون خودرو یهاشبکه

را  یکیکنترل الکترون یواحدها نیاست که ارتباطات ب 6کنندهکنترل

ا خود ر فیشبکه کنترل وظا قی. واحدها از طرسازدیم پذیرامکان

 ی[. از سو۱] کنندیرا اتخاذ م ناسبم ماتیو تصم دهندیانجام م

 هینقل لیوسا نیخارج از خودرو امکان ارتباط ب یهاشبکه گر،ید

 ازجمله ه،ینقل لیوسا نترنتیها در اقسمت ریهوشمند و سا

کاربران در جاده را  ریو سا هارساختیکنار جاده، ز یواحدها

 [.۱] کنندیم پذیرامکان

و عمق  زانیم هینقل لیوسا یهابه شبکه یاتصال و دسترس بهبود

[. ۰] داده است شیمدرن را افزا هینقل لیوسا هیعل یبریحملات سا

، شبکه کنترل هایدربستهاندازه  تیمحدود لیدلبه ن،یعلاوه بر ا

ها بسته نیدر پردازش ا یرمزگذار ای تیراهبرد احراز هو چیه

 یبریمهاجمان سا ،یاساس یتیامن امات[. فقدان اقد۹] وجود ندارد

 قیتزر هینقل لیوسا نترنتیمخرب را به ا یهاامیتا پ سازدیرا قادر م

و  7سیاز حملات مانند حملات انکار سرو یکنند و انواع مختلف

 گر،ید یجعل داده را انجام دهند. از سو ای تیحملات جعل هو

 یهاهوشمند و شبکه هینقل لیوسا نیب یارتباطات نوظهور سلول

عارف مت یبریرا در برابر انواع حملات سا هینقل لیوسا نیا ،یخارج

 یهاستمیتوسعه س ن،ی[. بنابرا5] کرده است ریپذبیآس زین

 ه،یقلن لیوسا نترنتیا یهاستمیمحافظت از س یبرا 8نفوذ صیتشخ

ه حوز نیدر ا یبریحملات سا ییهوشمند و شناسا هینقل لیوسا

 مهم است. اریبس

                                                                                                                                                               
1 Internet Of Things 
2 Internet Of Vehicles 
3 Autonumus Vehicles 
4 Contected Vechile 
5 Internal Vechile Network 

 یریادگیو  نیماش یریادگی یهاکیتکن شرفتیبا توجه به پ راًیاخ

خودرو  یهاستمیو س یبریسا تیدر امن هاآن یکاربردها ق،یعم

[. 6] توجه محققان و سازندگان خودرو را به خود جلب کرده است

 صیتشخ ستمیستوسعه  یطور گسترده برابه هاکیتکن نیا

 نیب نندتوایکه م شوندیم هاستفاد یبندبر طبقه یمبتن ینفوذها

 قیمختلف از طر یبریشبکه و حملات سا یعاد کیتراف

 [.7د ]قائل شون زیتما یکیتراف یهاداده وتحلیلتجزیه

بر  ینفوذ هوشمند مبتن صیتشخ ستمیسمدل  کیمقاله،  نیا در

 یهاستمیمحافظت از س ی، براشدهبهینه ۱یچشیپ یعصب یهاشبکه

 یبکه عصبش شرفتهیاست. مدل پ پیشنهادشده هینقل لیوسا نترنتیا

آموزش  یبرا ریبه تصاو هایژگیبردار و لیبراساس تبد ،یچشیپ

ه شبکه خودرو استفاده شد کیفترا یهاداده یبر رو یشبکه عصب

نفوذ  صیتشخ ستمیسچارچوب  ییو کارا ی. اثربخشاست

 یعموم هینقل لیبا استفاده از دو مجموعه داده شبکه وسا یشنهادیپ

و مجموعه داده  [8] مجموعه داده هک خودرو شامل

CICIDS2017 [۱] یهایمقاله شامل نوآور نیاد. شویم یابیارز 

 است: ریز

 یبریاز حملات سا یریجلوگ یرا برا یو موثر دیچارچوب جد( ۹

 ییرودرون خود یهادر شبکه ییشناسا تیکه قابل کندیم شنهادیپ

 ریصاوت یبر رو ،یچشیپ یشبکه عصب قیخودرو را از طر رونیو ب

 دارد.

ر مؤثر طوبه تواندیکه م کندیم شنهادیداده را پ لیروش تبد ک( ی۱

کند تا  لیتبد ریرا به تصاو هینقل لیشبکه وسا کیتراف یهاداده

 دهد. صیتر تشخرا آسان یبریمختلف حمله سا یالگوها

دست به یبرا نیانگیبر م یمبتن یگروه یریادگیروش  کیاز ( ۱

 .کندیبهتر استفاده م جیآوردن نتا

 قیاست. بخش دوم روش تحق شدهیسازمانده ریبه شرح ز مقاله

 و نیماش یریادگی یهاتمیالگور مرتبط مانند یاست که کارها

6 Control Area Network 
7 Denal of service Attack 
8 Intrusion Detection Sysytem 
9 Convolutional Neural Network 
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نفوذ شبکه خودرو و چارچوب  صیتشخ یبرا قیعم یریادگی

را  یسازادهیحاصل از پ جینتا ۱. بخش کندیرا ارائه م یشنهادیپ

 ۰در بخش  یریگجهی، نتتیدرنها. دهدیارائه و مورد بحث قرار م

 مقاله آمده است.

 مرور کارهای گذشته -9

طور گسترده در به قیعم یریادگیو  نیماش یریادگی یهامدل

 ستمیس کی[ 5همکاران ]و  ی. روزااندشدهاستفادهنفوذ  صیتشخ

متصل با  هینقل لیوسا یبرا قیعم یریادگیبر  ینفوذ مبتن صیتشخ

 کی یومدل بر ر نی. اندکرد شنهادیپ هیچندلااستفاده از پرسپترون 

 CICIDS2017از مجموعه داده  دهخودرو با استفا زپردازندهیر

 است. قرارگرفته یابیمورد ارز

 یهاستمیس یریپذبیآس یبه بررس [۹۴آلورانی و همکاران ]

خودران  هینقل لیوسا یداخل یها( در شبکهIDSنفوذ ) صیتشخ

ه ک دهدینشان م قیتحق نی. اپردازدیدر برابر حملات خصمانه م

 IDS یهاعملکرد مدل دیبه کاهش شد توانندیحملات خصمانه م

 ندگانسی. نواندازدیرا به خطر م هینقل لیوسا تیمنجر شوند، که امن

ارائه  یواقع یایدن طیحملات در شرا یسازهیشب یبرا یروش

از  یکینادرست  یکه هشدارها دهدینشان م هاافتهیاند و کرده

 .اعتماد کاربران است فیتضع یمؤثر برا یهایاستراتژ

 یریادگیو  نیماش یریادگی یهاروش [۹۹]فیراستا و همکاران 

 یلداخ یهادر شبکه سیحملات انکار سرو ییشناسا یرا برا قیعم

که  دهدینشان م جیکرده است. نتا یخودران بررس یخودروها

 یهایو وابستگ دهیچیپ یدر کشف الگوها قیعم یریادگی یهامدل

 اندداشته یعملکرد بهتر یزمان

 یبرا بر درخت یانباشته مبتن تمیالگور کی[ ۱،۰] و همکاران انگی 

 شنهادیپ هینقل لیوسا نترنتیا یهاطیشبکه در مح کیتراف لیتحل

ه عدرمجمورا  ییعملکرد بالا یشنهادیپ یاند. روش انباشتگکرده

. دهدینشان م CICIDS2017و  هینقل لیوسا نترنتیا یهاداده

بر  یتننفوذ مب صیتشخ ستمیستوسعه  یکار موجود بر رو نیچند

ست. ا متمرکزشدهخودرو  یهاشبکه یبرا یچشیپ یشبکه عصب

 نفوذ شبکه صیتشخ یرا برا PLeNet[ روش ۹] و همکاران یمهد

 ینهادشیاند. مدل پکرده شنهادیپ قیعم یریادگیدر خودرو بر اساس 

 Car-Hacking یهاه دادهدرمجموع ییبالا F1 ازیبه امت شانیا

 صیتشخ ستمیس کی [۹۱] و همکاران نیاست. حس یافتهدست

 یشبکه داخل ینفوذ برا صیتشخ یرا برا LSTM۹بر  ینفوذ مبتن

 یاریدر بس LSTM یهااند. استفاده از مدلکرده شنهادیخودرو پ

کار  خوبیبه یزمان یسر یهاداده وتحلیلتجزیهاز مشکلات 

نفوذ  صیتشخ ستمیسمدل  کی[ 6] . سونگ و همکارانکنندیم

با استفاده از  قیعم یچشیپ یبر شبکه عصب یمبتن

InceptionResnet حملات در  ییشناسا یبرا یافتهکاهش

 یباند. مدل شبکه عصکرده شنهادیپ هاهینقل لهیدرون وس یهاشبکه

 Car-Hacking یهاه دادهدرمجموعرا  ییدقت بالا قیعم یچشیپ

 هینقل لیوسا نترنتیدر ا وقف یها. اگرچه روشدهدینشان م

هنوز  ،یبریحملات سا صیدر تشخ اند،یافتهدست ییبالا دقتبه

حل بهبود عملکرد وجود دارد. هدف راه یبرا یادیز یجا

نفوذ  صیتشخ ستمیسچارچوب  کی جادیمقاله ا نیدر ا یشنهادیپ

است که  یشچیپ یشبکه عصب شرفتهیپ یهابا استفاده از مدل نهیبه

 اند.شدهبهینه ریتصاو ردازشبراساس پ

 روش پیشنهادی -۳

 کلی سیستم نمای ۳-۱
 تواندینفوذ است که م صیتشخ ستمیس کی جادیکار ا نیهدف از ا

خودرو  رونیو ب ییدرون خودرو یهاانواع حملات را در شبکه

ه حمل یویمحافظت کند. سنارشبکه کند تا از هر دو  ییشناسا

 ستمیسبا  شدهمحافظت هینقل لهیوس کی یو معمار یمعمول

 است. شدهدادهنشان  ۹نفوذ در شکل  صیتشخ

 یرابط گذرگاه شبکه داخل قیاز طر توانندیم یبریسا مانمهاج

انجام دهند و از  هاهینقل لهیرا به شبکه درون وس یحملات داخل

را انجام  ییخودرو یحملات شبکه خارج یخارج یهاشبکه قیطر

 با ارسال میسیب یهارابط قیاز طر تواندیمهاجم م ن،یدهند. همچن

که اختلال در شب اینفوذ کرده و  ستمیمخرب در س یکیتراف یهابسته

هم در  دیاب یشنهادینفوذ پ صیتشخ ستمیس ن،یکند. بنابرا جادیا

مستقر شود. در  یخارج یهاخودروها و هم در شبکه یشبکه داخل

 وانتیرا م یشنهادینفوذ پ صیتشخ ستمیسخودران،  یخودروها

 ییاسارا شن یرعادیغ یهاامیمستقر کرد تا پ یگذرگاه داخل یدر بالا

 تمسیس ،یخارج یها[. در شبکه۱] کند دیهشدار تول غامیکرده و پ
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 هها گنجانده شود تا همدر دروازه تواندیم یشنهادینفوذ پ صیتشخ

و  ییرا شناسا هینقل لیکه هدفشان نفوذ به وسا یمخرب یهابسته

 شدههبهین یچشیپ یشبکه عصب کیمقاله،  نی[. در ا۰] مسدود کند

 ریاس تصاوبر اس یریادگیبر  ینفوذ مبتن صیتشخ ستمیسو  دیجد

 لیساو نترنتیا یهاستمیانواع مختلف حملات در س ییشناسا یبرا

 .است پیشنهادشده هینقل

 

 
 (: نمای کلی شبکه خودرویی۱ل )کش

 

را  یشنهادینفوذ پ صیتشخ ستمیسچارچوب  یکل ینما ۹شکل  

 یهاو داده هینقل لهیشبکه درون وس یها. ابتدا دادهدهدینشان م

 و سپس، با شوندیم یآوربر زمان جمع یمبتن یهادر تکه یخارج

. در دشونیم لیتبد ریبه تصاو یبردار لیاستفاده از روش تبد

 یتوسط مدل شبکه عصب تولیدشده ریمرحله بعد، مجموعه تصو

 شود. استفاده یینها صیتشخ یتا برا شودیآموزش داده م یچشیپ

 هاداده وتحلیلتجزیه ۳-9
و شبکه هر د یبرا یشنهادینفوذ پ صیتشخ ستمیستوسعه  یبرا

از دو مجموعه  ،یخارج یخودرو یهاشبکهو  هینقل لهیدرون وس

مجموعه داده، مجموعه داده  نی. اولشودیکار استفاده م نیداده در ا

درون شبکه خودرو  یهااست که متعلق به داده [8] هک خودرو

 هینقل هلیوس کی یبه گذرگاه داخل هاها با ارسال بستهداده نیاست. ا

 لدیو ف یمجموعه شامل شناسه شبکه کنترل نیاند. اتولیدشده یواقع

است. مجموعه داده هک خودرو شامل چهار نوع حمله  یتیب 8داده 

جعل داده از نوع  ،یفاز س،یاست: حملات منع سرو یاصل

مجموعه  نیچرخش. دوم و حملات جعل داده از نوع دندهچرخ

[ است که ۱]CICIDS2017مجموعه داده  مورداستفاده ادهد

مجموعه داده شامل  نیا دهد،یرا نشان م یشبکه خارج یهاداده

                                                                                                                                                               
1 Brute-Force 

 نیروزترشبکه است و شامل به یبرا یتیمجموعه داده امن کی

ه داده درمجموعحمله  یحمله است. الگوها یالگوها

CICIDS2017 کرد:  هحملات خلاص یدر پنج نوع اصل توانیرا م

 یحملات اسکن پورت، حملات جستجو س،یحملات منع سرو

 ها.نت، حملات وب و حملات بات۹ریفراگ

 پردازششیبه پ ازیها نحمله، داده صیتشخ تمیاز شروع الگور قبل

 یرو یچشیپ یشبکه عصب یهاکه مدل ییجادارند. از آن

 کیتراف یهاو مجموعه داده کنندیبهتر کار م ریتصو یهامجموعه

پژوهش  نیهستند، در ا یجدول یهامعمولاً داده ییشبکه خودرو

 شدند. لیتبد ریوتص یهاشبکه به فرم یاصل یهاداده

با دقت بالا  ریتصو وتحلیلتجزیه یبرا یچشیپ یشبکه عصب اگرچه

مانند  اهنهیاز زم یاریدر بس یریرتصویغ یهاداده شوند،یاستفاده م

د که هستن جیرا گریو موارد د یامور مال ،یپزشک ک،یوانفورماتیب

 استفادهقابل هاآن یبرا ماًیمستق ینوع شبکه عصب نیممکن است ا

 کیدر  توانیرا م هایژگیو بیترت ،یجدول یهاهداد ینباشد. برا

مانند  ها،یژگیو نیکرد تا روابط ب ییبازآرا یدوبعد یفضا

 موضوع نینشان دهد. ا وضوحبهها را شباهت ای یژگیو یهادسته

 [.۹۱] کندیم جادیرا ا ریبه تصاو یجدول یهاداده لیتبد زهیانگ
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زش نوع داده آمو نیبر اساس ا توانندیم یچشیپ یعصب یهاشبکه

رد بهبود عملک یبرا هایژگیو نیاز روابط ب نیداده شوند و بنابرا

 یهاداده یکه بر رو یگرید یهابا مدل سهی)در مقا ینیبشیپ

 لیروش ما از تبد نیاستفاده کنند( استفاده کنند. بنابرا یجدول

 کندیم کمک یبنددقت طبقه شیبه افزا ریبه تصاو یژگیو یهاداده

لاً به معمو ر،یبر تصو یمبتن قیعم یریادگیاستفاده از  نیچنهم

 .[۹۰] دارد ازیآموزش مدل ن یبرا یحافظه و زمان کمتر

 ییجا. از آنشودیها شروع مداده یسازها با نرمالداده لیتبد ندیفرآ

شبکه  یهااست، داده ریمتغ ۱55تا  ۴از  ریتصاو کسلیپ ریکه مقاد

 انیدر م شوند. لیتبد ۱55-۴ اسیبه حالت نرمال و در مق دیبا زین

 ۱چندک یسازو نرمال ۹حداقل-حداکثر ،یسازنرمال یهاکیتکن

 یازسنرمال کهنیهستند. با توجه به ا ادهمورداستف جیدو روش را

 و ممکن کندیبا اقلام پرت برخورد نم خوبیبهحداقل -حداکثر

ته داش یکم اریبس ریداده مقاد یهااست باعث شود که اکثر نمونه

. ودشیاستفاده م یشنهادیچندک در چارچوب پ یسازباشند، نرمال

نرمال  عیتوز کیرا به  هایژگیچندک مجموعه و یسازروش نرمال

 عیرا بر اساس توز هایژگیو ریو سپس، همه مقاد کندیم لیتبد

 .کندینرمال دوباره محاسبه م

 تیریهستند که در مد انهیمریبه مقاد کینزد ریاکثر مقاد ن،یبنابرا 

داده  یهاها، نمونهداده یسازاست. پس از نرمال مؤثرپرت  ریمقاد

شبکه به  کیاندازه تراف نیچنو هم یبر اساس برچسب زمان

 ۱ ی. مجموعه داده هک خودرو داراشوندیم لیتبد ییهاتکه

 ۱۰۱=  ۱×۱7) یژگیو ۱با  ینمونه متوال ۱7از هر تکه از  یژگیو

اصل ح ریتصو ن،ی. بنابراشودیم لی( تبددرمجموع یژگیمقدار و

 کی شدهتبدیل ریهر تصو ن،یخواهد بود. بنابرا ۱×۱×۱صورت به

طور ( است. بهیمربع با سه کانال )قرمز، سبز و آب یر رنگیتصو

 تولیدشدهمهم  یژگیو ۱۴با  CICIDS2017مشابه، مجموعه داده 

ه هر تک نیبنابرا شود،یم لیتبد ۱×۱۴×۱۴ یرنگ ری[ به تصاو۰] از

است. با  ینمونه داده متوال 6۴=  ۱×۱۴مجموعه داده شامل  نیاز ا

داده  یهانمونه یزمان یمهُرها ساسبر ا ریتصاو کهنیتوجه به ا

 یلاص یهاداده یزمان یسر یهایهمبستگ توانیم شوند،یم دیتول

                                                                                                                                                               
1 Min-Max 

را نشان  تولیدشده ریاز تصاو یانمونه ۱شبکه را حفظ کرد. شکل 

 .دهدیم

 

 

 

 

 
 ها به فرمت تصویر(: تبدیل داده9) شکل

از دو مجموعه داده هک خودرو  شدهتبدیل ریمرحله بعد، تصاو در

حمله در  ی. در الگوهاشوندیم گذاریبرچسب CICIDS2017و 

 ریقطعه/تصو کیموجود در  یهاداده اگر همه نمونه یهاتکه

ت. اس «یعاد»برچسب  یدارا ریتصو نیباشند، ا یمعمول یهانمونه

2 Quantile Normalization 
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 حمله باشد، یهانمونه یوحا ریقطعه/تصو کیاگر  گر،ید یاز سو

قطعه  نینوع حمله در ا نیترعنوان متداولبه ریوتص نیا

 سیحمله منع سرو کی، اگر مثالعنوانبه. شودیم گذاریبرچسب

نوان مربوطه با ع رینسبت رخ دهد، تصو نیشتریبا ب یدر قسمت

 پردازششی. پس از مراحل پشودیشناخته م «سیحمله منع سرو»

 یعنوان ورودبه یینها شدهتبدیل ریفوق، مجموعه تصو یهاداده

 ندهینما یها. نمونهشودیم دیتول یچشیپ یشبکه عصب یهامدل

نشان  ۱ه داده هک خودرو در شکل درمجموعهر نوع حمله  یبرا

 یالگوها دیکنیطورکه در شکل مشاهده ماست. همان شدهداده

 کهیدرحال ند،هست یعادریازتصاوتریتصادف یحمله فاز ریتصاو

با فرکانس  یخال یهاامیپ یچون دارا سیسروحمله منع  یهانمونه

. حملات شوندیخالص م اهیس یالگوها جادیبالا هستند، باعث ا

 یخاص برا یهاها و بستهبا شناسه ییهاامیپ قیجعل داده با تزر

 ریصاوت نیبنابرا شوند،یم یاندازراه یعنوان کاربران قانونبه یمعرف

 [.۹۴] هستند یخاص یژگیو یالگوها یدارا زین هاآن

 آموزش شبکه عصبی ۳-۳
طور ه بهاست ک قیعم یمدل شبکه عصب کی یچشیپ یشبکه عصب

 ری. تصاوودشیاستفاده م ریتصو صیو تشخ یبندگسترده در طبقه

بدون  یچشیپ یشبکه عصب یهادر مدل ماًیمستق توانیرا م

ان عنوها بهداده یو بازساز یاضاف یهایژگیاستخراج و یندهایفرآ

امل سه ش یمعمول یچشیپ یشبکه عصب کیکرد.  استفاده یورود

کاملاً  یهاهیادغام و لا یهاهیکانولوشن، لا یهاهیاست: لا هینوع لا

را  ریتصاو یژگیو یکانولوشن، الگوها یهاهی[. در لا۹5] متصل

کانولوشن استخراج کرد. در  اتیطور خودکار توسط عملبه توانیم

 دادنبدون از دست  توانیها را مداده یدگیچیادغام، پ یهاهیلا

کاهش داد تا از برازش  یمحل یهایهمبستگ قیاطلاعات مهم از طر

 ییاعنوان رابط نهمتصل به کاملاً یهاهیشود. لا یریجلوگ ازحدبیش

. در کنندیعمل م یخروج دیو تول هایژگیاتصال همه و یبرا

، VGG16 ،VGG19 ،Xceptionما  ،یشنهادیچارچوب پ

Inception  وInceptionResnet شبکه  هیپا یهامدل عنوانهرا ب

ر اکثر د هاآن تیآن موفق لیکه دل میاانتخاب کرده یچشیپ یعصب

 یشبکه عصب یهامدل نی[. ا۱] است ریتصو یبندطبقه یهامسئله

 انددهیآموزش د ImageNetمجموعه داده  یاز قبل بر رو یچشیپ

نشان  ریتصو یبندطبقه فیرا در وظا یاالعادهعملکرد فوقو 

مجموعه داده استاندارد  کی ImageNet. مجموعه داده انددهدا

 ۹۴۴۴از  ریتصو ونیلیم کیاز  شیاست که ب ریپردازش تصو یبرا

آموزش پنج مدل  یبرا یریادگی[. پس از ۹6] کلاس مختلف دارد

ودرو، شبکه خ یهادادهه درمجموع یچشیپ یشبکه عصب شرفتهیپ

عنوان عملکرد به نیبا بهتر یچشیپ یسه مدل برتر شبکه عصب

 در مورداستفاده یهاساخت مجموعه مدل یبرا هیپا رندگانیادگی

 انتخاب شدند. یگروه یریادگی

 یگروه یریادگی یشنهادیپ مدل ۳-۴
را  هیپا یریادگیمدل  نیاست که چند یکیتکن یگروه یریادگی

. ندکیادغام م بهبودیافتهبا عملکرد  یمدل گروه کیساخت  یبرا

ها ادهد وتحلیلتجزیهدر مسائل  یاطور گستردهبه یگروه یریادگی

 معمولاً بهتر از رنده،یادگیاز چند  یامجموعه رای. زشودیاستفاده م

 [.۹7] کندیم عمل یتک رندگانیادگی

کار به رگیکدیدر کنار  یریادگی تمیچند الگور ،یگروه یریادگی در

 هاتمیاز محاسبه الگور ترقیحاصل دق جهینتتا  شودیگرفته م

 یجمع یریادگیروش  تیصورت مستقل باشد. دقت و جامعبه

 دارد. یمتعدد لیدلا

 هیفرض نیمجمع از چند کی لیبا تشک ،یگروه یریادگیدر 

مال احت توانی، مهاآن یهاینیبشیاز پ یریگنیانگیگوناگون و م

 [.۹8] داد شبند نادرست را کاهانتخاب رده

 تمیورالگ ،یگروه یریادگی یهاتمیالگور نیترشدهاز شناخته یکی

مدل  کی دیتول یبرا تمیالگور نیاست. روش کار ا یجنگل تصادف

 یهااز داده ییهااست که نخست بخش صورتبدین یبندرده

 کیاس هرکدام و بر اس شدهانتخاب یصورت تصادفبه یآموزش

از  یجمعم لی. سپس، با تشکشودیساخته م یریگمیتصم یدرخت

 انتوی، مهاآن یاز خروج یریگنیانگیو م یریگمیتصم یهادرخت

ورت صبه یریگمیتصم یهااز درخت کیفراتر از دقت هر  یدقتبه

 [.۹۱کرد ] دایجداگانه دست پ

 یروهگ یریادگی کردیرو کی یریگنیانگیشد، م انیکه ب طورهمان

 یبرا را هیپا رندگانیادگیدر  یبندطبقه یاحتمال ریاست که مقاد

 یهار مدل. دکندیم بیترک نانیارزش اطم نیبا بالاتر یکلاس افتنی

احتمالات  ستیل کی توانندیم softmax یهاهیلا ق،یعم یریادگی
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ش کنند. رو دیهر کلاس است، تول یبندطبقه نانیاطم یرا که حاو

 یرا برا هیاپ رندگانیادگی یبندطبقه یاحتمال نیانگیم ،یریگنیانگیم

 نیو سپس، برچسب کلاس با بالاتر کندیهر کلاس محاسبه م

 نیانگیار م. مقدگرداندبرمی یینها یبندطبقه جهیعنوان نتبه نیانگیم

 :شودیمحاسبه م softmaxهر کلاس با استفاده از تابع 

(۹) 𝑆𝑜𝑓𝑡𝑚𝑎𝑥(𝑧)𝑖 =
𝑒𝑧𝑖

∑ 𝑒𝑧𝑗𝐶
𝑗=1

 

مجموعه داده،  یهاتعداد کلاس C ،یبردار ورود z(، ۹ر رابطه )د

ezi  وezj یرودو یبردارها یاستاندارد برا ییتوابع نما بیترتبه 

با  هآمددستبه شدهبینیپیشهستند. برچسب کلاس  یو خروج

 نشان داد: ریبا تابع ز توانیرا م یریگنیانگیروش م

(۱) ŷ = argmaxiϵ{1,…,c}

∑ pj(y = i|Bj, x)k
j=1

k
 

 رندگانیادگیتعداد  kاست،  هیپا رندهیادگی نیاُم Bj j(، ۱رابطه ) در 

مقدار  Pjاست( و  k = 3 یشنهادی)در چارچوب پ شدهانتخاب هیپا

را نشان  Bjبا استفاده از  xرا در نمونه داده  iکلاس  کی ینیبشیپ

 یهامرسوم که فقط برچسب یریگیرأ. برخلاف روش دهدیم

ها، از مجموعه مدل یریگنیانگیم رد،یگیکلاس را در نظر م

را  نامشخص یبندطبقه جیتا نتا سازدیرا قادر م یگروه یریادگی

ستفاده ا قیاشتباه را از طر شدهیبندطبقه یهادهد و نمونه صیتشخ

 کند. حیتصح یبندطبقه نیانگیاز م

 
 (: شبه کد روش پیشنهادی۳ل )کش

 بحث و نتایج -۴

که در قسمت اول  ییارهایاساس مع یشنهادیبخش، مدل پ نیدر ا

 .شوندیم سهیمقا گریکدیبا  شوندیم یبخش معرف نیهم

 جینتا یابیارز یارهایمع ۴-۱
 ای)مثبت  ۴ ای ۹مقدار  توانندیها مهر کلاس موجود، مدل یبرا

عدم تعلق  ایتعلق  انگرینما بیکنند که به ترت ی( را بازگردانیمنف

 به آن کلاس است. یورود ریتصو

 دقت 

 شدهیبازگردان ۹ ریکه چند درصد از مقاد کندیمشخص م اریمع نیا

لاس آن کدار به برچسب ریهر کلاس، تعلق تصو یتوسط مدل برا

را  ها ۹چند درصد از  گر،ید یانیبه ب ای) دادندینشان م درستیبهرا 

 به شمار برُد(. یدرست صیتشخ توانیم

(۱) 
𝑷 =

مثبت صحیح

مثبت صحیح + مثبت کاذب

=
هرآنچه به درستی مثبت تشخیص دادهشده

تمامی تشخیصهای مثبت 
 

 ازیامت F 

 ( به کارaccuracyجهت سنجش صحت ) یشاخص عنوانبه

 :شودیمحاسبه م ریز وهیشبه  F1 ازی. امترودیم

(۰) 𝐹1 =
2. 𝑃. 𝑅

𝑃 + 𝑅
 

)و  طورمعمولبهبوده که  کیهارمون نیانگیم ینوع F1 اریمع

 یپژوهش( برا نیدر ا شدهیمقالات بررس یدر تمام نیهمچن

 ست.ا قرارگرفته مورداستفاده ییدودو یبندهاسنجش صحبت رده

 یسازادهیپ ۴-9
در  Kerasو  Scikit-learn یهابا استفاده از کتابخانه هاشیآزما

 قیعم یریادگی یهامدل ها،شیاست. در آزما شدهانجام تونیپا

و  i7-8700با پردازنده  وتریدستگاه کامپ کی یبر رو یشنهادیپ

 Raspberryدستگاه  یو رو دندیآموزش د یتیگابایگ ۹6حافظه 

Pi 3 شدند که  شیحافظه آزما تیگابایگ ۹و  یتیب 6۰دارنده ربا پ

 یاه محلدستگ کیو  یدستگاه سرور مرکز کیدهنده نشان بیترتبه

دو مجموعه  یبر رو یشنهادیدر سطح خودرو است. چارچوب پ

[ و ۹۱] Car-Hacking ار،یمع هینقل لهیشبکه وس یتیداده امن

CICIDS2017 [۹۰همان ،]حیقبل توض یهاطور که در بخش 

 کیتراف یهاداده کهنی. با توجه به ادیگرد یابیارز است، شدهداده

از  یهستند که تنها درصد کم ینامتعادل یهاشبکه معمولاً داده

مختلف شامل دقت،  اریحمله را دارند، از چهار مع یهانمونه
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عملکرد استفاده شده  یابیارز یبرا F1 ازاتیو امت ادآوریصحت، 

ان زم ،یشنهادیروش پ ییکارا یابیارز یبرا ن،یاست. علاوه بر ا

 یسطح سرور و زمان آزمون مدل بر رو نیآموزش مدل در ماش

 .دیگرد سهیو مقا شیپا زیسطح خودرو ن نیماش

 جینتا ۴-۳
-Car یهاه دادهدرمجموعها عملکرد مدل یابیارز جینتا ۹ جدول

Haking یشبکه عصب یهامدل یابیارز جی. نتادهدیرا نشان م 

 هدرمجموع یشنهادیمجموعه پ یهاشده و مدل یسازنهیبه یچشیپ

 ۹در جداول  بیترتبه CICIDS2017و  Car-Haking یهاداده

 اند.شدهدادهنشان  ۱و 

 Car-Hacking(: نتایج مجموعه داده ۱جدول )

 نام روش
زمان آزمون هر 

 (msبسته )
F1 دقت 

 ۹/۱8 8۱/۱7 ** [۹] دهندهانتقالشبکه عصبی 

 میانگینیادگیری گروهی 

 )روش پیشنهادی(
۰ ۹۴۴ ۹۴۴ 

 یسازنهیاست، مدل به شدهدادهنشان  ۹در جدول  هطور کهمان

 %۹۴۴ تدقبه یچشیپ یبراساس شبکه عصب یگروه یریادگیشده 

 اتفاق لیدل نیموضوع به ا نی. اابدییدست م F1 100 ازاتیو امت

ه داده هک درمجموعو حمله  یمعمول یافتاده است که الگوها

 نشان شدهتبدیل ریتصاو قیوضوح از طربه توانیخودرو را م

 داد. صیتشخ ۱در شکل  شدهداده

 CICIDS2017مجموعه داده  جینتا(: 9جدول )

 نام روش
زمان آزمون هر 

 (msبسته )
F1 دقت 

 88 ۱/۱6 ** [۹] دهندهانتقالشبکه عصبی 

 یادگیری گروهی میانگین

 )روش پیشنهادی(
75 ۱۱/۱۱ ۱۱ 

 

مجموعه داده  یاست، برا شدهدادهنشان  ۱طور که در جدول همان

CICIDS2017یشبکه عصب هیشده پا یسازنهیبه یها، مدل 

 یشنهادیپ یریگنیانگیها، روش مداده لیتبد یپس از اجرا یچشیپ

 نی. دو مدل مجموعه همچنرسدیم %۱۱5/۱۱ برابر با F1 ازیبه امت

 .کنندیم[ بهتر عمل ۹۰، ۰] اتیادبدر  ریاخ یهاروش ریاز سا

ا ب سهیدر مقا یشنهادیپ یها، عملکرد بالاتر مدل5شکل  و ۰شکل 

 لیدلا و دهدینشان م شرفتهیپ ینفوذها صیتشخ ستمیس ریسا

. علاوه کندیم هیرا توج یچشیپ یشبکه عصب یهاکیاستفاده از تکن

 نیانگیاست، م شدهدادهنشان  ۱و  ۹طور که در جداول همان نیبر ا

ته هر بس یبرا یشنهادیمجموعه پ یاهمدل ینیبشی/پشیزمان آزما

 ازین کهنیاست. با توجه به ا ینییدر سطح پا یپا یدر دستگاه رزبر

 ۹۴اً معمول هینقل لهیوس یناهنجار صیتشخ یهاستمیبلادرنگ س

 ینیبشی[ است، زمان پ۱۴] هر بسته وتحلیلتجزیه یبرا هیثانیلیم

نفوذ  صیتشخ ستمیساعمال  یریپذامکان یشنهادیپ مدل نییپا

 .هددیخودرو خودران بلادرنگ را نشان م یهاستمیدر س یشنهادیپ

 
 Car-Hacking (: نتایج بر روی مجموعه داده۴ل )کش

 

 
 CICIDS2017(: نتایج بر روی مجموعه داد 9ل )کش

 پژوهش یهاینوآور -9
 یریادگیبر  یمبتن (IDS)نفوذ  صیتشخ ستمیس کی پژوهش نیا

با  سهیکه در مقا دهدیارائه م ییخودرو یهاشبکه یبرا قیعم

 نیتراست. مهم یزیمتما یهایژگیو یدارا یمطالعات قبل

 از: اندعبارتپژوهش  نیا یهاینوآور
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 یهااستفاده در شبکه یبرا ریشبکه به تصاو یهاداده لیتبد -۹

 یهاهاز داد ماًیکه مستق یسنت یهابرخلاف روشی: چشیپ یعصب

پژوهش  نیدر ا کنند،ینفوذ استفاده م صیتشخ یبرا یجدول

بتوانند  یشچیپ یهاتا شبکه اندشدهتبدیل ریشبکه به تصاو یهاداده

روش امکان استخراج  نیا. کنند ییحمله را شناسا یبهتر الگوها

و به  کندیفراهم م زمانهمطور را به یو زمان یمکان یهایژگیو

 شبکه را درک کند. یهاداده نیب دهیچیروابط پ دهدیمدل اجازه م

 یبرا (Ensemble Learning) یگروه یریادگیاستفاده از  -۱

 رفتهشیمدل پ نیپژوهش، از چند نیدر ا: صیدقت تشخ یسازنهیبه

، VGG16 ،VGG19 ،Xception مانندی )چشیپ یشبکه عصب

Inception و InceptionResnet )با  هاآن جیاستفاده شده و نتا

قت به بهبود د کردیرو نیا. است شدهترکیب یریگنیانگیروش م

برابر  F1 ازامتی و ٪۱۱/۱۱نفوذ کمک کرده و دقت  صیتشخ ستمیس

 .استاندارد نشان داده است هایداده هدرمجموع را ٪۱۱5/۱۱با 

 تنترنیمصرف اکم زاتیروش در تجه یاجرا تیقابل یبررس -۱

 یپردازش یسرورها یکه عمدتاً رو یقبلرخلاف مطالعات : باءیاش

 زین Raspberry یرو یشنهادی، روش پانداجراشده یقو

نشان داده که زمان  یابیارز نیا ت.اس شدهارزیابیو  یسازادهیپ

 یهامستیاست که امکان استفاده در س یمدل در سطح ینیبشیپ

 خودران را دارد. یبلادرنگ خودروها

دو مجموعه داده معتبر و  یبر رو یشنهادیپ ستمیس یابیارز -۰

بر  یشنهادیمرتبط: عملکرد روش پ یکارها نیدتریبا جد سهیمقا

 CICIDS2017و  Car-Hacking یهامجموعه داده یرو

شبکه  تیمعتبر امن یهاگاهیاست که هر دو از پا شدهارزیابی

 .شوندیمحسوب م

 گیرینتیجه -6
 ،یبریمتصل در برابر نفوذ حملات سا هینقل لیامحافظت از وس یبرا

نفوذ  صیتشخ ستمیسبر  یمبتن یریادگیچارچوب  کیمقاله  نیدر ا

 یسازنهیبه یچشیپ یشبکه عصب یهااست که از مدل شنهادشدهیپ

 خودرو یهاستمیانواع مختلف حملات در س ییشناسا یشده برا

 یتنداده مب لیروش تبد کی ن،ی. علاوه بر اکندیخودران استفاده م

 یهاشبکه خودرو به داده کیتراف یهاداده لیتبد یبر تکه برا

استفاده  یچشیپ یشبکه عصب یهامدل یورود نوانعکه به یریتصو

بر  ینهادشینفوذ پ صیتشخ ستمیساست.  پیشنهادشده شود،یم

 یابیارز CICIDS2017و  Car-Haking یهامجموعه داده یرو

 یهاشبکه درون خودرو و داده یهاداده بیترتکه به شودیم

 ارچوبکه چ دهدینشان م یتجرب جی. نتادهندیرا نشان م یخارج

نواع مختلف ا مؤثرطور به تواندیم یشنهادینفوذ پ صیتشخ ستمیس

 رینسبت به سا %۱۱5/۱۱و  F1 ۹۴۴% ازاتیحملات را با امت

استاندارد  یهابا مجموعه داده سهیدر مقا شرفتهیپ یهاروش

 نیاشم کی یمدل بر رو شیآزما جینتا ن،یکند. علاوه بر ا ییشناسا

را  یهادشنینفوذ پ صیتشخ ستمیس یسنجدر سطح خودرو امکان

 نده،یآ ی. در کارهادهدیبلادرنگ نشان م یخودرو یهادر شبکه

به  ندتوایبرخط که م یقیمدل تطب کیتوسعه  یچارچوب برا نیا

افتیگسترش خواهد  ابد،یبرخط دست  یریادگی

References 
[1] S. T. Mehedi, A. Anwar, Z. Rahman, and K. 

Ahmed, “Deep transfer learning based intrusion 

detection system for electric vehicular networks,” 

Sensors, vol. 21, no. 14, pp. 1–23, 2021, doi: 

10.3390/s21144736. 

[2] Ramezanzadeh, M. Barzegar, and H. Motameni, 

“Automatic Security Assessment of Petri Nets-

Based Threat Routes,” Electronic and Cyber 

Defense, vol. 9, no. 4, pp. 87–98, 2022. [In 

Persian]. 

[3] L. Yang, A. Moubayed, I. Hamieh, and A. Shami, 

“Tree-based intelligent intrusion detection system 

in internet of vehicles,” 2019 IEEE Glob. 

Commun. Conf. GLOBECOM 2019 - Proc., no. 

October, 2019, doi: 

10.1109/GLOBECOM38437.2019.9013892. 

[4] L. Yang, A. Moubayed, and A. Shami, “MTH-

IDS: A Multitiered Hybrid Intrusion Detection 

System for Internet of Vehicles,” IEEE Internet 

Things J., vol. 9, no. 1, pp. 616–632, 2022, doi: 

10.1109/JIOT.2021.3084796. 

[5] Rosay, F. Carlier, and P. Leroux, “Feed-forward 

neural network for Network Intrusion Detection,” 

IEEE Veh. Technol. Conf., vol. 2020-May, 2020, 

doi: 10.1109/VTC2020-

Spring48590.2020.9129472. 

[6] H. M. Song, J. Woo, and H. K. Kim, “In-vehicle 

network intrusion detection using deep 

convolutional neural network,” Veh. Commun., 



 

 ۱۱ 

 ۱۴۰۳ستان زمو  پاییز، دوم، شماره سال دوم اشینی. های نظری و کاربردی هوش مژوهشپ

 

 

قیعم یریادگیخودران با استفاده از  ییخودرو یهاحملات در شبکه صیتشخ  

vol. 21, p. 100198, 2020, doi: 

10.1016/j.vehcom.2019.100198. 

[7] L. Yang, D. M. Manias, and A. Shami, “PWPAE: 

An Ensemble Framework for Concept Drift 

Adaptation in IoT Data Streams,” 2021 IEEE 

Glob. Commun. Conf. GLOBECOM 2021 - 

Proc., no. September, 2021, doi: 

10.1109/GLOBECOM46510.2021.9685338. 

[8] E. Seo, H. M. Song, and H. K. Kim, “GIDS: GAN 

based Intrusion Detection System for In-Vehicle 

Network,” 2018 16th Annu. Conf. Privacy, Secur. 

Trust. PST 2018, pp. 0–5, 2018, doi: 

10.1109/PST.2018.8514157. 

[9] Sharafaldin, A. H. Lashkari, and A. A. Ghorbani, 

“Toward generating a new intrusion detection 

dataset and intrusion traffic characterization,” 

ICISSP 2018 - Proc. 4th Int. Conf. Inf. Syst. 

Secur. Priv., vol. 2018-Janua, no. Cic, pp. 108–

116, 2018, doi: 10.5220/0006639801080116. 

[10] F. Aloraini, A. Javed, and O. Rana, "Adversarial 

attacks on intrusion detection systems in in-

vehicle networks of connected and autonomous 

vehicles," Sensors, vol. 24, no. 12, p. 3848, 2024. 

doi: 10.3390/s24123848. 

[11] S. Firasta, Y. R. Srivastava and V. Rao, 

"Cognitive Detection of Anomalies in 

Autonomous In-Vehicle Network 

Communication," 2024 International Conference 

on Advancements in Power, Communication and 

Intelligent Systems (APCI), KANNUR, India, 

2024, pp. 1-6, doi: 

10.1109/APCI61480.2024.10617212. 

[12] M. D. Hossain, H. Inoue, H. Ochiai, D. Fall, and 

Y. Kadobayashi, “LSTM-based intrusion 

detection system for in-vehicle can bus 

communications,” IEEE Access, vol. 8, pp. 

185489–185502, 2020, doi: 

10.1109/ACCESS.2020.3029307. 

[13] Y. Zhu et al., “Converting tabular data into images 

for deep learning with convolutional neural 

networks,” Sci. Rep., vol. 11, no. 1, pp. 1–12, 

2021 doi: 10.1038/s41598-021-90923-y. 

[14] Rahali, A. H. Lashkari, G. Kaur, L. Taheri, F. 

Gagnon, and F. Massicotte, “DIDroid: Android 

malware classification and characterization using 

deep image learning,” ACM Int. Conf. 

Proceeding Ser., pp. 70–82, 2020, doi: 

10.1145/3442520.3442522. 

[15] T. H. De Huang and H. Y. Kao, “R2-D2: ColoR-

inspired Convolutional NeuRal Network (CNN)-

based AndroiD Malware Detections,” in 

Proceedings - 2018 IEEE International 

Conference on Big Data, Big Data 2018, Jan. 

2019, pp. 2633–2642, doi: 

10.1109/BigData.2018.8622324. 

[16] Bruna and S. Mallat, “Invariant scattering 

convolution networks,” IEEE Trans. Pattern Anal. 

Mach. Intell., vol. 35, no. 8, pp. 1872–1886, 2013, 

doi: 10.1109/TPAMI.2012.230. 

[17] Q. Sun and B. Pfahringer, “Bagging ensemble 

selection,” Lect. Notes Comput. Sci. (including 

Subser. Lect. Notes Artif. Intell. Lect. Notes 

Bioinformatics), vol. 7106 LNAI, pp. 251–260, 

2011, doi: 10.1007/978-3-642-25832-9_26. 

[18] Tanha, Y. Abdi, N. Samadi, N. Razzaghi, and M. 

Asadpour, “Boosting methods for multi-class 

imbalanced data classification: an experimental 

review,” J. Big Data, vol. 7, no. 1, 2020, doi: 

10.1186/s40537-020-00349-y. 

[19] R. E. Schapire, "The boosting approach to 

machine learning: an overview," in Nonlinear 

Estimation and Classification, D. D. Denison, M. 

H. Hansen, C. C. Holmes, B. Mallick, and B. Yu, 

Eds. New York, NY: Springer, 2003, vol. 171, pp. 

1-14. doi: 10.1007/978-0-387-21579-2_9. 

[20] Moubayed, A. Shami, P. Heidari, A. Larabi, and 

R. Brunner, “Edge-Enabled V2X Service 

Placement for Intelligent Transportation 

Systems,” IEEE Trans. Mob. Comput., vol. 20, 

no. 4, pp. 1380–1392, 2021, doi: 

10.1109/TMC.2020.2965929.

 



 

  

Applied and Basic Machine Intelligence Research 

 

 Vol. 2, No. 2, Autumn & Winter 2024, pp. 83 - 93  

 

Network Attacks Detection in Autonomous Vehicles using Deep Nerul 

Network 

 

Network Attacks Detection in Autonomous Vehicles using Deep Nerul Network 

Leila Samimi-Dehkordi Abbas Horri*, 
 

Assistant Professor, Department of Computer Engineering, Faculty of Engineering, Shahrekord University, Shahrekord 

Iran  

Abstract 
 

Article Information 

Modern vehicles, including autonomous vehicles and connected 

vehicles, are increasingly connected to their external environment, 

thereby providing various functions and services. Increasing 

connectivity has increased cyber attacks on self-driving vehicles and, 

as a result, has made these devices vulnerable to cyber threats. Due to 

the weakness or absence of authentication and encryption procedures 

in car networks, the use of intrusion detection systems is one of the 

necessary methods to protect the modern car system against cyber 

attacks. In this paper, an intrusion detection system based on deep 

learning using image recognition for vehicle systems is proposed. 

Also, the technique of converting feature vectors into images has been 

used to optimize detection. The proposed intrusion detection system 

is optimized using average-based ensemble learning technique. In 

experiments, the proposed method has shown more than 99.25% 

detection rate and the same amount of F1 criterion in two standard 

security datasets including Car-Hacking dataset and CICIDS2017 

dataset. Therefore, the proposed method is effective for detecting 

cyber attacks in vehicular networks. Also, the execution time of the 

method has been measured on the Internet of Things equipment, 

which shows the feasibility of the proposed method. 
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