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 پژوهشی مقاله  چکیده

چالش  کی ی( در مقابل حملات تخاصمGNN) یگراف یشبکه عصب یریپذبیآس
 سکیحساس و با ر یها را در کاربردهاآن یسازادهیحوزه بوده که پ نیدر ا یاساس

هوشمند با نام  یچارچوب دفاع کیپژوهش،  نی. در اسازدیبالا محدود م
 نیکه ا میکنیم ی( را معرفGRDS) ریپذکیسپر تفک عنوانبهگراف  یسازیتصادف

پژوهش ما در  یاصل ی. نوآورکندیمعقول برطرف م یمحاسبات نهیهزچالش را با 
مرسوم، مقاومت را بدون کاهش  یهابوده که برخلاف روش یراهکار عمل کی ارائه

 به کارچارچوب  نیکه در ا ی. روشکندیم جادیا ز،یتم یهادقت در داده ریچشمگ
-چند انیع زتاب کیاز  ماژولار بنا شده است که با استفاده رسپ کی هیبرپا میاگرفته

 یهاالی زیباعث تما ریپذکیتفک صورتبه تواندیم یریادگیهدفه و هوشمند، با 
و با  گرفتهقرار یگراف یعصب شبکهسپر قبل از  نیگراف شود. ا یاتیرحیو غ یاتیح

چارچوب با  نی. اگرددیمهاجمان م یتار کردن هدفمند ساختار گراف، باعث گمراه
Pytorch  هکتابخانو PyTorch Geometric جامع  یابیشده است، ارز سازیپیاده

و در برابر انواع  CiteSeerو  Cora ،Pubmedاستاندارد  یهاتاستید یبر رو
 جیمانند آن( انجام شد و نتا و یتصادف ان،یبر گراد یحمله )مبتن یهاروش

( %۴ در دقت )افت کمتر از زیناچ یانهیهز با GRDS دهدینشان م شدهاستخراج
 افتهی نی(. ا%۱۱از  شتری)ب شودیم هیمقاومت مدل نسبت به مدل پا شیباعث افزا

هوشمند بهتر از حذف کورکورانه  یساز یبخش آن بوده که دفاع مؤثر در تصادفالهام
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 مقدمه -۱

چارچوبی قدرتمند برای  ارائه( با GNNs) یگرافهای عصبی شبکه

ای هستند، به ابزاری هایی که دارای ساختار رابطهداده یادگیری از

ها، با اند. این معماریکلیدی در هوش مصنوعی مدرن تبدیل شده

های همسایه، توانایی استفاده از مکانیزم انتشار پیام بین گره

ها، از خود فردی در استخراج الگوهای پیچیده از گرافمنحصربه

های متنوعی در حوزه ها GNN اند. موفقیت چشمگیرنشان داده

و  ]2 [کشف دارو، ]1[های اجتماعی همچون تحلیل شبکه

های ها در گرافبندی گرهطبقه و]3[گرهای توصیهسیستم

های گوناگون برپایه گراف سیستم سازیمدلو  ]12[استنادی

های عصبی شبکه هاتیموفقگواهی براین ادعاست. درکنار این 

 پذیری شدیدتوان به آسیبها میی آنهای اساسگرافی از چالش

 در برابر حملات تخاصمی اشاره کرد.

، ]Nettack ]1مانند مطالعات صورت گرفته برای حل این چالش 

تواند با ایجاد تغییرات بسیار جزئی دهد که یک مهاجم مینشان می

نامرئی در ساختار گراف )حذف یا اضافه یا حتی ویرایش  باًیتقرو 

طور کامل بینی مدل را بهها، پیشهای گرهویژگیچند یال( یا 

ده شو باعث تصمیمات اشتباه شود. این چالش باعث  ختهیرهمبه

مانند  -های با ریسک بالادر حوزه ها GNN استفادهکه  است

 یدهایتردبا  -های زیرساختیتشخیص کلاهبرداری مالی یا شبکه

 رو شود.جدی روبه

حوزه صورت  نیدر ایی که هابرای رفع این چالش پژوهش

 هدستاند. دسته پیشنهاد کرده در سهاند راهکارهای خود را گرفته

( بوده که با Adversarial Trainingآموزش تخاصمی ) اول،

لاش ت ]1[بینایی ماشین  حوزهگیری از کارهای مشابه در الهام

های آموزشی، شده به دادههای حملهکنند با اضافه کردن نمونهمی

ومت مدل نیز بهبود پیدا کند، این روش مؤثر بوده اما بار مقا

محاسباتی آن نیز بسیار بالا بوده و فرایند آموزش را چندین برابر 

 کند.می

بوده که با تغییر در داخل معماری  1های مقاومدوم، معماری دسته 

GNN  در تلاش هستند تا مقاومت مدل را در برابر حملات
                                                                                                                                                               

1 Robust Architectures 
2 Over Smoothing 
3 Graph Preprocessing 

های توجه برای با استفاده از لایه ثلاًمتخاصمی بهبود بدهند، 

( و یا با استفاده از ]GAT ]6 ها )مانند مدلدهی به همسایهوزن

اختلالات دارند.  ریتأثسعی برکاهش  ]7[ های آماری مقاومروش

کند که را بیشتر می 2هموارسازی ها نیز احتمال بیشخود این روش

 د.شوخود باعث از دست دادن اطلاعات مفید گراف می

 3افگر سازیپاکپردازش و ها پیشای از پژوهشسوم، دسته دسته

 هایکنند پیش از ورود گراف به مدل یالرا ارائه کرده و تلاش می

. عدم ]8[ مشکوک یا ناهنجار را شناسایی و حذف کنند

مند که پذیری و ناتوانی در مقابله با حملات هوشمند و هدفتطبیق

توان از دهند را میراف نشان میخود را شبیه ساختار عادی گ

 های اصلی این روش بیان کرد.ضعف

سازی هوشمند تصادفی دهیامقاله، ما برای حل این چالش،  در این

( معرفی GRDS) ریپذرا در قالب یک سپر دفاعی ماژولار و تفکیک

 سازی ساده وهای اولیه نشان داد که یک تصادفیکنیم. آزمایشمی

دهد، اما به قیمت از ی مقاومت را افزایش میتهاجمی، هرچند گاه

شود. این دست دادن اطلاعات مفید و افت شدید دقت تمام می

مشاهدات، ما را به سمت نوآوری اصلی این پژوهش که همان 

و هوشمند که به سپر دفاعی، قوه  چندهدفهطراحی تابع زیان 

 طورهبگیرد که کرد هدایت کرد. این سپر یاد میتشخیص اضافه می

های حیاتی که اطلاعات محافظت از یال-1زمان سه هدف )هم

حفظ ساختار کلی گراف برای -2کنند. معنایی مهم را منتقل می

افزایش قاطعیت برای حذف یا نگهداری -3جلوگیری از افت دقت 

دهد که به یک ها( را دنبال کند. این رویکرد به مدل اجازه مییال

 دقت برسد. تعادل بهینه بین مقاومت و

 یاکردهیروتوان گفت ترکیبی از هدف نهایی این پژوهش که می

سازی یک چارچوب نوین منظم ارائه، استاول و دوم  دسته

و طراحی یک  GNN یدفاعچندهدفه برای آموزش سپرهای 

 راحتیبه( که GRDS1) پذیر و ماژولارتفکیک کاملاًماژول دفاعی 

( قابل اضافه GCNمانند رد )عصبی گرافی استاندا شبکهبرروی هر 

 شدن باشد.

4 Graph Randomization As A Differentiable Shield 
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ای با هزینه GRDSدهد های جامع که نشان میاجرای آزمایش

(، مقاومت در برابر انواع حملات %1ناچیز در دقت )افت کمتر از 

 ارائهدهد. ( افزایش می٪11را به شکل چشمگیری )بیش از 

 رتصودهد مدل ما بهمی نشانسپر  یرفتارهاهای عمیق از تحلیل

ای رفتار خود را برای محافظت از ساختار معنایی گراف هوشمندانه

 دهد.تطبیق می

صورت توان در سه محور بهدستاوردهای ما در این پژوهش را می

، که یک GRDSزیر خلاصه کرد: معرفی یک چارچوب نوین با نام 

رافی های عصبی گپذیر برای شبکهسپر دفاعی ماژولار و تفکیک

 برخلافیک تابع زیان چندهدفه هوشمند که است؛ طراحی 

زمان سه هدف حفاظت از هم طوربههای مخرب، سازیتصادفی

های حیاتی، حفظ ساختار کلی گراف و افزایش قاطعیت در یال

، ارائه درنهایتکند؛ و های مخرب را دنبال میتشخیص یال

 ودهد تا تعادلی بهینه بین مقاومت رویکردی که به مدل اجازه می

دهد این چارچوب آمده نشان میدستدقت برقرار سازد. نتایج به

درصد در زمان حملات تخاصمی، موجب  1با افت دقت کمتر از 

 شود.درصدی می 11افزایش مقاومت بیش از 

به پیشینه تحقیق یا کارهای مرتبط که  2بخش مقاله در  ادامهدر 

ش بخپس در شود، سمی پرداخته شدهانجامدرراستای این پژوهش 

نیز  1بخش و در  شدهپرداخته GRDS یشنهادیپروش  ارائهبه  3

 1بخش شده و در ها توضیح دادهسازی آنها و پیادهشرح آزمایش

نیز  6بخش و  شدهارائههای خروجی از بخش قبلی نتایج و تحلیل

 گیری اختصاص دارد.به نتیجه

 کارهای مرتبط -2

حملات  برآردر  ها GNN پذیریاخیر افزایش آسیب یهادر سال

های دفاعی های زیادی در مورد روشتخاصمی، منجر به پژوهش

آموزش تخاصمی، اصلی شامل  دستهشده است که به سه 

 بندیگراف طبقه سازیپاکپردازش و های مقاوم، و پیشمعماری

ها را با مرور شود. در ادامه، چندین پژوهش را در مورد این دستهمی

ود خچارچوب پیشنهادی  توسعهاصلی  زهیانگو  انتقادی بررسی

(GRDS.را بیان خواهیم کرد ) 

                                                                                                                                                               
1 Graph Attention Networks 

 تخاصمی آموزش 2-۱

ک صورت یشدن یادگیری بهاصلی آموزش تخاصمی، فرموله دهیا 

( میان مدل یادگیرنده و یک مهاجم min-max) بیشینه بازی کمینه

تولید بدترین  به دنبالدرونی  حلقهاست. در این چارچوب، 

های گراف( ورودی )ساختار یا ویژگی دادهش ممکن روی اغتشا

 بیرونی حلقه کهیدرحالبا هدف بیشینه شدن خطای مدل است، 

کند که عملکرد آن روزرسانی میای بهگونهرا به GNNپارامترهای 

ینایی ب حوزهدر برابر این اغتشاشات بهینه شود. این ایده ابتدا در 

ترین عنوان یکی از قویبه [1]و همکاران  Madryماشین و توسط 

گراف،  حوزهها در برابر حملات تخاصمی معرفی شد. در دفاع

Zügner از نخستین پژوهشگرانی بودند که این  [1] و همکارانش

ا توان بکار گرفتند و نشان دادند که میبه ها GNNروش را برای 

هایی محور، مدلدر نظر گرفتن اغتشاشات ساختاری و ویژگی

ترین تر آموزش داد. با وجود اثربخشی مفهومی، مهمممقاو

محاسباتی بسیار  نهیهزها، محدودیت آموزش تخاصمی در گراف

سازی درونی که بهینه مسئلهطور مشخص، حل بالای آن است. به

راف گ گسستهاغلب نیازمند چندین تکرار گرادیانی روی فضای 

کند و آن را شدت محدود میپذیری این روش را بهاست، مقیاس

های بزرگ و دنیای واقعی عملاً غیرقابل استفاده برای گراف

 سازد.می

 های مقاومیمعمار 2-2

جای تغییر فرایند آموزش، مستقیماً ها، بهدوم از روش دسته 

کنند که ذاتاً در ای طراحی یا اصلاح میگونهرا به GNNمعماری 

ین رویکرد، کاهش اصلی در ا دهیابرابر اغتشاشات مقاوم باشد. 

تأثیر همسایگان نامعتبر یا نویزی در فرایند تجمیع پیام است. 

با یادگیری  GAT [6]یا  1های توجه گرافیعنوان مثال، شبکهبه

طور ضمنی اهمیت همسایگان مختلف را تنظیم های توجه، بهوزن

اهمیت یا مخرب را کاهش دهند. های کمتوانند اثر یالکرده و می

گیری با بهره RobustGCN [7]هایی مانند راستا، روشدر همین 

گرهای آماری مقاوم، سعی در محدود کردن تأثیر نقاط از تجمیع

تری نظیر های تخصصیدارند. همچنین، معماری 2پرت

GNNGuard [10] های صریح برای تشخیص با افزودن مکانیزم

2 Outliers 



 

 29 

 ۱۴۰۵ستان پاییز و زم، دومسال چهارم، شماره . ماشینی های نظری و کاربردی هوشپژوهش

 

 

 یگراف یعصب یهامقاومت شبکه شیافزا یبرا یروشارائه ، (GRDS) ریپذکیسپر تفک

ضعف هکه نقطاند؛ درحالیهای مشکوک پیشنهاد شدهو تضعیف یال

 دهیپدها، خطر از دست رفتن اطلاعات و مشترک این دسته از روش

صورت ها اغلب بهاین معماری ازآنجاکههموارسازی است. بیش

تنها نویز تخاصمی، شوند، ممکن است نهکارانه طراحی میمحافظه

ین امر گراف را نیز فیلتر کنند. ا پرفرکانسهای مفید و بلکه سیگنال

های پاک و بدون حمله منجر ت عملکرد مدل در دادهتواند به افمی

 نامطلوب میان مقاومت و دقت ایجاد کند. مبادلهشود و یک 

 گراف سازیپاکپردازش و پیش 2-3

ز فیلتر مستقل پیش ا هیلاعنوان یک ها، بهسومین دسته از دفاع 

GNN ها گراف ورودی را تحلیل کرده و کنند. این روشعمل می

 هاساختارهای مشکوک، اقدام به حذف یا اصلاح آنبا شناسایی 

 ها را برهایی هستند که یالهای شاخص شامل روشکنند. نمونهمی

 کهیطوربهکنند؛ ها هرس میهای گرهاساس شباهت ویژگی

وند شهای بسیار متفاوت حذف میهایی با ویژگیهای میان گرهیال

گذر در ز فیلترهای پایین. همچنین، برخی رویکردها با استفاده ا[8]

و نویزی را که اغلب به  پرفرکانسهای طیفی گراف، مؤلفه حوزه

ت و محدودی چالش کنند.شوند، تضعیف میحملات نسبت داده می

ها هاست. این دفاعپذیری آنها، عدم انطباقاساسی این روش

هستند و هیچ آگاهی از معماری یا  1عموماً مستقل از مدل

، در برابر حملات جهیدرنتمورد حفاظت ندارند.  GNNپارامترهای 

های طور خاص برای عبور از این فیلترای که بهتطبیقی و پیشرفته

 مانند.پذیر باقی میاند، آسیبعمومی طراحی شده

رغم قدرت تئوریک، به دلیل ، آموزش تخاصمی علیدرمجموع

ا خطر ب های مقاومپذیر نیست؛ معماریمحاسباتی بالا مقیاس نهیهز

های پاک از دست دادن اطلاعات مفید و کاهش دقت روی داده

پردازش، به سبب ماهیت غیرانطباقی و های پیشاند؛ و روشمواجه

در  .خود، در برابر حملات تطبیقی ناکارآمد هستند ناآگاه مدل

، با معرفی یک سپر GRDSمقابل، روش پیشنهادی ما، 

 GNN اانتها همراه بانتهابه صورتسازی قابل تفاضل که بهتصادفی

از  GRDS کند.ها را برطرف میبیند، این محدودیتآموزش می

مراتب کارآمدتر از آموزش تخاصمی است، زیرا نظر محاسباتی به

 سازی درونی پرهزینه نیست؛ در مقایسهبهینه مسئلهنیازمند حل یک 

                                                                                                                                                               
1 Model Agnostic 

حد که چه چیزی و تا چه های مقاوم، با یادگیری اینبا معماری

د؛ کنهای پاک را حفظ میسازی شود، دقت روی دادهباید تصادفی

آموزش مشترک با مدل  لیبه دلپردازش، های پیشو برخلاف روش

آورد. این آگاه را فراهم میهدف، یک دفاع انطباقی و مدل

عنوان یک راهکار جامع و برتر در را به GRDSها، ویژگی

 .سازدمطرح می ها GNN های تخاصمی برایانداز دفاعچشم

 (GRDSروش پیشنهادی ) -3
، چارچوب شدهمطرحهای در این بخش، ما در پاسخ به چالش

( را GRDS) "پذیرسپر تفکیک عنوانبهسازی گراف تصادفی"

، GRDSدهیم. ایده اصلی یک راه حل نوین ارائه می عنوانبه

، (φs) "سپر"معرفی یک لایه دفاعی ماژولار و هوشمند، موسوم به 

صورت پویا، ساختار گراف را برای افزایش مقاومت است که به

( در برابر حملات GNNهای عصبی گرافی )های شبکهمدل

کند و درشرایط بدون حمله نیز افت دقت ساختاری بهینه می

رساند. وظیفه اصلی این های عصبی گراف را به حداقل میشبکه

ادفی شده و تصسپر، تبدیل گراف ورودی به یک نسخه دستکاری

(~Gبه گونه ) ای است که از یک سو، الگوهای ساختاری که مهاجم

و مبهم سازد و از  "تار"کند را ها تکیه میبرای طراحی حمله به آن

سوی دیگر، ساختار اطلاعاتی ضروری برای انجام وظیفه اصلی 

بندی گره( را تا حد امکان حفظ نماید. معماری کلی )مانند طبقه

 به تصویر کشیده شده است.( 1شکل )ب تعاملی در این چارچو

است که در ادامه به  شدهتشکیلاین چارچوب از سه جزء اصلی 

سازی تفصیل شرح داده شده است: یک مکانیزم تصادفی

سازی پذیر برای دستکاری ساختار گراف، یک فرآیند بهینهتفکیک

دو سطحی برای آموزش مدل در یک محیط تخاصمی، و یک تابع 

هدفه پیشرفته که رفتار سپر را هوشمندانه هدایت -زیان چند

 کند.می

 : یک ماژول یادگیرندهGRDS سپر ۱ -3 

بوده که  GRDShield، ماژول چارچوب معرفی شدههسته اصلی 

یا  تنداشنگهگیری احتمالی برای موجب توانایی سپر در تصمیم

یاتی، شود. این ویژگی حمی 2پذیرحذف هر یال به صورت تفکیک

2 Differentiable 
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دهد که پارامترهای این فرآیند تصادفی را، نه به به ما اجازه می

و به صورت  1انتشار خطاصورت دستی، بلکه از طریق الگوریتم پس

 1فرمول براساس ، بهینه کنیم. GNNهمراه با خود  2سرتاسری

,𝑢)برای هر یال 𝑣)درگراف، سپر یک پارامتر یادگیرنده𝜃𝑢𝑣  در را

 .دشونه باعث کنترل شدن احتمال حذف هر یال مینظر گرفته ک

 

 
 GRDSمعماری کلی چارچوب (: ۱) شکل

 

که بیانگر احتمال عدم حذف آن یال  گیرند( قرار می1, 9در بازه )

 است

(1)  (𝑝
𝑢𝑣

 =  𝜎(𝛼𝑢𝑣)) 

 پذیر از ساختار گرافبرداری تفکیکنمونه 3-2
ی ساختار گراف، ماهیت اصلی در یادگیر یهاچالشیکی از 

 سازیها است که فرآیند بهینهگسسته )حضور یا عدم حضور( یال

 سازد. برای غلبه بر این مشکل، ازمبتنی بر گرادیان را غیرممکن می

بریم. این تکنیک امکان بهره می Gumbel-Softmaxترفند 

پذیر از یک متغیر تصادفی دودویی را فراهم برداری تفکیکنمونه

 د.کنمی

,u) برای هر یال  𝑝𝑢𝑣 احتمال حفظ v)   ابتدا با استفاده از یک تابع

پس، شود. سسیگموئید بر اساس پارامترهای یادگیرنده محاسبه می

، به صورت دارد [0,1] بازهکه مقداری در   𝑚𝑢𝑣 یک ماسک نرم

 :شودبرداری مینمونه 2فرمول 

 

                                                                                                                                                               
1 Backpropagation 
2 End To End 

(2) 
𝑚𝑢𝑣= 

Softmax (
[log(𝑝𝑢𝑣) + 𝑔1,   log(1 − 𝑝𝑢𝑣) + 𝑔0]

τ
) 

 Gumbel (9،1)های مستقل از توضیع نمونه 1gو  0gکه در آن 

پذیری، است که میزان نرمی یا تخمین 3پارامتر دما 𝜏 بوده و 

در طول آموزش،   𝜏 کند. با کاهشبرداری را کنترل مینمونه

 .ندکسازی میل میبرداری به سمت گسستهنمونه

ها عمل کرده و به عنوان وزن یالبه 1در طول آموزش این ماسک

 دهد.انتشار می اجازهگرادیان 

 تابع زیان چندهدفه برای آموزش هوشمندانه 3-3
های این چارچوب در تابع زیانی بوده که یکی دیگر از نوآوری

کند. تابع زیان چند هدفه همانگونه که در رفتار سپر را هدایت می

ای است دار از چهار جملهشود؛ یک ترکیب وزنمیدیده 3فرمول 

 کنند.که هریک هدفی مشخص را دنبال می

(3) 
𝐿𝑡𝑜𝑡𝑎𝑙 = 𝐿𝑐𝑙𝑎𝑠𝑠 + 𝜔𝑖𝑚𝑝 · 𝐿𝑖𝑚𝑝 + 𝜔𝑜𝑡ℎ𝑒𝑟

· 𝐿𝑜𝑡ℎ𝑒𝑟 + 𝜔𝑐𝑙𝑎𝑟𝑖𝑡𝑦

· 𝐿𝑐𝑙𝑎𝑟𝑖𝑡𝑦 

3 Temperature 
4 Mask 
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 کنیم.را تشریح می 3فرمول اجزای 

این جمله، زیان استاندارد آنتروپی (: 𝐿𝑐𝑙𝑎𝑠𝑠) یبندان طبقهزی-1

سازی دقت های آموزشی است و هدف آن بیشینهمتقاطع روی گره

 .بینی مدل استپیش

شود که در محاسبه می 1فرمول صورت بندی بهزیان طبقه

𝑦𝑖آن ŷ𝑖و  پیشبینی  یبردارهاهای واقعی و به ترتیب برچسب 

 هستند. iل کلاس برای گره احتما

(1) 𝐿𝑐𝑙𝑎𝑠𝑠 = −𝛴(𝑖∈𝑉𝑡𝑟𝑎𝑖𝑛)𝑦𝑖 · 𝑙𝑜𝑔(ŷ𝑖) 
این جمله، سپر ، 1فرمول (: بااستفاده از 𝐿𝑖𝑚𝑝مهم )های زیان یال-2

های بین دو گره کند. یالجریمه می« های مهمیال»را برای حذف 

عنوان یال مهم تعریف آموزش را به مجموعهاز یک کلاس در 

گراف تشویق  1کنیم. این زیان، سپر را به حفظ ساختار معناییمی

 .کندمی

(1) 𝐿𝑖𝑚𝑝 = (
1

|𝐸𝑖𝑚𝑝|
) · 𝛴(𝑢,𝑣)∈𝐸𝑖𝑚𝑝

(1 − 𝑝𝑢𝑣) 

𝐸𝑖𝑚𝑝که = (𝑢, 𝑣) ∈ 𝑦|𝐸𝑢 = 𝑦𝑣 های مهم است.مجموعه یال 

یک جریمه کوچک برای حذف هر  (:otherLها )زیان سایر یال-3

شود، در نظر مشاهده می 6فرمول که در صورتییال دیگر، به

گسیختگی گراف ها و ازهمیال هیرویبگیرد تا از حذف می

 کند.جلوگیری کند. این کار به حفظ پایداری کلی ساختار کمک می

(6) 𝐿𝑜𝑡ℎ𝑒𝑟 = 𝑅𝑒𝐿𝑈 (𝜌𝑡𝑎𝑟𝑔𝑒𝑡 − (
1

|𝐸|
) 𝛴(𝑢,𝑣)∈𝐸𝑝𝑢𝑣) 

نقش یک آستانه هدف برای نرخ میانگین حفظ  𝜌𝑡𝑎𝑟𝑔𝑒𝑡در این تابع

 در کل گراف را دارند. هاالی

این جمله با جریمه کردن  (:clarityL) میتصمزیان شفافیت -1

نزدیک هستند، سپر را به گرفتن  1/9که به   𝑝𝑢𝑣 احتمالات

یا حذف با احتمال  1ال نزدیک به تصمیمات قطعی )حفظ با احتم

مشاهده  7فرمول در کند. این کار کههدایت می( 9نزدیک به 

قطعیت را کاهش داده و به تفسیرپذیری مدل کمک  عدمشود، می

 .کندمی

(7) 𝐿𝑐𝑙𝑎𝑟𝑖𝑡𝑦 = (
1

|𝐸|
) · 𝛴(𝑢,𝑣)∈𝐸[𝑝𝑢𝑣 · (1 − 𝑝𝑢𝑣)] 

                                                                                                                                                               
1 Semantic 

 سازی دو سطحیبهینه 3-۴
 ها را با چه احتمالی تغییر دهدنکه سپر یاد بگیرد کدام یالبرای ای

شده تا به بهترین مقاومت ممکن برسد، ما از یک رویکرد الهام گرفته

 . این فرآیند،میکنیمدو سطحی را استفاده 2نهیشیب از آموزش کمینه،

( نمایش داده شده، یک بازی 2که فلوچارت آن در شکل )

 "GNN"سعی در ایجاد چالش دارد( و )که  "سپر"استراتژیک بین 

 کند.)که سعی در غلبه بر چالش دارد( ایجاد می

گام   𝐾در این مرحله که شامل: سازی(بیشینه) یداخلحلقه 

ثابت بوده و پارامترهای  GNN سازی است، پارامترهای مدلبهینه

روز به (ℒclass)بندیکردن زیان طبقهسعی بر بیشینه  𝜃𝑢𝑣 سپر

شوند. این فرآیند، سپر را وادار شوند و باعث صعود گرادیان مییم

کند و می GNN به ساخت بدترین ساختار ممکن برای فریب مدل

 شود.چالش کشیدن چارچوب میکه موجب به

 داخلی، حلقه: بعد از انجام سازی(کمینه) یخارجحلقه 

ینه سعی بر کم GNN پارامترهای سپر ثابت شده و پارامترهای مدل

شوند )نزول روز میبه( 3فرمول ) ℒtotalتابع زیان کل ساختن

را نسبت به ساختارهای تخاصمی  GNN گرادیان(. این گام، مدل

 .سازداند، مقاوم میکه توسط سپر کشف شده

 سازی کرده تاتخاصمی را شبیه حملهاین فرآیند تناوبی، یک 

 یک مدلمنجر به ساخت یک سپر دفاعی هوشمند و  درنهایت

GNN مقاوم در برابر حملات ساختاری شود. 

 تحلیل پیچیدگی محاسباتی 3-۵
، تحلیل پیچیدگی GRDS رای درک کارایی عملی چارچوبب

ضروری است. پیچیدگی  GCN زمانی آن در مقایسه با مدل پایه

هزینه ( 1است: ) شدهتشکیلاز دو بخش  GRDS محاسباتی

برداری از ماسک روزرسانی و نمونهبرای به GRDS محاسباتی سپر

 .پایه GCN هزینه محاسباتی( 2ها، و )یال

 ویژگی، پیچیدگی هر لایه F گره و |V|یال،  |E| برای یک گراف با

GCN از مرتبه 𝒪(|𝐸|. 𝐹) است. در چارچوب GRDS سپر ،

 و اجرای (𝒪(|𝐸|) هزینه) برای هر یال θ𝑢𝑣نیازمند محاسبه پارامتر

. ( است𝒪(|𝐸|) هزینه) Gumbel-Softmax بردارینمونه

2 Min Max 
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در هر ایپاک به صورت زیر خواهد  GRDS بنابراین، پیچیدگی کل

 :بود

 با احتساب :فاز آموزش K سازی داخلی برای سپر، گام بهینه

𝒪(𝐾 پیچیدگی کل ⋅ |𝐸| + |𝐸|. 𝐹) است. با انتخاب K=3 

 GCN به نسبت GRDS ، سربار محاسباتی(2)مطابق جدول 

ها است. با توجه برابر هزینه پردازش یال 3استاندارد حدود 

.|𝐸| به اینکه 𝐹  از تربزرگمعمولاً بسیار |E| در  ویژهبه) است

، (ویژگی 1133با  Cora های بالا مانندهای با ویژگیدیتاست

 .نسبتاً ناچیز است GRDS سربار عملی

 ه و غیرفعال شد برداری تصادفیدر این فاز، نمونه :فاز تست

استفاده ( 𝑝𝑢𝑣گذاری رویبر اساس آستانه) از ماسک قطعی

 دقیقاً برابر با GRDS شود. بنابراین پیچیدگی فاز تستمی

GCN استاندارد ((𝒪(|𝐸|𝐹) )ای است و هیچ سربار اضافه

  .در زمان استنتاج ندارد

 (Experimentsها )آزمایش -۴

ها را برای ارزیابی عملکرد زمایشای از آدر این بخش، ما مجموعه

کنیم. هدف از انجام این طراحی و اجرا می GRDSچارچوب 

 :استپژوهشی کلیدی  سؤالها، پاسخ به سه آزمایش

 GNNمدل  1تواند مقاومتمی GRDS)مقاومت و دقت(: آیا -1 

 را در برابر حملات ساختاری با حداقل کاهش دقت افزایش دهد؟

 طوربه: آیا سپر دفاعی این چارچوب )رفتار هوشمندانه(-2

 شود؟های مهم و غیرمهم تمایز قائل میهوشمندانه بین یال

impL ,)اهمیت اجزا(: هر یک از اجزای تابع زیان چندهدفه ما )-3

clarity, LotherLچه تأثیری بر عملکرد نهایی دارند؟ ) 

 هادادهمجموعه ۴-۱
های خود را بر زمایششود آمیدیده 1جدول گونه که در ما همان

 2های استنادیروی سه مجموعه داده استاندارد در حوزه شبکه

استفاده  GNNهای گسترده برای ارزیابی مدل طوربهانجام دادیم که 

ها به . این دیتاستPubMedو  Cora ،CiteSeer: ]11 [شوندمی

                                                                                                                                                               
1 Robustness 
2 Citation Networks 
3 Homophily 
4 Lower Bound 

های متصل به هم بالا، یعنی گره 3دلیل داشتن ویژگی هموفیلی

 impLزیاد دارای کلاس یکسانی هستند، برای ارزیابی  الاحتمبه

 اند.بسیار مناسب

 شده در آزمایشهای استفاده: مجموعه داده(۱جدول )

 هاویژگی هاکلاس هایال هاگره دیتاست

Cora 2798 1120 7 1133 

CiteSeer 3327 1732 6 3793 

PubMed 10717 11338 3 199 

 های پایهمدل ۴-2
ن دادن برتری چارچوب آن را در دو دسته مدل پایه برای نشا

 آزمایش کردیم.

1- GCN ( استانداردVanilla GCN یک مدل :)GCN ای دو لایه

 1حد پایین عنوانبهگونه مکانیزم دفاعی ندارد. این مدل هیچ که

 کند.عملکرد مقاومتی ما عمل می

2- GNNGuardهای پیشرفته : یکی از روشstate of the art  که

های عصبی حملات تخاصمی از شبکه در برابرمخصوص دفاع 

سعی در شناسایی  1و با استفاده از مکانیزم توجه شدهساختهگرافی 

 های مخرب دارد.اهمیت کردن یالو کم

 ارزیابی یارهایمع ۴-3
ه تشریح است ک شدهاستفادهبرای ارزیابی از سه دسته معیار ارزیابی 

 خواهد شد.

بندی مدل روی گراف اصلی و : دقت طبقه6پاکدقت در حالت 

نشده بوده که هزینه یا افت عملکردی که مکانیزم دفاعی دستکاری

 دهد.کند را نشان میتحمیل می

بندی مدل پس از اعمال یک دقت طبقه: 7دقت در حالت مقاوم

حمله ساختاری روی گراف بوده که از حملات متداول برای 

 شود.سنجش آن استفاده می

برای این  8فرمول : این معیار اختصاصی که با 8شکاف حفاظتی

 های مهم و، تفاوت میانگین احتمال حفظ یالشدهتعریفپژوهش 

5 Attention 
6 Clean Accuracy 
7 Robust Accuracy 
8 Protection Gap 
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دهنده رفتار هوشمندانه گیری کرده و نشانهای غیرمهم را اندازهیال

 سپر است.

(8) 𝑃𝑟𝑜𝑡𝑒𝑐𝑡𝑖𝑜𝑛𝐺𝑎𝑝 = 𝑚𝑒𝑎𝑛(𝑝𝑖𝑚𝑝𝑜𝑟𝑡𝑎𝑛𝑡)

− 𝑚𝑒𝑎𝑛(𝑝𝑛𝑜𝑛𝑖𝑚𝑝𝑜𝑟𝑡𝑎𝑛𝑡) 

 سازیپیاده ۴-۴
 PyTorchو  PyTorchها با استفاده از کتابخانه مدل همه

Geometric 19/3و با  شدهسازی پیاده python  اجرا شدند. مدل

GNN  ها یک آزمایش همهپایه درGCN  واحد مخفی  32دو لایه با

هایپرپارامترهای استفاده شد.  Adamسازی از است. برای بهینه

بر روی  1اند که از طریق اعتبارسنجیآورده شده 2اصلی در جدول 

 .اندشدهانتخابهای آموزشی بخشی از داده

برای سناریوهای حملات تخاصمی از سه روش 

Gradient-based ،Random Edge Flip و Nettack[1]  استفاده

 .شد

 سازیدر پیاده شدهاستفاده: هایپرپارامترهای اصلی (1)جدول  

 توضیح مقدار ایپرپارامتره

 نرخ یادگیری

(GNN) 
91/9 

Learning rate  یپارامترهابرای 

 GNN مدل

 نرخ یادگیری

 )سپر(
91/9 Learning rate برای grdsheild 

 های مهموزن جریمه برای حذف یال impw 1/1 وزن

 وزن جریمه برای پایدار ماندن ساختار otherw 1/9 وزن

 وزن جریمه برای شفافیت تصمیم clarityw 8/9وزن 

های حلقه داخلی گام
k 

3 
سازی سپر در هر بهینه یهاگامتعداد 

 ایپاک

 Gumbel-softmaxپارامتر دما برای  t 9/1 دمای

 آموزش یهادورهتعداد کل  299 هاایپاک تعداد

ناخته نیز ش Meta-attackکه به  Gradient-basedدر روش 

شود که حداکثر یک درصد طوری انجام میبهینه سازی به شود.می

 Random Edge Flipها برپایه گرادیان تغییر کنند. در روش یال

شوند. در روش طور تصادفی حذف یا اضافه میها بهدرصد یال 1

Nettack شوند. تمامی ها براساس ویژگی افزوده یا حذف مییال

 سازی شدند.پیاده 2نسخه  torchattacks کتابخانهحملات با 

                                                                                                                                                               
1 Validation 

 نتایج و تحلیل  -۵
های گسترده برای پاسخ به در این بخش، نتایج حاصل از آزمایش

شود. تمامی ارائه می 1در بخش  شدهمطرحپژوهشی  سؤالسه 

تصادفی متفاوت و به  یها seed بار اجرا با 1نتایج بر اساس 

تا از پایایی  اندشدهگزارش "انحراف معیار ±میانگین "صورت 

 ها اطمینان حاصل شود. معیارهای ارزیابی شامل دقتآماری یافته

(Accuracy) و F1-Score تر عملکرد )ماکرو( برای تحلیل جامع

 .باشندها میمدل

 ارزیابی مقاومت و دقت ۵-۱
برای هر سه دیتاست را در قالب  آمدهدستبهدر این بخش نتایج 

 F1-scoreه که در موارد معیار دقت پاک،شدنمایش داده 3جدول 

در حالت حمله  F1-scoreماکرو، دقت در حالت حمله تخاصمی،

 که در ادامه توضیح خواهیم داد. استها تخاصمی و اختلاف دقت

 ، در تمامی موارد چارچوب3با توجه به نتایج مندرج در جدول 

GRDS  های درصد دقت نسبت به مدل 3/1حداکثر باعث افت

است. این در حالی است که کاهش  شدهپاکه در معیار دقت پای

درصد بهتر  11طور میانگین به دقت در مواجهه با حملات تخاصمی

خالص عملکرد  GCN درصد بهتر از 10و حدود  GNNGuard از

داشته است. این یافته حاکی از آن است که چارچوب پیشنهادی 

، د در شرایط عادیتوانسته است با کمترین هزینه بر روی عملکر

شکل چشمگیری مقاومت مدل را در برابر حملات ساختاری به

 .افزایش دهد

 

در ایجاد  GRDS دهد که موفقیتتر نتایج نشان میتحلیل عمیق

تعادل بین دقت و مقاومت، ناشی از طراحی هوشمندانه تابع زیان 

در تابع  otherL و impL چندهدفه است. از یک سو، حضور عبارات

خریب ساختار معنایی زیان، سپر را قادر ساخته است تا بدون ت

های مخرب را شناسایی و حذف نماید. از سوی دیگر، گراف، یال

توان به می را GNNGuard نسبت به GRDS برتری عملکرد

 د.تفاوت بنیادین در رویکرد دفاعی این دو روش نسبت دا
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 های مورد پژوهشها و دیتاست: مقایسه دقت در مدل(2)جدول 

 ΔAcc )ماکرو( Robust Acc (%) F1-Score )ماکرو( Clean Acc (%) F1-Score مدل دیتاست

Cora Vanilla GCN 2/81 ± 1/9 8/70± 1/9 8/62± 2/1 1/69 ± 1/1 1/18- 

 GNNGuard 1/89 ± 1/9 1/70± 6/9 3/68± 0/9 7/66± 9/1 2/12- 

 GRDS )3/6 0/9 ±1/72 8/9 ±6/73 1/9 ±6/78 1/9 ±0/70 )پیشنهادی- 

CiteSeer Vanilla GCN 1/71 ± 6/9 0/68± 7/9 0/11± 1/1 2/10± 7/1 1/10- 

 GNNGuard 8/79 ± 1/9 3/68 ± 6/9 7/18± 1/1 1/16 ± 3/1 1/12- 

 GRDS )1/2 1/1 ± 8/61 0/9 ±1/68 6/9 ± 8/67 1/9 ±2/79 )پیشنهادی- 

PubMed Vanilla GCN 1/80 ± 3/9 1/87 ± 1/9 1/71 ± 9/1 3/60± 2/1 6/17- 

 GNNGuard 7/88± 1/9 9/87± 1/9 1/77± 8/9 6/71 ± 0/9 3/11- 

 GRDS )1/1 8/9 ± 2/81 7/9 ± 0/82 1/9± 6/86 3/9 ± 3/88 )پیشنهادی- 

 

GNNGuard های استفاده از مکانیزم توجه، صرفاً وزن یال با

ها همچنان در ساختار گراف ین یالدهد، اما امخرب را کاهش می

حضور داشته و امکان نشت اطلاعات نادرست از طریق فرآیندهای 

حذف  با رویکرد GRDSرسانی وجود دارد. در مقابل، پیام

طور کامل های مخرب، جریان اطلاعات ناصحیح را بهیال فیزیکی

 کند که این امر منجر به مقاومت بالاتر در برابر حملاتمسدود می

 .گرددمی

 تحلیل حساسیت و رفتار سپر ۵-2

و اعتبارسنجی  GRDS تر رفتار چارچوبمنظور درک عمیقبه

، تحلیل حساسیتی بر روی سه 2انتخاب هایپرپارامترهای جدول 

)دمای  τهای مهم(، )وزن جریمه حذف یال impw پارامتر اصلی

های )تعداد گام K و (Gumbel-Softmax بردارینمونه

ازی داخلی( انجام پذیرفت. نتایج این تحلیل به شرح زیر سبهینه

 :است

به  1/9از  impw با افزایش وزن: wimpبه تحلیل حساسیت نسبت 

یافت.  ارتقا 28/9به  12/9از  Protection Gap ، مقدار شاخص9/2

دهنده توانایی این پارامتر در هدایت سپر به سمت این بهبود نشان

است. نکته حائز اهمیت اینکه دقت در کلاسی های درونحفظ یال

داشت که ( %3/9≥ حالت پاک در این بازه، نوسان بسیار کمی )

های مهم متمرکز بوده و صرفاً بر تمایز یال impw مؤید آن است که

تأثیر مخربی بر عملکرد کلی مدل در شرایط عادی ندارد. با عبور 

یابد، می همچنان افزایش Protection Gap ، اگرچه شاخص1/1از 

شود. دچار افت جزئی می (Robust Accuracy) اما دقت مقاوم

سپر نامید، ناشی از  "حفاظتیبیش" توان آن رااین پدیده که می

کلاسی و حذف احتمالی های درونبر حفظ یال ازحدشیبتمرکز 

 =1/1 کلاسی مفید است. بنابراین، مقدار بهینههای بینبرخی یال

impw  سازدکه بهترین تعادل را برقرار میانتخاب گردید. 

استراتژی کاهش دما تأثیر   :(τ) تحلیل حساسیت نسبت به دما

 1/9مستقیمی بر پایداری فرآیند آموزش دارد. کاهش سریع دما )به 

ثباتی گرادیان و نوسان شدید در تابع زیان موجب بی( 19در ایپاک 

در نقاط بهینه  تواند به همگراییگردید که می cls(L (بندیطبقه

تا  =1/9τ داشتننگهمحلی نامطلوب منجر شود. در مقابل، ثابت 

و سپس کاهش خطی آن، هموارترین و پایدارترین روند  199ایپاک 

 "انفجار گرادیان" همگرایی را به همراه داشت. این رفتار به پدیده

برداری گسسته زودهنگام مرتبط است. دمای بالا در مراحل در نمونه

ا تری ردهد فضای حالت بزرگایی آموزش به سپر اجازه میابتد

میمات تص تدریجبهجستجو کند و با نزدیک شدن به نقطه بهینه، 

های اصلی، از استراتژی کاهش تر نماید. در آزمایشخود را قطعی

 .است شدهاستفادهخطی دما 

های تعداد گام های داخلی(:)گام K تحلیل حساسیت نسبت به

-ی داخلی سپر، نقش کلیدی در اثربخشی فرآیند کمینهسازبهینه

 ، یادگیری ضعیف سپرK=1 کند. با قرار دادنبیشینه ایفا می

(97/9Protection Gap ≈)  کاهش دقت مقاوم مشاهده  درنتیجهو

، بهبود چشمگیری در دقت مقاوم )افزایش 3به  K گردید. افزایش
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ف ساختارهای دهد سپر برای کشایجاد کرد که نشان می (2/7٪

 K سازی نیازمند است. افزایشتخاصمی مؤثر، به چندین گام بهینه

در عملکرد ایجاد نمود  (٪0/9، بهبود ناچیزی )حدود 1به 

برابر افزایش داد. این یافته  1/2هزینه محاسباتی را  کهدرحالی

نقطه بهینه در مبادله بین کارایی و  عنوانبهرا  =3K اهمیت انتخاب

 .کندیید میاثربخشی تأ

 کنیدمشاهده می 1تا  2های ها که در شکلبررسی کیفی گراف

در زمان پیش و پس از اعمال  شدهانجامهای آزمایش دهندهنشان

GRDS  بر روی دیتاست هایCora ،CiteSeer و PubMed 

 .است

 
 (گراف پایینپس )گراف بالا( و ) شیپ: مقایسه گراف (2)شکل 

 Coraست اعمال سپر روی دیتا از

 

 
 گراف پایین(پس )گراف بالا( و ) شیپمقایسه گراف  (:3)شکل 

 CiteSeerاز اعمال سپر روی دیتاست 

 

 
 گراف پایین(پس )گراف بالا( و ) شیپمقایسه گراف  (:1)شکل 

 PubMedاز اعمال سپر روی دیتاست 

 

های است، درصد حذف یال مشاهدهقابل 2که در شکل  طورهمان

. این است % 23های متفاوت و بین گره % 6های همنوع بین گره

 طور خودکار ایستادگی را دراین بوده که سپر به دهندهنشانتوزیع 

 کند.کلاس حفظ میهای هممقابل گره

های دادهکه به ترتیب مربوط به مجموعه 1و  3های در شکل

CiteSeer  وPubMed شدهحذفهای درون کلاس الی ،است 

صورت بهدهد سپر می نشان( % 1-1 )حدود GRDSتوسط 

، پردازدفرض میمحور پیش کلاسهای همخودکار به حفظ ارتباط

( است % 23-10 کلاس بیشتر )حدود های بینحذف یال کهدرحالی

و هدف اصلی آن کاهش جریان اطلاعات نامفید و تقویت 

دهد که . این توزیع نهایی نشان میاستها جداسازی طیفی گره

های / وزن ascent →برای ماسک  θسازی دوسطحی )بهینه

GCN → descentصورت خودکار تعادل بین حفظ ( قادراست به

کلاسی را های بینپوشانیهای کلاسیک و حذف همهمبستگی

 برقرار سازد.

 تحلیل زمان اجرا و کارایی عملی ۵-3
، زمان آموزش و GRDS برای ارزیابی کارایی عملی چارچوب

گیری اندازه Cora های مختلف را بر روی دیتاستتاج مدلاستن

 GPU NVIDIA ها بر روی یک سیستم باکردیم. تمامی آزمایش

Tesla T4 اندشدهگزارش 1و نتایج در جدول  شدهانجام. 
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مقایسه زمان اجرا )بر حسب ثانیه( بر روی دیتاست  (:3جدول )

Cora 

 مدل
)هر زمان آموزش 

 ایپاک(

 1000زمان استنتاج )

 نمونه(

Vanilla GCN ±0/024 039/9 0/002 ± 0/012 
GNNGuard 0/008 ± 0/087 0/004 ± 0/035 

GRDS 0/005 ± 0/062 0/002± 0/013 

در فاز آموزش  GRDS دهد که اگرچهنشان می 1نتایج جدول 

برابر(،  1/2خالص سربار محاسباتی دارد )حدود  GCN نسبت به

 ٪28)حدود  GNNGuard تر ازسریع توجهیقابل طوربهاما 

کند. نکته حائز اهمیت اینکه در فاز استنتاج، تر( عمل میسریع

GRDS عملاً همان سرعت GCN ( ثانیه در  913/9خالص را دارد

همچنان سربار  GNNGuard کهدرحالیثانیه(،  912/9مقابل 

رد. این ویژگی، برابر( دا 7/2)حدود  توجهیقابلمحاسباتی 

GRDS  را برای کاربردهای بلادرنگ و مقیاس بزرگ بسیار مناسب

 .سازدمی

 مسیرهای پژوهشی آینده ۵-۴
نتایج قابل قبولی  شدهانجامهای این پژوهش با اینکه در آزمایش

درصد مقاومت در حملات  11درصد دقت،  1داشت وتنها با کاهش 

ان توای این پژوهش را میتخاصمی را افزایش داد. در آینده مسیره

 در چهار مورد ادامه داد.

یا  Sparse-Gumbelسازی پارامتر سپر با استفاده از فشرده -1
Low-rank factorization 

برای تقویت  Adversarial Trainingبا  GRDSترکیب  -2

 تردفاع در مقابل حملات پیشرفته

های دینامیک و سازی سپر بر روی گرافارزیابی و بهینه -3

 چندوجهیهای فگرا

سازی های غنیرا با روش GRDSهای توان قابلیتمی -1

 [1] 1ها، مانند افزودن معیارهای مرکزیت جهانیویژگی گره

ترکیب کرد تا علاوه بر افزایش مقاومت دربرابر حملات، 

 باعث بهبود دقت در حالت پاک نیز گردد.

 یریگجهینت -6
 ها GNNای عنوان یک سپر مقاوم بررا به GRDSما چارچوب 

و تابع زیان  Gumbel-Softmaxمعرفی کردیم. سپر با استفاده از 

های آموزد؛ یال( میend to endانتها )صورت انتهابهچندهدفه، به

 .کندماسک( تار )های مخرب را مهم را حفظ و یال

و  Cora ،CiteSeerهای های تجربی بر روی دیتاستدر ارزیابی

PubMed ،GRDS: 

( نسبت به مدل پایه کاهش Clean Accپاک )در دقت  % 1حداکثر 

 یابد.می

Robust Accuracy درصد نسبت به  11طور میانگین به

GNNGuard کند.بهبود پیدا می 

 28/9 تا Protection Gap مقدار Protection Gapدر مقیاس 

های مهم و غیرمهم دهنده تمایز مؤثر بین یالدست یافت، که نشان

 است.

تواند یک لایه دفاعی ماژولار می اضافه کردندهند که ن مینتایج نشا

های آموزش تخاصمی به روش در مقایسههزینه محاسباتی را 

 کند.تعادل بین دقت و مقاومت را حفظ می کهدرحالیکاهش دهد، 
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Abstract 
 

Article Information 

The vulnerability of Graph Neural Network (GNN) to adversarial 

attacks remains a fundamental challenge in the field, limiting their 

deployment in sensitive and high-risk applications. In this research, we 

introduce an intelligent defensive framework named Graph 

Randomization as a Differentiable Shield (GRDS), which addresses 

this challenge at a reasonable computational cost. The core innovation 

of our work lies in providing a practical solution that, unlike 

conventional methods, enhances model robustness without causing a 

significant drop in accuracy on clean data. The methodology 

underpinning our framework is built upon a modular shield. Utilizing 

a multi-objective and intelligent loss function, this shield learns to 

differentially distinguish between critical and non-critical edges in the 

graph. Positioned before the Graph Neural Network, it misleads 

potential attackers by intentionally obfuscating the graph structure. 

The framework is implemented using PyTorch and the PyTorch 

Geometric library. Comprehensive evaluations were conducted on 

standard datasets (Cora, PubMed, and CiteSeer) against various attack 

methods (gradient based, random, etc.). The extracted results 

demonstrate that GRDS incurs a negligible cost in accuracy (a decrease 

of less than 4%) while substantially increasing the model's robustness 

compared to the baseline model (an improvement of more than 11%). 

This finding underscores the principle that effective defense through 

intelligent randomization outperforms blind removal strategies. 
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