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 پژوهشی مقاله  چکیده
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 گرانیمانند دعوت از د یبه انجام اقدامات اجبار تیادامه فعال ای تیعضو یکه کاربران را برا
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و  جیسگراف یگراف یتلگرام با استفاده از شبکه عصب رسانامیقانون در پسخت یهاگروه ییشناسا

یزمان یهایژگیو یدارا شدهیسازهیشب یهاداده  

 مقدمه -۱

انی ترین بسترهای تعامل انسهای اجتماعی به یکی از پیچیدهشبکه

 ، کاربران و الگوهایهاگروهختاری پویا که در آن اند، ساتبدیل شده

ند. در میان کنگیرند و تغییر میصورت پیوسته شکل میرفتاری به

 هاگروههای اجتماعی، بخشی از ساختارهای موجود در شبکه

ن زما مروربهها کنند و تعداد اعضای آنطبیعی رشد می صورتبه

ز الگوهای رفتاری برخی دیگر ا کهدرحالییابد، افزایش می

[، 2کنند ]اجباری پیروی می اصطلاحاًشده و یا غیرعادی، هدایت

[. شناسایی این نوع ساختارها از اهمیت بالایی در 0[، ]3[، ]۲]

ان، رسبودن پیام اطمینانقابلتحلیل دقیق تعلاملات اجتماعی، 

های هماهنگ شده و غیرواقعی و پیشگیری از شناسایی فعالیت

، حالبااین[. ۲[، ]2های هدفمند برخوردار است ]هسوءاستفاد

های اجتماعی، وابستگی زمانی رفتارها و پیچیدگی ساختاری شبکه

وجود نویز و عدم قطعیت، تشخیص چنین الگوهایی را به یک 

برانگیز در حوزه یادگیری ماشین و تحلیل گراف مسئله چالش

 [.0[، ]۲تبدیل کرده است ]

 هاشکاف علمی و چالش ۱-۱

ایی های آماری یا تحلیل ایستا، توانهای سنتی مبتنی بر ویژگیروش

محدودی در استخراج الگوهای پیچیده رفتاری دارند. علت اصلی 

این محدودیت این است که رفتارهای اجباری اغلب در تعامل 

ها میان ساختار گراف و روابط همسایگی کاربران، ویژگی زمانهم

[. علاوه ۲دهند ]گوهای گروهی و تغییرات زمانی رفتارها رخ میو ال

های بر این، در بسیاری از کاربردهای واقعی، دسترسی به داده

 های واقعیبسیار محدود است. نبود داده اعتمادقابلدار و برچسب

با برچسب معتبر برای رفتارهای غیرعادی، یکی از موانع اصلی 

شود. یق در این حوزه محسوب میهای یادگیری عمتوسعه مدل

شده را های مصنوعی کنترلاین مسئله ضرورت استفاده از داده

 های آماری، ساختاریهایی که بتوانند ویژگیسازد، دادهبرجسته می

سازی کرده و امکان های اجتماعی موجود را شبیهو رفتاری شبکه

[، 6[، ]1[، ]3های یادگیری را فراهم سازند ]ارزیابی اصولی روش

[2.]
 

 رویکرد پیشنهادی و چارچوب تحقیق ۱-2

سازی و یادگیری مبتنی بر در این پژوهش، چارچوبی برای شبیه

های اجتماعی ارائه گراف برای بررسی رفتارهای اجباری در گروه

که  شدهطراحیشود. ابتدا یک مدل تولید داده مصنوعی می

را با استفاده از  هاگروههای آماری و رفتاری کاربران و ویژگی

 سازیهای تعامل اجتماعی شبیهگرایانه و شاخصهای واقعتوزیع

 یدوبخش[. سپس، با ساخت یک گراف 2[، ]6[، ]1] [،3کند ]می

، ساختار ارتباطی شبکه اجتماعی بازسازی هاگروهشامل کاربران و 

شود. برای تحلیل این ساختار، یک مدل یادگیری عمیق مبتنی می

سیج با مکانیزم توازن های عصبی گرافی از نوع گرافهبر شبک

[. این روش 8است ] شدهدادهکلاس و آموزش بانظارت توسعه 

امکان استخراج الگوهای ساختاری، رفتاری و تعاملات پنهان در 

 [.2[، ]6[، ]1] [،3سازد ]گراف را فراهم می

 هدف تحقیق و کاربردپذیری ۱-۹

هدف اصلی این پژوهش، ارزیابی دقت و کارایی روشی 

ها و رسانمحور برای شناسایی رفتارهای اجباری در پیامگراف

. استفاده از داده استهای واقعی در داده آن کارگیریبهسپس 

های واقعی را برطرف مصنوعی، نه تنها محدودیت دسترسی به داده

اسیت ای تولید، تحلیل حسکند، بلکه امکان کنترل دقیق پارامترهمی

، این درنهایتآورد. و بررسی اصولی رفتار مدل را نیز فراهم می

کند با تحلیل نتایج، پیشنهادهایی برای توسعه پژوهش تلاش می

های واقعی ارائه دهد و مشخص کند چه نوع مجموعه داده

های اجتماعی افزوده شوند تا ها و اطلاعاتی باید به دادهویژگی

فتارهای ساختاری و ناهنجار در مقیاس واقعی تشخیص ر

 پذیر گردد.امکان

 پیشینه پژوهش -2

های پیشرفت باوجوددهد که مرور مطالعات پیشین نشان می

های مصنوعی و های تولید گرافدر هر یک از حوزه توجهقابل

های اجتماعی، تشخیص رفتارهای غیرعادی و سازی شبکهشبیه

 هایصبی گرافی در تحلیل سامانههای عهماهنگ، کاربرد شبکه

 ها،ها و الگوهای ساختاری در گرافاجتماعی و شناسایی ناهنجاری

ل سازی اجتماعی با یادگیری مبتنی بر گراف برای تحلیترکیب شبیه
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یزمان یهایژگیو یدارا شدهیسازهیشب یهاداده  

عنوان های اجتماعی، همچنان بهرفتارهای غیرعادی در سطح گروه

های یک شکاف پژوهشی مهم مطرح است. بخش عمده پژوهش

، یا اندهای واقعی و در سطح کاربران تمرکز داشتهموجود یا بر داده

یکی از ابعاد ساختاری، رفتاری یا زمانی را مدنظر قرار  صرفاً

صورت هایی که بتوانند به، توسعه چارچوبروازایناند. داده

های رفتاری و گرایانه، ویژگیهای مصنوعی واقعاز داده زمانهم

مبتنی بر گراف برای تحلیل رفتارهای گروهی زمانی، و یادگیری 

 بهره بگیرند، همچنان نیازمند توجه بیشتر است.

ای هسازی شبکهتولید گراف مصنوعی و شبیه 2-۱
 اجتماعی

عنوان راهکاری برای غلبه بر های مصنوعی بهتولید گراف

های اجتماعی، در های واقعی شبکههای دسترسی به دادهمحدودیت

ها ایفا کرده است. این ر نقش مهمی در پژوهشهای اخیسال

رویکرد علاوه بر فراهم کردن امکان کنترل دقیق پارامترهای مدل، 

دهد. های اخلاقی مرتبط با حریم خصوصی را نیز کاهش میریسک

[ است که 9] NAGteN بنیادی در این حوزه، مدل ایکارهیکی از 

 لد تخاصمی، توزیعهای موبا استفاده از مسیرهای تصادفی و مدل

های هایی با ویژگیگیرد و گرافساختاری گراف را یاد می

کند. این روش در های واقعی تولید میتوپولوژیکی مشابه نمونه

بندی و الگوهای اتصال بالا مانند خوشهحفظ ساختارهای مرتبه

های گره و تغییرات سازی ویژگیکند، اما فاقد مدلموفق عمل می

برای تحلیل رفتارهای اجتماعی پیچیده  رنتیجهدزمانی است؛ 

 محدودیت دارد.

های بازگشتی، با استفاده از شبکه ]tNRhpaNN ]21مدل 

چارچوبی ترتیبی برای تولید گراف معرفی کرد که بازسازی 

سازد. این مدل در بازتولید تر را ممکن میهای پیچیدهگراف

ما همچنان به دهد، اساختارهای پویا عملکرد بهتری نشان می

شده متکی است و قادر به پوشش کامل سازیمفروضات ساده

 پیچیدگی رفتار انسانی نیست.

های مبتنی بر توجه گرافی اند که مدلمطالعات جدیدتر نشان داده

توانند ساختارهای اجتماعی واقعی را با دقت بالاتری بازسازی می

و  یسبوکف ظیرهای واقعی نکنند و شباهت آماری بیشتری با شبکه

های کلاسیک مدل کهدرحالی، ]26[،]1[ هاب داشته باشندگیت

های اجتماعی عملکرد در حفظ پویایی R-MATمحور مانند قاعده

، هزینه محاسباتی بالاتر این حالباایندهند. تری نشان میضعیف

هایی های آموزشی واقعی، چالشها به دادهها و وابستگی آنمدل

 کند.ر مقیاس بزرگ ایجاد میبرای کاربرد د

 محور بر تولیدهای عاملهای مبتنی بر مدلدر سوی دیگر، پژوهش

 [،]6[ های اجتماعی تمرکز دارندجمعیت مصنوعی همراه با شبکه

های مصنوعی بزرگ با . این دسته از مطالعات، جمعیت]2

عاملات سازی تکنند تا شبیهساختارهای اجتماعی مشخص تولید می

پذیر گیری اجتماعی، امکانانسانی، مانند انتشار بیماری یا تصمیم

دهد که در صورت اعتبار آماری ها نشان میشود. نتایج این پژوهش

 ی برایقبولقابلانند جایگزین توهای مصنوعی میمناسب، داده

ازی سهای واقعی باشند. مزیت اصلی این رویکرد، توانایی مدلداده

 ازحدبیشسازی رفتار اجتماعی در مقیاس بزرگ است، اما ساده

ز شده، ارفتار انسانی و وابستگی به قوانین از پیش تعریف

های طور مشابه، چارچوبرود. بههای آن به شمار میمحدودیت

اند که بازسازی پویایی تعاملات محور جدید نیز نشان دادهعامل

های اجتماعی پیچیده سودمند تواند برای تحلیل سامانهاجتماعی می

 .]3[ باشد

 هایاند که کیفیت دادهعلاوه بر این، مطالعات اخیر تأکید کرده

شود، های توپولوژیکی محدود نمیبه حفظ ویژگی صرفاًمصنوعی 

مانی های زهای رفتاری و پویاییشباهت توزیع ویژگی بلکه میزان

های ، ارزیابی دادهدرواقعها نقش اساسی دارد. نیز در اعتبار این داده

مصنوعی باید علاوه بر معیارهای ساختاری، بر اساس قابلیت 

های دستی و میزان انطباق آماری با دادهاستفاده در وظایف پایین

 .]۲8 [،]1[ واقعی صورت گیرد

شخیص رفتارهای غیرعادی و اجباری در ت 2-2
 های اجتماعیشبکه

ده، شهای از پیش تعیینتشخیص رفتارهای هماهنگ و فعالیت 

های اجتماعی یکی از مسائل مهم در حوزه امنیت و تحلیل شبکه

های اولیه نشان داده شد که رفتارهای رود. در پژوهشبه شمار می

در الگوهای زمانی، تراکم  معمولاً، هافعالیت بات ازجملهمصنوعی، 

شوند. این مطالعات تأکید تعاملات و هماهنگی رفتاری پنهان می

های آماری ساده مانند نرخ فعالیت برای ویژگی رکنند که اتکا بمی
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و  جیسگراف یگراف یتلگرام با استفاده از شبکه عصب رسانامیقانون در پسخت یهاگروه ییشناسا

یزمان یهایژگیو یدارا شدهیسازهیشب یهاداده  

شناسایی چنین رفتارهایی کافی نیست و باید ساختار تعاملات نیز 

این رویکردها ، محدودیت اصلی حالباایندر تحلیل لحاظ شود. 

سازی روابط غیرخطی و پیچیده رفتاری ها در مدلدر ناتوانی آن

 است.

[ ارائه شد، یکی از نخستین ۲که در ] CchaCRGopروش 

های هماهنگ های مبتنی بر گراف برای کشف فعالیتسامانه

های متراکم از شود. این روش با شناسایی زیرگرافمحسوب می

وت کند. نقطه قیافته را آشکار میازمانرفتارهای مشابه، الگوهای س

CchaCRGop سازیدر تحلیل ساختاری شبکه است، اما فاقد مدل 

های واقعی وابسته است. مطالعات بعدی نشان پویا بوده و به داده

میان ساختار  زمانهمدر تعامل  معمولاًاند که رفتارهای هماهنگ داده

 شوند؛ موضوعییان میهای رفتاری نماشبکه، بعد زمانی و ویژگی

 سازد.تر را ضروری میهای پیشرفتهکارگیری مدلکه به

[ هماهنگی رفتاری بر اساس انحراف الگوهای 22در پژوهش ]

ت. قرار گرف موردبررسیگذاری از رفتار متعارف کاربران اشتراک

نتایج این مطالعه نشان داد که رویکردهای مبتنی بر ناهنجاری 

های های ثابت را کاهش داده و کمپینبه آستانهتوانند وابستگی می

ها پذیری بیشتری شناسایی کنند. این یافتههماهنگ را با انعطاف

بیانگر آن است که تشخیص رفتارهای هماهنگ، بیش از آنکه به 

یک معیار منفرد متکی باشد، نیازمند ترکیب چندین سیگنال رفتاری 

 و ساختاری است.

های اجتماعی نیز بر همین ایر شبکهشده در سمطالعات انجام

[ نشان داده شد که رفتارهای 2۲دارند. در پژوهش ] توجهموضوع 

ته یافمحدود به عملیات نفوذ سازمان صرفاًهماهنگ در فیسبوک 

یاسی ای، تبلیغاتی و سهای رسانهتوانند در قالب شبکهنیستند و می

 نیز ظاهر شوند.

های هماهنگ در حساب [ نشان داد که23همچنین، مطالعه ]

آبشارهای انتشار اطلاعات، رفتار متفاوتی نسبت به کاربران عادی 

 کنند.تری در گسترش محتوا ایفا میدارند و نقش پررنگ

های ویدئومحور، [ بیان کرد که در محیط20افزون بر این، پژوهش ]

 ایزمانی انتشار، بازاستفاده از محتوای چندرسانههایی نظیر همنشانه

                                                                                                                                                               
1 Graph Attention Network 

توانند در تشخیص رفتارهای و شباهت الگوهای تولید محتوا می

 هماهنگ مؤثر باشند.

های مشترک پلتفرمی نیز وجود هماهنگیهمچنین، مطالعات میان

 [.21اند ]، فیسبوک و تلگرام را تأیید کردهXهایی نظیر میان شبکه

ور محهای عاملبرای نمونه، پژوهشگران در مطالعات مبتنی بر مدل

های مصنوعی، در صورت اند که دادهاتوماتای رفتاری نشان داده و

توانند ساختار شبکه و الگوهای رفتاری کاربران طراحی مناسب، می

. مزیت ]2[،]3[ گرایی بازسازی کننداز واقع قبولقابلای را با درجه

اصلی این رویکرد، کنترل کامل پارامترها و امکان بررسی 

، حالبااینهای واقعی است؛ در داده اهدهمشقابلسناریوهای غیر

 رفتار انسانی همچنان وجود دارد. ازحدبیشسازی خطر ساده

 هایهای عصبی گرافی در تحلیل سامانهشبکه 2-۹
 اجتماعی

 انزمهمهای عصبی گرافی به دلیل توانایی در استخراج شبکه

های چشمگیری در تحلیل الگوهای ساختاری و رفتاری، پیشرفت

[ با 8سیج در ]اند. مدل گرافهای اجتماعی ایجاد کردهکهشب

های بزرگ و پویا را رویکرد یادگیری القایی، امکان پردازش گراف

 هایکند. این مدل با تجمیع اطلاعات همسایگان، ویژگیفراهم می

گیرد، اما فاقد سازوکار توجه طور مؤثر یاد میها را بهمحلی گره

 ن اهمیت همسایگان است.بندی میزابرای اولویت

[ با معرفی مکانیزم 26در ] 2توجه بر گراف شبکهدر مقابل، مدل 

توجه، نشان داد که همه همسایگان سهم یکسانی در یادگیری 

نمایش گره ندارند. این رویکرد دقت مدل را در بسیاری از کاربردها 

 اهای نویزی یا با تراکم بالا ممکن است بافزایش داد، اما در گراف

 ناپایداری مواجه شود.

اند که استفاده از ساختارهای های جدیدتر نیز نشان دادهپژوهش

تواند در شناسایی الگوهای انتشار ناهمگن و بازسازی گراف می

 [.22غیرعادی و شایعات مؤثر باشد ]

برای تشخیص  CeaC-tNNدر حوزه کاربردهای اجتماعی، مدل 

این مدل با ترکیب [. 0فت ]های اجتماعی توسعه یاتقلب در شبکه

های رفتاری کاربران، توانایی اطلاعات ساختاری گراف و ویژگی

ده نشان شبخشد. نتایج گزارششناسایی الگوهای پنهان را بهبود می
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های واقعی عملکرد مطلوبی دارد، اما دهد که این مدل در دادهمی

 هایی برایخورده، محدودیتهای برچسبوابستگی آن به داده

 کند.کاربرد در سناریوهای دارای کمبود داده معتبر ایجاد می

 یزمان–های فضاییعلاوه بر این، مطالعات اخیر بر توسعه معماری

[ 28] پژوهش. اندمتمرکزشده کلاس توازن عدم برابر در مقاوم و

 زمانی تغییرات و ساختاری روابط زمانهم سازیمدل که داد نشان

 .بخشد بهبود را متقلب هایگروه تشخیص عملکرد تواندمی

های ارتقای عملکرد شبکه باهدف NRGReoANtNNهمچنین، مدل 

 [.29] است شدهارائههای نامتوازن دادههدرمجموععصبی گرافی 

[ اهمیت تلفیق بعد ۲2[ و ]۲1هایی نظیر ]از سوی دیگر، پژوهش 

زمانی با ساختار گراف را در تشخیص الگوهای پیچیده رفتاری 

، بخش عمده این مطالعات بر وجودباایناند. برجسته ساخته

تمرکز ها یا انتشار محتوا متشخیص تقلب در سطح کاربران، تراکنش

های نجاری در سطح گروهبوده و توجه کمتری به تحلیل ناه

 اند.ویژه اجتماعات تلگرامی، داشتههای اجتماعی، بهشبکه

 شکاف پژوهشی 2-۴

های دهد که اگرچه پیشرفتمرور مطالعات پیشین نشان می

های مصنوعی، تشخیص رفتارهای تولید داده درزمینهی توجهقابل

 ت،اس شدهحاصلهای عصبی گرافی گیری از شبکههماهنگ و بهره

هایی در این حوزه وجود دارد. بخش عمده اما همچنان شکاف

های واقعی و در سطح کاربران های موجود یا مبتنی بر دادهپژوهش

، یا تنها یکی از ابعاد ساختاری، رفتاری و زمانی را اندشدهانجام

های مرتبط با رفتارهای اند. همچنین، پژوهشقرار داده موردتوجه

تاک متمرکز و تیک X، فیسبوکهایی نظیر تفرمبر پل عمدتاًهماهنگ 

های بوده و مطالعات محدودی به تحلیل ناهنجاری در سطح گروه

های ، توسعه چارچوبی مبتنی بر دادهروازایناند. تلگرامی پرداخته

 های ایستا، رفتاری وویژگی زمانهمصورت مصنوعی که بتواند به

های یادگیری مبتنی قابلیتسازی کرده و از را مدل هاگروهزمانی 

واند تبندی الگوهای غیرعادی بهره گیرد، میبر گراف برای طبقه

 بخشی از این شکاف پژوهشی را پوشش دهد.

                                                                                                                                                               
1 Benchmark 

 روش پیشنهادی -۹

سازی کامل سیستم پیشنهادی را شناسی پیادهاین بخش روش

شده تا مصنوعی کنترل 2کند، از ساخت یک معیارتشریح می

طراحی، آموزش و ارزیابی استقرایی شبکه عصبی گرافی. ما ابتدا 

( و نمای کلی 2-3کنیم )بخش بندی میمسئله یادگیری را صورت

(. سپس ۲-3دهیم )بخش ای را ارائه میلاین دومرحلهپایپ

ها های آماری آنهای مصنوعی و توجیههای تولید دادهالگوریتم

(، 0-3ها )بخش ، نمایش گراف و کدگذاری ویژگی(3-3)بخش 

های (، معماری1-3پروتکل استقرایی بدون نشت اطلاعات )بخش 

سیج و تمام رقبای آن )بخش مدل شامل آشکارساز پیشنهادی گراف

سازی و ارزیابی های آموزش، بهینهالگوریتم درنهایت( و 3-6

 . این طراحی ازکنیمتفصیل بیان می( را به8-3تا  2-3های )بخش

[ و ۲3[، ]۲۲[، ]8شده در یادگیری نمایش گراف ]های تثبیترویه

[ پیروی ۲1[، ]۲0[، ]0تشخیص ناهنجاری و تقلب مبتنی بر گراف ]

 کند.می

 بندی مسئله و نمادگذاریصورت ۹-۱

عنوان یک گراف ناهمگن و در در این پژوهش یک پلتفرم آنلاین به

شده است. فرض بر آن بوده است که سازی حال تکامل زمانی مدل

U = {u₁,…,uₙ}  مجموعهn  کاربر وG = {g₁,…,gₘ}  مجموعه

m  گروه )جامعه( باشد. عضویت در گام زمانی گسستهt  یک رابطه

 است، که در آن U × G ⊆ tBEدوبخشی 
t

BE ∈ (u,g)  اگر و تنها اگر کاربرu  در تصویر زمانیt،  عضو گروه

g گروه-گروه ۲باشد. از رابطه عضویت، یک رابطه فرافکنی  ⊆ PE

G × G نسبتاًهایی را که کسر های آن گروهشود که یاللقا میا 

 gکند. هر گروه بزرگی از اعضای مشترک دارند به هم متصل می

 دارای یک بردار ویژگی ایستای

 sdℝ ∈ stat
gx و برای هر تصویر زمانی 

 t ∈ {0,…,T−1}  یک بردار ویژگی زمانیدارای 

 tdℝ ∈ t)( temp,
gx است؛ هر کاربر نیز دارای یک بردار ویژگی 

 u
dℝ ∈ ux  و  هزار 21هزار، تعداد گروه  211است. با تعداد کاربر

 های ترکیبی دارای، مجموعه گره2۲تعداد تصویر زمانی برابر با 

 V| = n + m|  هزار عنصر است. 221برابر با 

2 Projection 
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 نمادهافهرست (: ۱جدول )

 فیتعر نماد

𝐔 = {𝐮𝟏, … , 𝐮𝐧} مجموعه n کاربر پلتفرم 

𝐆 = {𝐠𝟏, … , 𝐠𝐦} مجموعه m )گروه )جامعه 

𝐭 
 ∋ t(، یزمان ریگسسته )شماره تصو یزمان گام

{۰,…,T−۱} 

𝐄𝐁
𝐭  ⊆  𝐔 ×  𝐆 

 ریگروه در تصو-کاربر یدوبخش تیعضو رابطه

 t یزمان

𝐄𝐏  ⊆  𝐆 ×  𝐆 
 تیگروه، برخاسته از عضو-گروه یفرافکن رابطه

 مشترک

𝐱𝐠
𝐬𝐭𝐚𝐭 ∈  ℝ𝐝𝐬 گروه یستایا یژگیو بردار g 

𝐱𝐠
𝐭𝐞𝐦𝐩,(𝐭)

 ∈  ℝ𝐝𝐭 گروه یزمان یژگیو بردار g یزمان ریدر تصو t 

𝐱𝐮  ∈ ℝ𝐝𝐮 کاربر یژگیو بردار u 

𝐧, 𝐦, 𝐓 
و تعداد  هاگروهتعداد کاربران، تعداد  بیترتبه

 یزمان ریتصاو

|𝐕|  =  𝐧 +  𝐦 یبیگراف ترک یهاکل گره تعداد 

𝐟𝛉: 𝐆 →  {𝟎,  θ بند گروه، پارامترمند باطبقه تابع {𝟏

𝐲𝐠  ∈ {𝟎,  گروه برچسب {𝟏

𝛑 قانونسخت یهاهدف گروه وعیش نرخ 

𝛕 یارگذبرچسب یبرا سکیر ازیامت یصدک آستانه 

𝐑𝟏, … , 𝐑𝟓 

از  شیپ سکیر ازیمؤلفه خام امت پنج

 یاستانداردساز

𝐰 
 اول یمؤلفه اصل یشده از بارهاوزن مشتق بردار

(PC1) 
های گروه بندی دودویی گره بر روی گرهوظیفه موردنظر، طبقه

 که هر گروه را به fθ :t → {1،2} است: یادگیری

ay ∈ {1  =NcNaRGoN1NN=dRNH-wRLنگاشت می } کند. یک

قانون گروهی است که پروفایل یا همان سخت dRNH-wRLگروه 

وسط شده ترفتاری آن سکوت بالا، مشارکت پایین، فعالیت هدایت

عنوان یک گروه پرخطر و نیازمند و رشد ناهنجار، آن را به هاربات

دهد. فرضیه مرکزی این است که تر نشان میگیرانهنظارت سخت

 گروه و رابطه-انتشار اطلاعات در سراسر رابطه دوبخشی کاربر

گروه، تخمین ریسک بهتری نسبت به در نظر گرفتن -فرافکنی گروه

ا دهد، که بعنوان یک بردار ویژگی مستقل به دست میهر گروه به

                                                                                                                                                               
1 Message-Passing 
2 Generator 
3 Stratified 
4 Multi-Seed 

 2پیام های عصبی مبتنی بر تبادلای شبکهسوگیری استقرایی رابطه

 [.۲3[، ]۲6[، ]8همخوانی دارد ]

 نمای کلی سیستم ۹-2

 ای است. در مرحله اول،لاین دومرحلهپایپ سیستم پیشنهادی یک

، هاگروهمصنوعی خودسازگار از کاربران،  محیطیک  ۲یک مولد

تصویر زمانی، یک فرافکنی گراف، آمارهای  2۲ها در طی عضویت

برای  3شدهبندیهای لایهبندیتوصیفی و تقسیم

کند. در مرحله دوم، یک آموزش/اعتبارسنجی/آزمون تولید می

آموزش و ارزیابی این مصنوعات را دریافت کرده، یک شیء موتور 

سازد، مدل پیشنهادی [ می۲2] harcNop-tAcaAGNeoگراف 

دهد و یک مجموعه همراه شش رقیب آموزش میسیج را بهگراف

های یادگیری، مطالعه حذف، ارزیابی کامل )معیارها، منحنی

طا، ، آزمون معناداری آماری، تحلیل خ0پایداری چندبذری

ی سنجهای اهمیت ویژگی و اعتبارسنجی توزیع و زمانتشخیص

 .دهداجرا( ارائه می

 ۵های مصنوعیتولید سرتاسری داده (:۱م )الگوریت
Input: n users, m groups, T snapshots, C communities, target 
prevalence π=0.20, seed=42 

Output: users, groups, memberships{0..T}, temporal features, 

projection edges, splits 
1: seed all RNGs(42) 

2: community_id ← SBM partition of users into C blocks 

(p_intra=0.15, p_inter=0.005) 
3: for each user u: type_u ~ Cat(ACTIVE.45, PASSIVE.52, BOT.03) 

invite_rate,reply_rate,activity_power ~ type-specific 

Exp/Beta/Uniform laws 
4: for each group g: sample size, activity_ratio, reply_count, age, ... 

(§3.3.3) 

derive silent_ratio, engagement_level, interaction_anomaly, flags 
5: R1..R5 ← five raw risk components; standardise; fit 1-component 

PCA 

w ← |PC1 loadings| / Σ|loadings|; risk(g) ← clip(Σ w_i R_i, 0,1) 
6: τ ← Percentile_{100(1−π)}(risk); label_g ← 1[risk(g) ≥ τ] 

7: for each group g: sample members ∝ homophily weights 
(Algorithm 2) 

8: for t = 0..T−1: AR(1) update of series + burst injection + dynamic 

join/leave (Algorithm 3) 

9: build bipartite graph; build group projection via inverted index 
(Algorithm 4) 

10: drop leakage columns R1..R5, risk_score 

11: stratified 70/15/15 split preserving prevalence π 
12: return all artefacts  

5 End-to-End Synthetic Data Generation 
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مصنوعی یک انتخاب آگاهانه است: هیچ  کاملاًاستفاده از یک معیار 

شده در های تعدیلداری از گروهمجموعه داده واقعی برچسب

دسترس نبود و تولید مصنوعی کنترل دقیقی بر فرآیند تولید، 

[. ۲8ند ]کدسترسی به واقعیت مبنا و تکرارپذیری کامل را فراهم می

مقداردهی اولیه شده  0۲با بذر برابر با  صورت سراسریلاین بهپایپ

بسط  3-3رویه تولید سرتاسری را که در بخش  2است. الگوریتم 

 کند.است، خلاصه می شدهداده

 های مصنوعیمقیاس مجموعه داده (:2)جدول 

 )میلیون(های گرافیال هاگروه کاربران
های پنجره

 زمانی

کلاس 

 مثبت

211111 21111 60/2 2۲ ~۲1% 

 

 های مصنوعیلاین تولید دادهپایپ ۹-۹

های آنلاین واقعی را که محرک مولد، چهار ویژگی از اکوسیستم

ساختار جامعه پنهان،  کند:ای هستند بازتولید مییادگیری رابطه

گیری شکل های خودکار،رفتار ناهمگن کاربران شامل حساب

دارای های زمانی پایدار اما و پویایی 2پسندانهعضویت همسان

ها و الگوریتم مربوطه در . هر مؤلفه با منطق آماری، فرمول۲فوران

 است. شدهدادهادامه شرح 

 ساختار جامعه پنهان )مدل بلوک تصادفی( ۹-۹-۱

وند. شمساوی افراز می باًیتقرجامعه پنهان با اندازه  c=  8کاربران به 

کند، [ پیروی می۲9ستون فقرات جامعه از یک مدل بلوک تصادفی ]

تنها به عضویت  jو  eکه در آن احتمال وجود پیوند بین کاربران 

 بستگی دارد: b(j)و b(e )های ها در بلوکآن

(2) 
((i, j) ∈ E) = Bb(i),b(j), 

Bc,c = pintra = 0.15,  

Bc,c′ = pinter = 0.005 (c ≠ c′) 

است، پیوندها در درون جوامع متمرکز  heeGNR ≫ heeGAN ازآنجاکه

های شوند و توپولوژی همسو و ماژولار مشخصه سیستممی

[. همچنین به هر کاربر یک ترجیح ۲9کنند ]اجتماعی را بازتولید می

شود که تا حدودی با جامعه او موضوعی اختصاص داده می

                                                                                                                                                               
1 Homophilous 
2 Bursty 

جای یکنواخت بودن، گیری عضویت بهراستا است، تا شکلهم

 پسندانه باشد.ای همسانگرایانهواقع طوربه

 سازی رفتاری کاربرمدل ۹-۹-2

ها از های آنرفتاری است که نرخ گونههر کاربر یکی از سه 

شود و ناهمگنی برداری مینمونه هرگونههای مختص به توزیع

 هارباتکند. نکته مهم این است که رفتاری واقعی را تولید می

 که این دهند،هرگز پاسخ نمی باًیتقر کنند اماشدت دعوت میبه

های مستندشده در ادبیات ربات 3هرزگونهامضای خودکار و 

روابط زیر  t = type(u)طور رسمی، با [. به2اجتماعی است ]

 شوند:تعریف می

(۲) 
inviterate ∼ Exp(λt), 
replyrate ∼ Beta(αt, βt), 
activitypower ∼ Beta/Uniformt, 

 هاآن مولد هایتوزیع و رفتاری هایگونه :(۹) جدول

 inviterate replyrate activitypower احتمال گونه کاربر

ACTIVE ۰/۵۴ Exp(۰/۴) 
Beta(۴/۳) 

— high 
Beta(۵/۲) — high 

PASSIV
E 

۰/۴۲ Exp(۰/۱) 
Beta(۱/۴) 

— low 
Beta(۱/۴) — low 

BOT ۰/۰۳ 

Exp(۴/۰) 

— very 

high 

Beta(۱/۲۰) 
— ≈ ۰ 

Uniform(۰/۸, 
۱/۰) 

را به تصویر  0سنگین دنبالههای نمایی، رفتار دعوت دارای نرخ

[ انتخاب طبیعی برای 2,1که قوانین بتا در بازه ]کشند، درحالیمی

 های محدود مانند تمایل به پاسخ و فعالیت هستند.نسبت

 های گروهمهندسی ویژگی ۹-۹-۹

کند که از متغیرهای هر گروه یک بردار ویژگی ایستا دریافت می

است. اندازه گروه از یک قانون  شدهساختهاولیه قابل تفسیر 

 :کندپیروی می 1یافتهنرمال برشلاگ

(3) participants ∼ clip(Lognormal(μ = 6, σ
= 1.2), 30,2 × 105) 

در شده پهن اندازه گروه مشاهدههای دمکننده توزیعکه منعکس

 :های آنلاین است؛ علاوه بر اینپلتفرم

(0) 
activityratio ∼ Beta(2,4), 

replycount ∼ Poisson(2), 

groupage ∼ Exp(900) 

3 Spam 
4 Heavy-Tailed 
5 Clipped Log-Normal 
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 و یک متغیر رشد گاوسی کوچک:

(1) growthproxy ∼ 𝒩(0.012, 0.0152) 

 اند از:شده اصلی عبارتگرهای مشتقتوصیف

(6) activeusers = activityratio × participants 

(2) silentratio = 1 − activityratio 

(8) engagementlevel =
replycount + activeusers

participants + 1
 

(9) interactionscore = log(1 + replycount)

× activityratio 

(21) interactionanomaly = (participants/2 × 105)

× [1 − engagementlevel] 

(22) activedensity =
activeusers

log(1 + participants) + 10−5
 

شده، بندیکدهای وضعیت/نوع دسته و 2های خطر دودوییپرچم

های های خام را به سیگنالکنند و شمارشبردار را کامل می

شده عدم فعالیت، عدم مشارکت و ناهنجاری اندازه تبدیل نرمال

 کنند.می

ساخت برچسب از طریق امتیاز ریسک مبتنی بر  ۹-۹-۴

 2های اصلیتحلیل مؤلفه

 ها از یکشوند؛ آنصورت دستی اختصاص داده نمیها بهبرچسب

نتخاب جای اهای آن بهشوند که وزنامتیاز ریسک ترکیبی مشتق می

ها آموخته [ از داده31های اصلی ]دلخواه، با استفاده از تحلیل مؤلفه

 .شودمؤلفه ریسک خام استانداردشده محاسبه می پنج. شودمی

 پنج مؤلفه ریسک خام :(۴)جدول 

 (intuition) تعریف مؤلفه

R₁ (silent) silent_ratio — fraction of inactive members 

R₂ (anomaly) 
clip(interaction_anomaly, 1, 2) — large size 

× low engagement 

R₃ (growth) 
2 − minmax(growth_proxy) — stagnation 

risk (inverted) 

R₄ 
(engagement) 

2 − engagement_level / 

max(engagement_level) — low-engagement 

risk 

R₅ (bot) 
1/2·bot_activity_flag + 

1/3·low_activity_large_group_flag 

                                                                                                                                                               
1 Bot_activity_flag, Low_activity_large_group_flag, 

High_silent_ratio_flag, Zero_reply_flag 
2 PCA 

به میانگین صفر و واریانس یک  R = [R₁,…,R₅]فرض کنید 

ای روی مؤلفهتک PCA. یک R̃ = (R − μR)/σRاستاندارد شود، 

R̃ شود، و بارهای مطلق بردار ویژه پیشرو برازش میϕ  از ماتریس

 شوند:های زیر نرمال میکوواریانس آن به وزن

(2۲) wi =
|ϕi|

∑ |ϕj|
5
j=1

, ∑ wi
i

= 1 

اریانس مشترک را ( بیشترین میزان از و1hCازآنجاکه مؤلفه اول )

دهد، روش مذکور ها به خود اختصاص میدر میان همه مؤلفه

ه ک ردیگیبیشترین ضریب وزنی را برای آن محوری در نظر م

[. امتیاز ریسک و برچسب 31اصلی تغییرات مشترک است ] ندهینما

 اند از:عبارت

(23) risk(g) = clip (∑ wi

5

i=1

⋅ Ri(g), 0,1) 

(20) yg = 𝟙[risk(g) ≥ τ], 

τ = Percentile80({risk(g): g ∈ G}) 

های مثبت را بدون تنظیم دستی گروه %۲1که شیوع دقیق حدود 

های مربوط به تعادل کلاس که معیارهای کند و به نگرانیاعمال می

نحوه  ۲[. الگوریتم 32پردازد ]کنند، میناهنجاری را تحریف می

 کند.می ترسیمگذاری را برچسب

 پسندانهو عضویت همسان PCAامتیاز ریسک مبتنی بر  (:2)الگوریتم 

Part A — Labelling 

 1: build R = [R1..R5] for all groups # Table 3 
 2: R̃ ← StandardScaler.fit_transform(R) 

 3: ϕ ← PCA(n=1).fit(R̃).components_[0] 

 4: w ← |ϕ| / sum(|ϕ|) 
 5: risk ← clip(R @ w, 0, 1) 

 6: τ ← percentile(risk, 80); label ← (risk ≥ τ) 

Part B — Initial membership (t=0), per group g 
 7: w(u|g) ← 0.5 + 2·1[com(u)=com(g)] + 

1.5·1[topic(u)=topic(g)] + 1·1[bot(u)] 

 8: w ← w / sum(w) 
 9: M_g ← sample_without_replacement(U, size=participants_g, 

p=w) 

10: add edges {(u,g): u ∈ M_g} to bipartite graph 

 0، نرخ مشارکت3ازآنجاکه برچسب یک تابع قطعی از نرخ سکوت

گرها در معرض است و این توصیف 1و ناهنجاری رفتاری در تعامل

ها را گیرند، این وظیفه ذاتاً برای هر مدلی که آنها قرار میمدل

3 Silent_ratio 
4 Engagement_level 
5 Interaction_anomaly 
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و  R₁–R₅کند آسان است. شش ستون ریسک داخلی )مشاهده می

شوند، اما مواد ها حذف میبندیاز خام( قبل از ایجاد تقسیمامتی

مانند. این ویژگی، کلید تفسیر تمام نتایج ها باقی میسازنده آن

صورت شفاف و سازگار با ( است و به21-0ش دستی )بخپایین

 شود.ارزیابی آگاه از نشت گزارش می

 (t = 0پسندانه )گیری عضویت همسانشکل ۹-۹-۵

تمایل  کنند،سازی میپسندی را نمونهی اولیه همسانهاعضویت

[. برای هر گروه، کاربران 3۲بازیگران مشابه به ارتباط با یکدیگر ]

نامزد بدون جایگذاری با احتمالی متناسب با وزن شباهت 

 (:N، بخش ۲شوند )الگوریتم برداری مینمونه

(21) 

w(u|g)  =  0.5 +  2 × I[com(u)
= com(g)]  +  1.5
× I[topic(u)
= topic(g)]  +  I[bot(u)] 

رابر شده ببرداریکه روی تمام کاربران نرمال شده است. تعداد نمونه

کنندگان واقعی گروه )بدون سقف مصنوعی( است، با تعداد شرکت

کند که آمیختگی آن که یک گراف عضویت دوبخشی تولید می

 [،۲9پسندانه است ]زیربنایی و ساختار همسان MNSکننده منعکس

[3۲.] 

ها و عضویت ، فورانAR(1)های زمانی: پویایی ۹-۹-6

 پویا

 اهگروهشود. هر سری برای هر یک از دوازده سری زمانی تولید می

ازای متغیرهای تعداد پیام، تعداد دعوت، نسبت پاسخ، نرخ و به

اول  مرتبه خودهمبستهعنوان یک فرآیند سکوت و تعداد اعضا، به

 [:33یابد ]تکامل می

(26) xt = μ + φ (xt-1 − μ) + εt, 

 φ = 0.85, εt ~ 𝒩(0, σ²), 

ماندگاری قوی اما بازگشت به میانگین را  φ  =1/81که در آن 

های زمانی با حافظه کند و مدل متعارف برای سیگنالتحمیل می

افزایند. رویدادهای فوران: گرایی را می[ دو مکانیزم واقع33کوتاه ]

برابری را در  8تا  3، یک گروه جهش ناگهانی 21/1با احتمال 

کند، ادفی دریافت میها در یک تصویر تصها و دعوتپیام

برابر(، که  3/1شود )که نسبت پاسخ آن سرکوب میدرحالی

 esrbbNsGسازی کرده و از طریق پرچم های اسپم/حمله را مدلموج

کننده تقویت پاسخی منعکسهای کمشود؛ چنین موجثبت می

ها و ها با دعوت[. عضویت پویا: پیوستن2خودکار هستند ]

 :ها با عدم فعالیتو خروج شوندمشارکت مقیاس می

(22) joint ~ Poisson(clip(2·invite_t + 

0.5·engagement×50, 1, 300)), 

(28) leavet ~ Poisson(clip((1 − activityratio)·10 + 2, 

1, 50)), 

ر دهی مبتنی بکه در آن، کاربران پیوسته )مانده در شبکه( با وزن

شوند و کاربران برداری میجامعه، موضوع و ربات نمونه

محور انتخاب صورت جامعهکننده( نیز بهشونده )ترکخارج

در  هارباتای که حذف کاربران نامتناسب و گونهگردند، بهمی

از مجموعه  قاًیدقاولویت قرار دارد. پس از هر گام، تعداد اعضا 

های زمانی و گراف شود تا شمارشعضویت زنده خوانده می

جزئیات یک تصویر  3سازگار بمانند. الگوریتم  باهمعضویت 

 دهد.زمانی را نشان می

 + فوران + عضویت پویا( AR(1)یک تصویر زمانی ) :(۹)الگوریتم 

Input: prev series x_{t-1}, member sets {M_g}, burst schedule 

 1: for each series s ∈ {msg,inv,reply,silent,mem}: 
 x_t[s] ← clip(μ_s + φ(x_{t-1}[s]−μ_s) + ε, bounds_s) 

# AR(1), φ=0.85 

 2: for g with burst at t: msg_t,inv_t ← × BURST_MULT(3..8); 

 reply_t ← ×0.3 

 3: for each group g: 

 n_join ← Poisson(clip(2·inv_t + 0.5·engagement×50, 1, 300)) 
 n_leave ← Poisson(clip((1−activity_ratio)·10 + 2, 1, 50)) 

 leave_score(u) ← 2·1[com≠] + 1.5·1[topic≠] + 1·bot; 

 remove n_leave ∝ leave_score 

 sample n_join new users ∝ community/topic/bot weights, 
exclude current members 

 M_g ← (M_g − leavers) ∪ joiners; member_count_g ← |M_g| 
 4: persist 7 temporal features per group: 
msg,inv,reply,silent,mem,net_change,is_burst 

 ساخت گراف و فرافکنی گروه ۹-۹-۹

ساخته  G  =1های گروه از عضویت-یک گراف دوبخشی کاربر

د کن[ استفاده می30گروه از ضریب ژاکارد ]-شود. فرافکنی گروهمی

برابر  jSو  eS های اعضایبا مجموعه jgو  igهای که برای گروه

 است با:

(29) J(gᵢ, gⱼ) = |Mᵢ ∩ Mⱼ| / |Mᵢ ∪ Mⱼ|, edge 

created iff J ≥ 0.05. 

ها از ، اشتراکهمه باهممقایسه  O(m²)برای جلوگیری از هزینه 

شوند، ( تجمیع میهاگروه ←طریق یک نمایه معکوس )کاربر 

دارای یک عضو مشترک هستند  واقعاًهایی که بنابراین تنها جفت
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یک واقعیت ساختاری برای  0 تمیالگور. گردندارزیابی می

گروه که اعضای خود را  21111های بعدی مرکزی است: با تحلیل

 های بسیار کمی بهکنند، جفتکاربر جذب می 211111از 

11/1 J ≥  مانند و فرافکنی به یال باقی می 69ها رسند که تنمی

ها از رابطه دوبخشی شود. بنابراین مدلمؤلفه تقسیم می 9963

 (.21-0ش گیرند )بخمتراکم یاد می

 فرافکنی گروه از طریق نمایه معکوس )ژاکارد دقیق( :(۴) الگوریتم

Input: memberships (t=0), threshold θ=0.05 

 1: inv ← {}; for (u,g) in memberships: inv[u].append(g) 

 2: inter ← defaultdict(int) 

 3: for u, groups_u in inv: for each pair (g_i<g_j) in groups_u: 
inter[(g_i,g_j)] += 1 

 4: for (g_i,g_j), c in inter: 

 J ← c / (|M_{g_i}| + |M_{g_j}| − c) 
 if J ≥ θ: add projection edge (g_i,g_j, weight=J) 

 5: return projection edges 

 اعتبارسنجی توزیع داخلی ۹-۹-8

مرجع واقعی در دسترس نبود، مولد دو کلاس  بدنه هیچ ازآنجاکه

دهد: آماره برچسب را با دو معیار مکمل در تقابل قرار می

[، که بیشترین فاصله بین 31ای ]دونمونه 2اسمیرنوف-کولموگروف

 :توابع توزیع تجمعی تجربی است

(۲1) | F₀(x) − F₁(x) |, xKS = sup 

[، که یک نسخه هموارشده، متقارن 36] ۲شنون-و دیورژانس جنسن

 61های بر روی هیستوگرام 3لایبلر-دار از دیورژانس کولبکو کران

 :است ایبازه

(۲2) JS(P∥Q) = ½ KL(P∥M) + ½ KL(Q∥M), M = 

½(P+Q). 

، کننده برچسبهای تعریفکنند که ویژگیاین معیارها تأیید می

های تصادفی این که ویژگیکنند درحالیها را از هم جدا میکلاس

 که این یک مقایسه شودش میطور شفاف گزارکنند. بهکار را نمی

است، نه یک اعتبارسنجی  2و برچسب  1داخلی بین برچسب 

 مصنوعی در برابر واقعی.

                                                                                                                                                               
1 Kolmogorov-Smirnov Test 
2 Jensen-Shannon Divergence 
3 Kullback-Leibler Divergence 

 شدهبندیکنترل نشت و تخصیص لایه ۹-۹-9

 یک تخصیص ازآنپسشوند، شش ستون ریسک داخلی حذف می

اعتبارسنجی  درصد 21درصد آموزش  21صورت شده بهبندیلایه

گروه  2111گروه آموزشی،  2111( منجر به 0۲آزمون )با بذر  21و 

 باًیتقرنرخ  هرکدامشود، که گروه آزمون می 2111ی و اعتبارسنج

بندی از جابجایی شیوع کنند. لایهمثبت را حفظ می %۲1برابر با 

شده از کند، که یک منبع شناختهناشی از تخصیص جلوگیری می

 [.32بینی در ارزیابی نامتوازن است ]خوش

 هانمایش گراف و کدگذاری ویژگی ۹-۴

harcNop-tAcaAGNeo [۲2 ]مگن داده از یک شیء واحد ه مولد

 ceA-pcGصورت بندی کاربر بههای طبقهسازد. ویژگیمی

شوند. برای های عددی کاربر الحاق میکدگذاری شده و با ویژگی

جز شناسه، های عددی به، مجموعه ایستا شامل تمام ستونهاگروه

مجموعه زمانی  و شدهحذفهای نشت برچسب، موضوع و ستون

ست. ا شده شامل هفت سیگنال زمانی در یک تصویر زمانی انتخاب

فضاهای ویژگی کاربر و گروه در ابعاد متفاوت هستند  ازآنجاکه

(Hb ≠ Hyهر دو با صفر به یک عرض مشترک ،) H  =Hb  +Hy 

 شوند:صورت عمودی روی هم چیده میشده و به 0گذاریحاشیه

(۲۲) X = [[X_U | 0]; [0 | X_G]] ∈  
ℝ^{(n+m)×d}, 

های خود را در بلوک اول و صفرها ویژگی ،بنابراین یک گره کاربر

ام امکان تبادل پی. این کار کند و بالعکسرا در بلوک گروه حمل می

ها بدون بندی ویژگی[. مقیاس۲6[، ]8سازد ]همگن را فراهم می

 آموزشیهای ساز استاندارد تنها روی گروهنشت است: یک مقیاس

های )در تمام تصاویر زمانی( برازش شده و بر روی گروه

شود تا از تأثیر آمارهای آزمون بر اعتبارسنجی/آزمون اعمال می

 آموزش جلوگیری کند.

 پروتکل ارزیابی استقرایی ۹-۵

مون های آزکند که گروهیک پروتکل استقرایی دقیق تضمین می

 1از نشت تراگذراییشوند، و هرگز در طول آموزش مشاهده نمی

، دهدقرار می ریتأثتحت که بسیاری از نتایج یادگیری گراف را 

4 Pad 
5 Transductive 
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و  جیسگراف یگراف یتلگرام با استفاده از شبکه عصب رسانامیقانون در پسخت یهاگروه ییشناسا

یزمان یهایژگیو یدارا شدهیسازهیشب یهاداده  

[. سه مجموعه یال تودرتو با فیلتر کردن هر 8نماید ]جلوگیری می

شوند در هر فاز ساخته می مشاهدهقابلهای دو رابطه به گروه

 (.1)الگوریتم 

محیط شده براساس فاز که یک تفکیکهای زیرگراف :(۵)جدول 

 کنندرا اعمال می تقرایی واقعیاس

 مشاهدهقابلگراف  مرحله
 users + training groups only آموزش

 users + training + validation اعتبارسنجی

groups 

 full graph (users + all groups) آزمون

 ساخت زیرگراف استقرایی :(۵)الگوریتم 

Input: full edge_index E, num_users n, allowed group sets per 

phase 

 1: train_groups = train_ids; val_groups = train_ids ∪ val_ids; 
test_groups = all 

 2: for phase in {train, val, test}: 

 keep edge (a,b) iff every group endpoint of (a,b) ∈ 
allowed(phase) 

 (bipartite edge: its single group endpoint; projection edge: both 
endpoints) 

 3: return E_train ⊆ E_val ⊆ E_test 

خاص  2هایجای جاسازیسیج توابع تجمیع را بهگراف ازآنجاکه

نشده در زمان آموزش های دیدهتواند گروهگیرد، میهر گره یاد می

 [.8را نمایش دهد ]

 هامعماری مدل ۹-6

تنها پیکربندی  و ها ثابت هستندآزمایش ها در تمامتمام معماری

 .شوندآموزش و ابرپارامترها تنظیم می

 سیجمدل پیشنهادی گراف ۹-6-۱

 ستا سیجه گرافدر این پژوهش آشکارساز پیشنهادی یک شبک

، که کانولوشن گراف کامل را با تجمیع همسایگی مبتنی بر ]8[

پذیری ان مقیاسکند و امکبرداری قابل یادگیری جایگزین مینمونه

سازد. میلیون یال و تعمیم استقرایی را فراهم می 60/2 با روی گراف

مقدار زیر را محاسبه  k، هر لایه 𝒩(v)سایگی باهم vبرای گره 

 کند:می

                                                                                                                                                               
1 Embeddings 
2 Mean 
3 TLc-Hch ReoAhGeeA FeAGH 

(۲3) h𝒩(v)
(k)

= AGGk ({hu
(k−1)

: u ∈ 𝒩(v)}) , 

AGG = mean(default) 

(۲0) hv
(k)

= σ (Wk ⋅ [hv
(k−1)

∥ h𝒩(v)
(k)

]) 

کننده است. تجمیع σ = ReLUدهنده الحاق و نشان ∥که در آن 

 شود:سازی میصورت زیر پیادهبه ۲میانگین

(۲1) 
hv

(k)
= ReLU (Wk ⋅ [hv

(k−1)

∥ meanu∈𝒩(v)hu
(k−1)

]) 

 هیچندلاو یک سر پرسپترون  MetCCcee هیدولااین شبکه 

 آمیزد:[ پس از هر بلوک در هم می32را با حذف تصادفی ] بلوکهدو

SAGE → ReLU → Dropout → SAGE → ReLU → 

Dropout → Linear → ReLU → Dropout → Linear → 

logit. 

دهد که می 3به هر گروه یک میدان پذیرش دوهاپی ،انتشار هیدولا

را  ها تعلق دارندهایی که آن اعضا به آناعضای آن و سایر گروه

 ،ای که فرضیه گراف بر آن تکیه داردو سیگنال رابطه شودشامل می

را  0جلوعبور روبه 6گوریتم [. ال۲3[، ]8] خواهد بود دسترسقابل

 دهد.نشان می

 (vسیج )به ازای گره جلو گرافعبور روبه :(6)الگوریتم 

1: h₀(v) ← x_v 
2: for k = 1,2: 

 a ← mean_{u∈N(v)} h_{k-1}(u) 
 h_k(v) ← ReLU(W_k · concat(h_{k-1}(v), a)) 

 h_k(v) ← dropout(h_k(v), p=0.5) 
 3: z ← ReLU(W3 · h_2(v)); z ← dropout(z); logit(v) ← W4 · z 

 4: return logit(v) 

 شبکه عصبی کانولوشنی گراف ۹-6-2

های با عمق و سر یکسان، لایه ]GCN ]۲۲ه یک خط پای

MetCCcee  دولایهرا با tCNCcee کند که انتشار جایگزین می

 نمایند:شده متقارن را اعمال مینرمال

(۲6) H(k) = σ(D̃−1/2ÃD̃−1/2H(k−1)Wk),  

Ã = A + I 

 ماتریس D̃ و خودی هایحلقه با مجاورت ماتریس Ãکه در آن 

 جه،در با شدهنرمال و ثابت گیریمیانگین این[. ۲۲] است آن درجه

های با درجه بالا روی گراف 1ازحدبیش هموارسازی برابر در

 [.39[، ]38پذیر است ]آسیب

4 Forward-Pass 
5 Over-Smoothing 
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و  جیسگراف یگراف یتلگرام با استفاده از شبکه عصب رسانامیقانون در پسخت یهاگروه ییشناسا

یزمان یهایژگیو یدارا شدهیسازهیشب یهاداده  

 CARE-GNN شبکه ۹-6-۹

ای است. یک آشکارساز تقلب چندرابطه]CARE-GNN ]0مدل 

ای آن یک تجمیع آگاه از برچسب و فیلترشده رابطهکانولوشن درون

، پیام را با jو همسایه  iدهد: برای هدف با شباهت را انجام می

کند و در طول آموزش، دهی میوزن 2شباهت کسینوسی یکسوشده

 دارد:ترین همسایگان را نگه میهدرصد برتر از شبی pتنها 

(۲2 )

(۲8) 

sij = max (0, cos(hi, hj)), 

mij = (Whj) ⋅ sij ⋅ 1[sij ≥ Q1−p], p = 0.7 

توزیع  (ام p-1)یا صدک  ام p-1 برابر با چندک p-1Qکه در آن، 

طور جداگانه بر روی روابط ها است. دو کانولوشن مشابه، بهشباهت

با  Softmax هیلا. سپس، یک شوندیمدوبخشی و فرافکنی اعمال 

صورت های قابل یادگیری، خروجی این دو کانولوشن را بهوزن

کند و حاصل، پیش از ورود به بخش ادغام می گریکدیدار با وزن

 شود:رکیب میپرسپترون چندلایه، ت

(۲9) h = ReLU(α1hbipartite + β1hprojection), 
(α1, β1) = softmax(inter_weights) 

CARE-GNN ی طور صریح از رابطه فرافکنتنها رقیبی است که به

-3خش بخالی بودن آن ) باًیتقرکند که با توجه به برداری میبهره

 کننده است.تعیین 21-0(، در بخش 3-2

 های پایه جدولی کلاسیک و عصبیمدل ۹-6-۴

 هایکنند. مدل لایهچهار خط پایه غیرگرافی، مقایسه را کامل می

GroupMLP  است. شدهدرج 31 رابطهدر 

(31) 
Linear(d

→ 128) →  ReLU →  Dropout →  Linear(128

→ 64) →  ReLU →  Linear(64 → 1) 

کند. خطوط روی بردار تخت گروه بدون گراف اعمال میبر را مدل 

[ 01اند از رگرسیون لجستیک، جنگل تصادفی ]پایه کلاسیک عبارت

 XGBoost نامشده بهشده با گرادیان تنظیمو یک گروه تقویت

عنوان مراجع های جدولی قوی و پرکاربردی که بهیادگیرنده، [02]

 .[02] ،[01] کنندبرانگیز عمل میچالش

                                                                                                                                                               
1 Rectified 
2 Patience 

 سازیروند آموزش و بهینه ۹-۹

یک تابع زیان آنتروپی متقاطع دودویی با  های عصبیتمام مدل

ها، کنند. با توجه به عدم توازن کلاستوازن کلاس را حداقل می

 شود:های آموزشی تنظیم مییک وزن کلاس مثبت از فرکانس

(32) 

ℒ = −
1

N
∑[w+yilog(ŷi)

N

i=1

+ (1 − yi)log(1 − ŷi)], 

w+ =
freq(0)

freq(1)
 

 کندمیبرداری مجدد با عدم توازن شیوع مقابله که بدون نمونه

بند کند، یک زمانتفاده میاس Adam [0۲] سازی از[. بهینه32]

aAHboAwaOehGRGARb  روی زیان  21 ۲، صبر1/1)ضریب

 1ها در حداکثر نرم دهد و گرادیاناعتبارسنجی( نرخ را کاهش می

[ 32] 1/1برابر  hسنگین با پارامتر  NchcbG̃شوند. برش داده می

کنند. برای گراف پویا، مدل در این میو کاهش وزن، مدل را تنظیم 

شود، به این صورت که در هر آموزش داده می« چرخشی»پژوهش 

تصویر( انتخاب شده و این  2۲دوره، یک تصویر زمانی )از میان 

وی ارزیابی همواره ر کهدرحالییابند، تصاویر به ترتیب چرخش می

ی از یک های عصبگیرد. تمام مدلآخرین تصویر زمانی انجام می

 01برند و دارای صبر برابر با ای بهره میدوره 311مشترک  بودجه

 درنهایتهای اعتبارسنجی هستند و بر روی داده F1بر اساس معیار 

 آستانهشوند. بازیابی می F1های مربوط به بهترین مقدار وزن

 ایگونهبهمقدار(  92[ )شامل 11/1 ,91/1] بازهگیری در تصمیم

های را روی داده F1د که بیشترین مقدار شوجستجو می

اعتبارسنجی به دست دهد، سپس همین آستانه، بدون تغییر، روی 

عملیاتی  نقطهگردد. این امر، انتخاب یک مجموعه آزمون اعمال می

[. 60، 1۲شود ]ها محسوب میمهم در شرایط عدم توازن داده

 ، روند کلی آموزش را خلاصه کرده است.2الگوریتم 

 تنظیم ابرپارامترها ۹-۹-۱

اعتبارسنجی تنظیم  F1بر روی  3ایهر مدل توسط جستجوی شبکه

طور ها بهیال است، شبکه 111111شود. ازآنجاکه گراف فراتر از می

یابند و حالت پیکربندی برای هر مدل کاهش می 3 تا ۲خودکار به 

3 Grid Search 



 

 212 

 ۱۴۰۵ستان پاییز و زم، دومسال چهارم، شماره . ماشینی های نظری و کاربردی هوشپژوهش

 

 

و  جیسگراف یگراف یتلگرام با استفاده از شبکه عصب رسانامیقانون در پسخت یهاگروه ییشناسا

یزمان یهایژگیو یدارا شدهیسازهیشب یهاداده  

شود که جامعیت را فدای زمان اجرای چرخش استفاده می

آمده  6شده در جدول های انتخابکند. پیکربندیمدیریت میقابل

 است.

 سازی آستانهاستقرایی با بهینه GNNآموزش  :(۹)الگوریتم 

Input: model, E_train/E_val/E_test, snapshots {0..11}, 

budget=300, patience=40 
 1: criterion ← BCEWithLogits(pos_weight=freq0/freq1); opt ← 

Adam(5e-4, wd=5e-4) 

 2: best_f1 ← −1; wait ← 0 
 3: for epoch = 1..300: 

 snap ← rotate: epoch mod 12 

 X_G ← scaler.transform(features(snap)); update group node 

features 

 logits ← model(X, E_train); loss ← criterion(logits[train], 
y[train]) 

 backprop; clip_grad_norm(5); opt.step() 

 evaluate on E_val (final snapshot); scheduler.step(val_loss) 
 if val_f1 > best_f1: best_f1 ← val_f1; save weights; wait ← 0 

else wait += 1 

 if wait ≥ 40: break 
 4: restore best weights 

 5: τ* ← argmax_{τ∈[0.05,0.95]} F1_val(τ); report test metrics 
at τ* 

 پروتکل ارزیابی ۹-8

بندی دودویی نامتوازن ها با مجموعه استاندارد برای طبقهمدل

، مساحت 1F، معیار 3، فراخوانی۲، دقت2شوند: صحتارزیابی می

-و میانگین دقت )مساحت زیر منحنی دقت aOC0منحنی زیر 

کننده (. ازآنجاکه صحت تحت شرایط عدم توازن گمراه1فراخوانی

تأکید  eUC/ehو معیارهای مستقل از آستانه  1Fاست، بر 

یار های نادر بسفراخوانی برای مسائل با مثبت-شود؛ نمای دقتمی

، مدل 6حکام[. برای ارزیابی است00[، ]03بخش است ]آگاهی

( مجدد 8۲، 2۲، 6۲، 1۲، 0۲پیشنهادی روی پنج بذر تصادفی )

گردد. انحراف معیار گزارش می ±شده و میانگین آموزش داده

دهد با ادعای اینکه مدل گراف خط پایه جدولی را شکست می

طرفه بر [ یک01] 2دار ویلکاکسوناستفاده از آزمون رتبه علامت

شود، که روش ناپارامتری آزمایش می روی امتیازهای زوجی بذرها

های آموزش و [. زمان06بندهاست ]شده برای مقایسه طبقهتوصیه

 شود.برای هر مدل ثبت می 8صورت زمان واقعیاستنتاج به

                                                                                                                                                               
1 Accuracy 
2 Precision 
3 Recall 
4 AUC 
5 AP 

 شده برای هر مدلرامترهای انتخابابرپا :(6)جدول 

 ابرپارامترهای تنظیم شده مدل

سیج گراف

 )پیشنهادی(

hidden 2۲8, dropout 1/1, lr 1×21−0, weight-decay 

1×21−0, aggr = mean 

GCN 
hidden 2۲8, dropout 1/1, lr 1×21−0, weight-decay 

1×21−0 

CARE-

GNN 

hidden 60, dropout 1/0, lr 2×21−3, weight-decay 

2×21−0, topp 1/2 

Random 
Forest 

۲11 trees, unlimited depth, min_split ۲ 

XGBoost ۲11 trees, max_depth 0, lr 1/11, subsample 1/8 

 نتایج و ارزیابی -۴

دهد. عملکرد مطلق مدل های تجربی را گزارش میاین بخش یافته

های یادگیری آن (، پویایی2-0ش سیج پیشنهادی )بخگراف

 ازنظر(، مقایسه در برابر تمام خطوط پایه 3-0و  ۲-0ی ها)بخش

ها از طریق ( و تحلیل1-0و  0-0ی هاصحت و هزینه )بخش

مطالعه حذف، پایداری چندبذری و آزمون معناداری، تحلیل خطا، 

های ساختار ها و تشخیصاعتبارسنجی توزیع، اهمیت ویژگی

 ( ارائه خواهد یافت.21-0تا  6-0ی هاگراف )بخش

 عملکرد مدل پیشنهادی ۴-۱

ی بودجه کامل آموزش داده شد، و شده براسیج تنظیممدل گراف

متوقف  89/1شده با آستانه تصمیم بهینه ۲98از  ۲18در دوره 

، این 9داشته شدهنگهاستقرایی و  کاملاًگردید. بر روی گراف آزمون 

 یابد.دست می 2مدل به نتایج جدول 

 گروه( ۱۵۰۰سیج )عملکرد مجموعه آزمون گراف (:۹)جدول 

 F1 AUC فراخوانی دقت صحت

 میانگین

 دقت

1/98۲1 1/92۲3 1/9362 1/910۲ 1/9982 1/9912 

 

 

 

6 Robustness 
7 NneGoclceSNNRer-eyeAHTAsG 
8 Wall-clock 
9 Held-out 
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گروه  2111در شرایط مطلق، عملکرد مدل قوی است: بر روی 

 8خطا ) ۲2قانون( این مدل تنها سخت 311عادی،  2۲11آزمون )

 229۲شود که منجر به منفی کاذب( مرتکب می 29مثبت کاذب و 

 (.2کل گردد )شمثبت صحیح می ۲82منفی صحیح و 

 
 سیجریختگی مجموعه آزمون در مدل گرافماتریس درهم (:۱)شکل 

( به این معنی است که 92۲/1تعداد بسیار پایین مثبت کاذب )دقت 

پرخطر است،  واقعاً گذاری شده، هر گروهی که پرچم باًیتقر

( خطاهای 932/1منفی کاذب )فراخوانی  29که درحالی

توصیف  8-0هستند و در بخش  2سازیری برای تعدیلتپرهزینه

 .شوندمی

 برازشهای یادگیری و تحلیل بیشپویایی ۴-2

 11/1≈ به 2۲/2≈آرامی از هر دو زیان آموزش و اعتبارسنجی به

 طوربه اعتبارسنجی زیان(. ۲ شکل) یابندمی کاهش دوره ۲98 طی

 تفادهاس موردانتظار پیامد که دارد قرار آموزش زیان زیر در پیوسته

دهی متوازن کلاسی است ( و وزنh  =1/1سنگین ) NchcbG̃ از

کند، همراه با یک می برجستهشده را گیریکه زیان آموزش اندازه

 F1تر است. صحت و زیرگراف اعتبارسنجی که اندکی آسان

یابند، از سرعت افزایش میدوره اول به ۲1( در 0و  3های )شکل

گذرند و سپس در می 21فی کوتاه تا حدود دوره یک مرحله اکتشا

 کهطوریبهشوند، مستقر می 99/1-98/1یک سطح پایدار نزدیک به 

گیرند. روی هم قرار می اساساًهای آموزش و اعتبارسنجی منحنی

 شکل) فراخوانی و شودمی همگرا 91/1-93/1≈( به 1دقت )شکل 

                                                                                                                                                               
1 Moderation 

 از شواهدی هیچ. ماندمی ثابت 99/1≈ روی آموزش طول در( 6

 [.32وجود ندارد ]برازش بیش

 
 دوره 298زیان آموزش در برابر اعتبارسنجی در طول  (:2)شکل 

 
 هامنحنی —در برابر اعتبارسنجی  آموزش F1معیار  :(۹) شکل

 کننددقت یکدیگر را دنبال میبه

 
( صحت آموزش در برابر اعتبارسنجی، افزایش سریع سپس ۴شکل 

 99/۰ – 98/۰ نزدیک به یک سطح پایدار

 
 9۵/۰ – 9۹/۰ ≈های دقت رسیدن همگرایی به منحنی (:۵)شکل 
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 99/۰≈های فراخوانی که در طول آموزش به منحنی (:6)شکل 

 مانندرسیده و ثابت می

 Precision–Recallو  ROCپذیری: تفکیک ۴-۹

ل را تأیید کام باًیتقرپذیری هر دو منحنی مستقل از آستانه، تفکیک

 برابر با( و میانگین دقت 2)شکل  eUC  =1/9982کنند: می

(. مدل، دو کلاس را در فضای امتیاز مرتب 8)شکل  9912/1

در  2کننده تبادلتنها منعکس 910/1برابر با  F1کند، بنابراین می

بندی ضعیف. پایین آوردن است، نه رتبه 89/1نقطه کار با آستانه 

از  ترهای پرخطر پرهزینهاز دست دادن گروه کهدرصورتیآستانه 

کند، تصمیمی هشدارهای کاذب باشد، دقت را فدای فراخوانی می

 [.03دهد ]صراحت نشان میفراخوانی آن را به-که منحنی دقت

 
، مماس بر = AUC 998۹/۰)آزمون(،  ROCمنحنی  (:۹)شکل 

 چپ-گوشه بالا

 اینتایج مقایسه ۴-۴

تمام هفت مدل را بر روی مجموعه آزمون  9 و شکل 8جدول 

 شود.دهند. سه سطح واضح پدیدار میگزارش می

( و F2  =1/99۲) XtNccsGهای جدولی یادگیرنده 2سطح 

ترین ( قوی988/1( و رگرسیون لجستیک )988/1جنگل تصادفی )

ها مدل ۲گیرند و در سطح سیج پیشی میهستند که همگی از گراف

. دارند( قرار F2 ≈ 1/910–1/916رون چندلایه )سیج و پرسپتگراف

 اما کندمی برابری چندلایه پرسپترون با صحت در سیجگراف مدل

. یادز محاسباتی هزینه با هم آن دارد، بهتری چشمگیری طوربه دقت

سقوط  F2  =1/333به  CeaC-tNNو  tCN 3 سطح در

این  های جدولی پیامد مستقیم(. تسلط مدل21-0کنند )بخش می

های ایستای گروه است )بخش است که برچسب تابعی از ویژگی

طور به باًیهای تقویت گرادیان و خطی قوی آن را تقر(، که مدل0-9

 [.01[، ]02کنند ]کامل بازیابی می

 
 فراخوانی )آزمون(، میانگین دقت-منحنی دقت (:8)شکل 

 99۵۱/۰ ( =AP) 

 هزینه محاسباتی ۴-۵

(. مدل 21ترین یافته عملی است )شکل فایده اصلی-شکاف هزینه

دقیقه( زمان  33≈ثانیه ) 2/98۲سیج برای آموزش به حدود گراف

ثانیه و  0۲/2برابر  XGBoostکه این زمان برای نیاز دارد، درحالی

برابری تا  311ثانیه است، اختلاف  13/1برای رگرسیون لجستیک 

هیچ مزیت صحتی بر روی این معیار که برابری، درحالی 61111

ای که سیگنال آن جدولی است، مدل دهد. برای وظیفهارائه نمی

 ۲تر است، این تبادل کمیتر و اندکی ضعیفای گرانگراف گزینه

 نوبه خود یک نتیجه قابل گزارش است.به

 

 

                                                                                                                                                               
1 Trade-off 2 Quantified Trade-off 
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 هامون برای تمام مدلای مجموعه آزنتایج مقایسه(: 8)جدول 

 F1 AUC فراخوانی دقت صحت مدل
آموزش 

 )ثانیه(

 استنتاج

 )ثانیه(

XGBoost (تنظیم شده) 1/112 2/0۲ 2/1111 1/9922 2/1111 1/9836 1/9962 

Random Forest 1/9913 1/9911 1/9862 1/9883 2/1111 1/13 1/163 

Logistic Regression 1/9913 1/9933 1/9833 1/9883 1/9999 1/13 1/111 

MLP 1/98۲1 1/9333 1/9811 1/9162 1/9981 3/2۲ 1/111 

 0/12 298۲/3 1/9982 1/910۲ 1/9362 1/92۲3 1/98۲1 گراف سیج )پیشنهادی(

GCN 

 6/82 11۲/3 1/102۲ 1/3333 2/1111 1/۲111 1/۲111 (تنظیم شده)

CARE-GNN (تنظیم شده) 0/01 392/3 1/0910 1/3333 2/1111 1/۲111 1/۲111 

 

 
های مجموعه آزمون بر اساس مدل. یادگیرنده F1 معیار (:9)شکل 

سیج )نارنجی( مدل پیشنهادی جدولی )سبز( پیشرو هستند؛ گراف

 پاشندفرومی GCN/CARE-GNN هایاست و مدل

 
 سیج بینمقایسه زمان آموزش )مقیاس لگاریتمی(: گراف (:۱۰)شکل 

 های جدولی استرابر کندتر از مدلب 6۰۰۰۰تا  ۹۵۰

 ۱حذفی مطالعه ۴-6

سیج تحت چهار برای جداسازی مشارکت هر کانال ویژگی، گراف

 (.22و شکل  9پیکربندی ویژگی مجدد آموزش داده شد )جدول 

 

 

 

                                                                                                                                                               
1 Ablation Study 

 های ویژگیالعه حذف بر روی کانالمط (:9)جدول 

 F1 AUC فراخوانی دقت صحت پیکربندی

های فقط ویژگی

 ایستا
1/9882 1/923۲ 1/9211 1/9226 1/999۲ 

های فقط ویژگی

 زمانی
1/6361 1/3۲۲8 1/2062 1/0112 1/212۲ 

 ایستا + زمانی
(final 

snapshot) 

1/9823 1/9232 1/9633 1/968۲ 1/9988 

 کامل

)ایستا + زمانی، 

 چرخشی(

1/9833 1/9662 1/9111 1/9181 1/9982 

 
ند، کنتمام سیگنال را حمل می باًیتقرهای ایستا ویژگی :(۱۱)شکل 

دکی دن انشتنهایی ضعیف هستند و هنگام اضافههای زمانی بهویژگی

 زنندبه عملکرد آسیب می

کنند پذیر را حمل میتمام سیگنال تفکیک اساساًهای ایستا ویژگی

 .(، که پیامد مستقیم تعریف برچسب استF2  =1/92۲تنهایی )به

=  F2  =1/012،eUCایی ضعیف هستند )تنههای زمانی بهگیویژ
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(/فوران تنها همبستگی ضعیفی با 2)eaهای (: پویایی1/212

توجه است که افزودن اطلاعات زمانی اندکی برچسب دارند. جالب

دهد، بنابراین کانال زمانی برای این برچسب عملکرد را کاهش می

در  نیسازی زما، مدلدرنتیجهکند. بیش از سیگنال، نویز وارد می

شی بخعنوان یک مطالعه عمومیتجای منبع دقت، بهاینجا باید به

 [.08[، ]02در نظر گرفته شود ]

 پایداری و معناداری آماری ۴-۹

(، اما مقایسه 21سیج پایدار است )جدول در سراسر پنج بذر، گراف

 کند.زوجی با بهترین خط پایه ادعای برتری را تأیید نمی

 سیجبذری برای گرافپایداری پنج :(۱۰)جدول 

 (mean ± std) سیجگراف معیار

 1/123 ± 1/926 صحت

 1/161 ± 1/929 دقت

 1/122 ± 1/962 فراخوانی

F1 1/90۲ ± 1/1۲8 

AUC 1/998 ± 1/112 

[ برای 06[، ]01دار ویلکاکسون ]ای علامترتبه طرفهکیآزمون 

 F2بر روی پنج امتیاز « tNRhpMetC > XtNccsG» هیفرض

دهد را نشان می 1/2برابر با  hو مقدار  1/1ای برابر با زوجی، آماره

در هر بذر، مقدار  ، معنادار نیست.α=  11/1که در سطح معناداری 

F1  مربوط بهXtNccsGN سیج ( از گراف99۲/1تا  988/1)حدود

( بالاتر بوده 9912/1در برابر  9021/1؛ میانگین 921/1تا  892/1)

 آماری ازنظراست. بنابراین، در این معیار مصنوعی، مدل گرافی 

تر مراتب گرانبه حالدرعینکند و جدولی عمل نمی هیپاخطبهتر از 

 از آن است.

 تحلیل خطا ۴-8

( نشان 22بینی )جدول ویژگی به ازای دسته پیشمیانگین مقادیر 

برهای تصادفی، در مرز واقعی میان برتکیهجای دهد که خطاها بهمی

 .اندمتمرکزشدهکلاس 

اند؛ شدهگروه پرخطری که نادیده گرفته 29های کاذب در منفی

کننده در شرکت 21۲2تر هستند )میانگین طور چشمگیری بزرگبه

( را دارند: 221/1( و بالاترین نرخ سکوت )در کل 801≈برابر 

های بزرگ و خاموش نزدیک به مرز که با یک آستانه آگاه از گروه

تر ( کوچک8های کاذب )اندازه یا ویژگی قابل بازیابی هستند. مثبت

های کننده( با فعالیت/مشارکت بالاتر هستند: گروهشرکت 121)

های بتاند. مثگذاری شدهاشتباه پرچمکوچک با فعالیت مرزی که به

دارند،  یکسانی باًیهای صحیح میانگین ویژگی تقرصحیح و منفی

 کند.برداری نمیکند مدل از یک همبستگی جعلی بهرهکه تأیید می

 بینیها بر اساس نتیجه پیشمیانگین ویژگی (:۱۱)جدول 

دسته 

 بندی
 activity silent engage reply تعداد

partici

pants 

مثبت 

 صحیح
۲82 1/339 1/662 1/303 2/92 832 

منفی 

 صحیح
229۲ 1/3۲8 1/62۲ 1/333 2/92 801 

مثبت 

 کاذب
8 1/391 1/611 1/011 ۲/38 121 

منفی 

 کاذب
29 1/۲81 1/221 1/۲91 ۲/13 21۲2 

 هااعتبارسنجی توزیع و اهمیت ویژگی ۴-9

یابی یک عیب درواقع( 2۲اعتبارسنجی توزیع داخلی )جدول 

ند، کنبرچسب است. سه ویژگی که امتیاز ریسک را تعریف می

 SMN≈ 1/98 hکنند )طور کامل از هم جدا میبه باًیتقرها را کلاس

 ازنظر امتیاز در غایب هایویژگی کهدرحالی ،(SM ≈ 1/82و  1= 

 ≈SMN)[ 36[، ]31] هستند تشخیصغیرقابل هاکلاس بین آماری

 .(h ≫ 1/11 و 1/1۲

ها این موضوع را از سمت مدل نیز تأیید تحلیل اهمیت ویژگی

(. هم دیدگاه مبتنی بر ناخالصی )جنگل تصادفی 23کند )شکل می

[( و هم دیدگاه خطی )رگرسیون لجستیک( توافق دارند که 01]

seGAeGrNRGec ،RoGeeeGarNRGec  وAeyRyAaAeGrGAeAG 

از اهمیت جنگل تصادفی و  %29حدود  درمجموعغالب هستند و 

دهند ترین ضرایب لجستیک را با علائم موردانتظار تشکیل میبزرگ

درستی تعریف ریسک مولد را بازیابی بندها به(. طبقه23)جدول 

 اند.کرده
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 ۱برچسب در برابر  ۰اعتبارسنجی توزیع داخلی برچسب  (:۱2)جدول 

 KS ویژگی
 مقدار آماره
p-value 

JS 
μ 

 (1 برچسب)

μ 

 (2 برچسب)

activity_ratio 1/98۲ ۰/۰ 1/82۲ 1/382 1/219 

silent_ratio 1/98۲ ۰/۰ 1/82۲ 1/623 1/892 

engagement_level 1/922 ۰/۰ 1/821 1/393 1/220 

reply_count 1/128 ۰/۹۰۹ 1/132 ۲/1۲ 2/98 

participants 1/1۲0 1/332 1/132 8۲8 836 

growth_proxy 1/129 1/191 1/12۲ 1/12۲ 1/12۲ 

 

گل تصادفی و ها بر اساس اهمیت جنبرترین ویژگی (:۱۹)جدول 

 ضریب رگرسیون لجستیک

 ویژگی
اهمیت جنگل 

 تصادفی
 ضریب رگرسیون لجستیک

silent_ratio 1/320 +2/۲1 

activity_ratio 1/۲18 −2/۲1 

engagement_level 1/۲26 −8/22 

interaction_score 1/186 −۲/23 

active_density 1/131 −2/96 

-GCN/CAREساختار گراف و فروپاشی  ۴-۱۰

GNN 
( هم ضعیف بودن رابطه 20آمارهای گراف آموزشی )جدول 

های گراف را توضیح فرافکنی و هم علت شکست دو مورد از مدل

 دهد.می

 آمارهای گراف آموزشی (:۱۴)جدول 

 مقدار معیار

 221٬111 های ترکیبیگره

 2٬602٬3۲9 های ترکیبییال

 1/112۲6 چگالی ترکیبی

 2٬602٬۲61 های دوبخشییال

 69 های فرافکنییال

 238/9 درجه میانگین

 1٬112 حداکثر درجه

 2 های همبند )ترکیبی(مؤلفه

 9٬963 های همبند )فرافکنی(مؤلفه

 1/11۲0 بندی میانگین )فرافکنی(خوشه

 بیش هک است شدهلیتشک واحد همبند مؤلفهراف ترکیبی از یک گ

 گراف مقابل، در ؛گیردبرمی در را دوبخشی یال میلیون 2/60از 

 مجزا مؤلفه 9963 میان که است یال 69 شامل تنها فرافکنی

-CARE و GCN مدل دو هر ساختاری، چنین در. اندشدهعیتوز

GNN ها بند ساده تبدیل شدند که همه نمونهدر عمل به یک طبقه

 نهیبههای داد. همچنین، آستانهقرار می« قانونسخت»را در کلاس 

 وعیموض رسید؛ ممکن مقدار کمترین به مدل دو این گیریتصمیم

 ود تفکیک برای معناداری امتیازدهی الگوی هیچ دهدمی نشان که

مکانیزم مسئول این  دو .است نگرفته شکل هامدل این توسط کلاس

 پدیده هستند:

 :های پردرجهازحد در گرافی بزرگ و با گرهالف( هموارسازی بیش

؛ به عمق شبکه نسبت داد صرفاًتوان علت اصلی این رفتار را نمی

 نقش همسایگان اطلاعات با گره اطلاعات ترکیب نحوهبلکه 

، انتشار اطلاعات از طریق GCNدر . دارد آن در ایکنندهتعیین

شود. انجام می D̃−2/۲· Ã·D̃−2/۲ سازی متقارنماتریس نرمال

 نیز 1112 تا گراف این در که) بالا درجههایی با ، گرهدرنتیجه

 ینمیانگ با را اطلاعاتشان خود، نمایش روزرسانیبه هنگام( رسدمی

این . ]38[،]۲۲[کنند می ترکیب همسایگان از زیادی بسیار تعداد

 مرنگک تدریجبه گره زکنندهیمتماهای شود ویژگیفرآیند باعث می

 دح تا هاگروه برداری نمایش انتشار، مرحله دو تنها از پس و شود

 در دلم توانایی شرایطی، چنین در. شود شبیه یکدیگر به زیادی

 هموارسازی عنوان با که ایپدیده رود؛می بین از هاکلاس تفکیک

های متراکم شناخته کاررفته روی گرافبه یها GCN در ازحدبیش

پیامد نهایی این وضعیت نیز گرایش مدل به . ]39[،]38[دشومی

در مقابل، روش  .است هانمونه همهبینی کلاس غالب برای پیش

حل سیج، که راهیادگیری مبتنی بر الحاق در گرافتجمیع قابل

 شود.فروپاشی نمی [، دچار این8شده در این پژوهش است ]توصیه
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 معماری: CARE-GNN ای درب( ناکافی بودن سیگنال رابطه

CARE-GNN زمان از دو نوع رابطه، یعنی گیری همبرای بهره

 ل،حابااین. است شدهطراحی فرافکنی، رابطه و دوبخشیرابطه 

 منابع ترینمهم از یکی دارد، یال 69 تنها فرافکنی گراف ازآنجاکه

 دیگر، سوی از. است مؤثر محتوای فاقدعملاً  مدل این اطلاعاتی

 تحت نیز دوبخشیرابطه  در شباهت فیلتر بر مبتنی تجمیع فرآیند

 ه،درنتیج و گیردمی قرار ازحدبیش هموارسازی دهیپد همان تأثیر

 .]0[ یابدمی کاهش متمایزکننده الگوهای استخراج برای مدل توان

واند تاز همسایگان نیز نمی ایبنابراین، حتی انتخاب زیرمجموعه

 .اطلاعات کافی برای جداسازی دو کلاس فراهم کند

 ای از ضعف ذاتیعنوان نشانهدرمجموع، این نتایج را نباید به

GCN یا CARE-GNN بلکه بیشتر بیانگر آن است ،تفسیر کرد 

به  سیجگرافهای دوبخشی بسیار بزرگ و نامتوازن، که در گراف

 ریپایدا همسایگان، تجمیع وهیش و گره اعاتاطل حفظدلیل نحوه 

 .]۲۲[،]0[ دهدمی نشان خود از بالاتری تفکیک توان و

 
تصادفی که سه اهمیت در جنگل  ازنظرویژگی برتر  2۰ (:۱2)شکل 

 ویژگی غالب هستند

 هاخلاصه یافته ۴-۱۱

سیج پیشنهادی تحت یک پروتکل استقرایی دقیق آشکارساز گراف

ست د بسیارخوبیبرازش به عملکرد مطلق گونه بیشبدون هیچ

و در بین  (F1  =1/910 ،eUC  =1/9982، 98۲/1یابد )صحت می

ای ترین یافته دارترین و صادقانه، مهمحالبااینبذرها پایدار است. 

عیار مصنوعی، ساختار گراف هنوز هایی است: بر روی این مظرافت

تر های جدولی بسیار ارزاننسبت به مدل یریگاندازهقابلمزیت 

دهد، زیرا برچسب، طبق طراحی، یک تابع قطعی از چند ارائه نمی

طور مستقل توسط مطالعه حذف، که به تویژگی گره ایستا اس

و آزمون  اههای اعتبارسنجی توزیع و اهمیت ویژگیتحلیل

-CeaCوNtCNNNبر این،عنادار ویلکاکسون تأیید شد. علاوهغیرم

tNN  تحت گراف دوبخشی بزرگ با درجه بالا و یک رابطه

(. این نتایج مسیر روشنی 21-0پاشند )بخش فرافکنی خالی فرومی

 کنند: بازتعریف برچسبتر گراف ترسیم میسهم قوی یسوبهرا 

د بستگی داشته باشهای همسایگی/زمانی ای که به ویژگیگونهبه

در میان اعضای مشترک، یا خطر ناشی از  هاربات)مانند نسبت 

تر، یا سازی گراف فرافکنی )یک آستانه ژاکارد پایینفوران( و غنی

شده در تمام تصاویر زمانی(، تا اطلاعات عضویتیِ تجمیعهم

[، 0جای اینکه مازاد باشند، ضروری گردند ]ای و زمانی بهرابطه

ی در حال حاضر [. زیرساخت برای چنین آزمایش08[، ]02[، ]۲0]

 لاین وجود دارد.در پایپ

 بحث -۵

هدف این بخش، تفسیر نتایج در چارچوب یادگیری گراف و تبیین 

 ،پژوهش افتهی ترینمهم. است پیشنهادی رویکرد کاربرد دامنه

 61111 تا 311 حدود محاسباتی نهیهز با جدولی هایمدل برتری

ای که بیش هنتیج ،است F1 ازنظر سیجگراف به نسبت کمتر برابر

 اهبرچسب تعریف نحوهباشد، به  ها GNN از آنکه ناشی از ضعف

 .گرددبازمی هاداده ماهیت و

 پارادوکس مدل پیچیده در برابر مدل ساده ۵-۱

 گونه که در بخشقانون، همانهای سختبرچسب گروه

روی پنج ویژگی  PCA بیان شد، از امتیاز ریسکی مبتنی بر 3-3-0

ایستای گروه )نرخ سکوت، ناهنجاری تعامل، رکود رشد، 

چسب است. بنابراین، بر شدهاستخراجمشارکتی و فعالیت ربات( کم

هی گروهای همسایگان یا روابط بینبه توپولوژی گراف، ویژگی

ین های جدولی با دسترسی مستقیم به ا، مدلدرنتیجهوابسته نیست. 

و  اردارندیاختبندی را در ال لازم برای طبقهها تمام سیگنویژگی

ه با کند. این نتیجانتشار پیام در گراف اطلاعات جدیدی تولید نمی

 و( 9-0 بخش) توزیع اعتبارسنجی ،(6-0 بخش) حذفی مطالعه

 .شد تأیید نیز( 2-0 بخش) ویلکاکسون آزمون
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 ناهنجار هایگروه تشخیص مسائل همه، این نتیجه به حالبااین

 GNN پیشین، مطالعات و پژوهش این اساس بر. نیست میتعمقابل

 :[۲0]، [۲3[، ]۲۲[، ]8در شرایط زیر برتری دارند ] ها

زمانی که برچسب به الگوی ارتباط : روابط توپولوژیک غنیالف( 

های هماهنگ، وابسته ، مانند اعضای مشترک یا شبکههاگروهمیان 

، [0] حلی وجود نداشته باشدهای مباشد و این اطلاعات در ویژگی

[۲0]. 

هایی تأسیس یا گروههای تازهدر گروه: اهای ایستضعف ویژگیب( 

سازی شده صورت عمدی عادیها بههای آماری آنکه ویژگی

کننده تواند تنها منبع اطلاعات تفکیکاست، ساختار همسایگی می

 .باشد

در صورت دسترسی به مسیرهای زمانی  ی:های زمانپویاییج( 

 زمانی-یفضای یها GNNهای هماهنگ، انتشار محتوا یا فعالیت

 دهستن زمانی و ساختاری هایوابستگی زمانهم سازیمدل به قادر

[28[ ،]۲1[ ،]۲2] ،[02] ،[08]. 

توانند اهمیت ها میاین مدل ی:اهای ناهمگن و چندرابطهگرافد( 

 کهدرحالیصورت خودکار بیاموزند، ا بهانواع مختلف روابط ر

 .[۲3[، ]22اند ]ها وابستههای جدولی به مهندسی دستی ویژگیمدل

به دلیل یادگیری تابع تجمیع، توانایی  سیج:گراف تعمیم استقراییه( 

های پویایی نشده را نیز دارد و برای سامانههای دیدهنمایش گره

 .[8] تر استمانند تلگرام مناسب

 دولیج هایمدل مطلق برتری معنای به پژوهش این افتهیبنابراین، 

دهد زمانی که نیست، بلکه نشان می ها GNNناکارآمدی  یا

های ایستای گره مشتق شود و گراف از ویژگی ماًیمستقبرچسب 

های جدولی انتخاب اطلاعات ساختاری محدودی داشته باشد، مدل

ئل واقعی که برچسب از تری هستند؛ در مقابل، در مسامناسب

ود، شهای زمانی ناشی میعضویتی و پویاییروابط ساختاری، هم

GNN کنندشناختی خود را حفظ میهمچنان مزیت روش ها. 

 دامنهشناختی و های روشمحدودیت  ۵-2
 عتبارسنجیا

شده سازیای شبیهدادهها بر روی مجموعهتمامی آزمایش

های های مصنوعی بر اساس ویژگی. اگرچه توزیعاندشدهانجام

[، ۲9اند ]شدهطراحیهای اجتماعی واقعی شده برای شبکهگزارش

های ها همچنان فاقد برخی خصوصیات مهم شبکهاین داده ،[3۲]

 دهیچیپنویزهای توپولوژیک، ساختارهای  ازجملهواقعی 

 بازتولید تصادفی بلوک مدل با کامل طوربه که محوراجتماع

 رو،ازاین[. 0] ،[۲9] هستند مهاجمان تطبیقی رفتارهای و شوندنمی

 و شود نجاما احتیاط با باید تلگرام واقعی هایشبکه به نتایج تعمیم

 هایچالش از یکی همچنان خوردهبرچسب واقعی هایداده کمبود

 .لی این حوزه استاص

 ماً یستقم( 0-3-3)بخش  PCA هیپاچنین، تعریف برچسب بر هم

های ایستای گروه استوار است. هرچند این انتخاب کنترل بر ویژگی

 نیز ار نتایج اعتبار دامنهدهد، آزمایش و تکرارپذیری را افزایش می

 هگر محلی هایویژگی با برچسب که کندمی محدود مسائلی به

 هایگروه است ممکن واقعی، کاربردهای در. باشد همسو

 هایوابستگی هماهنگ، رفتاری الگوهای طریق از تنها قانونسخت

 چنین رد باشند؛ ییشناساقابل پرخطر هایگروه با ارتباط یا زمانی

 GNNو  افتهیکاهش جدولی هایمدل مزیت رودمی انتظار شرایطی

 .دهند ارائه بهتری عملکرد زمانی-یفضای یها

 هاگیری و محدودیتنتیجه -6

ی گرافی، های عصباین پژوهش با موفقیت رویکردی مبتنی بر شبکه

ا قانون که بهای سخترا برای شناسایی گروه سیجگرافویژه به

. شوند، توسعه دادرفتارهای اجباری و رشد غیرطبیعی مشخص می

لید لاین تودار، یک پایپهای واقعی و برچسببه دلیل کمبود داده

های د که ساختارهای پیچیده شبکههای مصنوعی ایجاد شداده

ط های زمانی و رواباجتماعی واقعی، الگوهای رفتاری متنوع، پویایی

شان ها نکند. ارزیابیسازی میگروه را با دقت مدل-دوبخشی کاربر

انی فراخو دقتبهبا دستیابی  سیجگرافداد که مدل پیشنهادی 

 املاًکدر یک محیط  %82/99برابر با  AUCو معیار  2/93%

دهد و نسبت به استقرایی، عملکرد قدرتمندی از خود نشان می

که در  CARE-GNNو  GCNهای گرافی دیگری نظیر شبکه

های متراکم و دارای درجات بالا دچار مشکل مواجهه با گراف

 تر است.شوند، بسیار مقاومازحد میهموارسازی بیش

ای و مطالعه حذف نشان داد های دقیق مقایسه، تحلیلوجودبااین

ترین های ایستای گروه، غالبکه در چارچوب فعلی، ویژگی

یک های کلاسمدل درنتیجهکنند؛ های تشخیص را فراهم میسیگنال
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تر با صرف هزینه محاسباتی بسیار پایین XGBoostجدولی مانند 

رچه ارائه دهند. اگتوانستند نتایجی رقابتی و حتی اندکی بهتر 

ها های مصنوعی امکان کنترل دقیق، تحلیل مکانیزماستفاده از داده

های اصلی این و تکرارپذیری کامل را فراهم کرد، اما از محدودیت

رسان های پیامهای پلتفرمرویکرد عدم امکان تأیید مستقیم با داده

های فاها و گرواقعی است. تحقیقات آینده باید بر توسعه برچسب

فرافکنی متمرکز شوند که وابستگی بیشتری به تعاملات ساختاری 

 های عصبی گرافیافزوده شبکههای زمانی دارند، تا ارزشو پویایی

وضوح در شناسایی رفتارهای هماهنگ پنهان و ناهنجار به

 تر گردد.برجسته
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Abstract 
 

Article Information 

This study addresses the detection of ‘Hard-law’ groups in the Telegram 

messaging platform, defined as groups that manipulate their organic growth by 

requiring users to perform mandatory actions, such as inviting additional users or 

joining specific channels, as a prerequisite for joining or continuing participation. 

Detecting such groups is essential for preserving platform integrity and mitigating 

abusive behaviors. The scarcity of labeled real-world data, the dynamic temporal 

nature of user behavior, and the need to jointly exploit structural and behavioral 

signals constitute the primary challenges in this domain. To address these 

challenges, a large-scale simulated dataset comprising 100,000 users, 10,000 

groups, and 12 temporal snapshots was generated, capturing both static and 

temporal features of users and groups. Group labels were assigned using a principal 

component analysis (PCA)-based risk score, and a user–group bipartite graph was 

constructed. A GraphSAGE-based graph neural network was then trained using a 

fully inductive evaluation protocol, a weighted binary cross-entropy loss function, 

and decision threshold optimization, and its performance was compared with six 

baseline models. On an independent test set, the proposed model achieved an 

accuracy of 98.2٪, a positive-class precision of 97.2٪, a recall of 93.7٪, an F1-score 

of 95.4٪, an area under the ROC curve (AUC) of 99.87٪, and an average precision 

(AP) of 99.51٪, while demonstrating stable performance across all random seeds. 

The results indicate that, because the labels are structurally dependent on static 

group attributes, tabular machine learning models achieve slightly better 

performance with lower computational cost, whereas GraphSAGE remains robust 

on large-scale, high-degree graphs. These findings have been validated only on 

simulated data, and their generalization to real-world Telegram data remains an 

open challenge due to the lack of labeled datasets. 
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